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инструкция
цо органIIзации парольЕой зашиты доступа к информационным ресурсам,

содержащим персональные данные

ffаrrная инструкция регламе}rтирует организаrионно-техi{ическое обес-
ilечение процессов генерации, смены и прекращениrI действия паролей (удале-
ние учетных записей поJьзователей) доступа к информационным ресурсам л0-
кальноЙ вычисJIительЕоЙ сети МБОУ ООШ Ng 8 имеlм Ищенк0 Ф.Ф. стаIilпФI
Бес;tенеевской (ЛВС) и инtiiормациOнных пOдсl.tстем. а также кOнтроль за цеft-
ствиrIми полъзователей и обслуживilющего ilерсонаJIа системы при работе с па-

ролями.
1. Организационное и техниtlеское обеспечение цроцессов генерации,

использования, смены и прекрiшцениll действия пародей во всех fIодсистемах и
контролъ за деЙствиrlми исполнителеЙ и обслуживающего fiерсон€ша системы
Ери работе с паролями возлагается gа учитеJuI информатlки МБОУ ООШ ]ф 8
flмени Ищетжо Ф.Ф. стtlницы Бесленеевской.

2. Личlтые тrаропи и имена входов на дост}iтI в ЛВС дсjDкЕы наtзначаться
и расцредеJuIться щеtr{рал}tзовalнно. IТароли ýа дрстуrr в rтнформаrионные fiод,
системы расIryеделяются центрiilIизованно либо выбираются пOлъзователями
пOдсистемы самостоятельЕо с у{етом следующlас требований :

дJIина пароля дошкна быть не менее 7 слшrволов;
парQдь не доJDкен вкJIIочать в Qебя л9гкQ вычисJU{емые созетаниlI
символов (имснq фамилии, общепринlIтые наименOв аrrия или сокра-
щениrI, IIаЕример, (ЭВh4). KUser> и т.д.),

. при cMeFIe паропя новое значение должно отличатся от предь]дуrш{х
значенl.rй пароля:
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Владельцы паролер"{ I-1 иNIен Bxo:JoB I]еред }1х поjrученl{е\{ дслжны заIто]I*

l{ить типов}то анкету и быть предупреждены об oTBeTcTBeHHocTL{ за испоrtьзо-
вrtние шарOлеЙ, не соответствуюп{их д€lнным требованршм, а TtlIoKe за разглаше-
ilric iiаро-]я !t ii&teilil BIrol|& в ,TIBC itлir lянфореiац}iоiiiiую iiодсttстему.

3, В слуlае, еýли формирование личных гrаролей имеЕ входов осуществ-
ляется цеЕ{ралr'rзованно, ответстtsенность за правшIьность их формировrtнtбl и
расгfределен!ш возлагает Qя gа сотрудников yIIpilBлeHIlUr информатжаrryли,

4. ВнегшЕlноваlя ýмýна личногс пароJIя иJIи удаление уrетной заrrиси
пOлъзователя ЛВС iали l,tttформациOiliой подсистемы в случае прекращения его
полномочlй (увольнения, rrереход на другую работу внутри организilIии и т.п.)
доJDкна прOизводитъся администратOрЕlми ýOсле окоrrчашш IIоýледI{его сеаЕса
работы данного поJьзевателя * ЛВС ltтIи соответсжующсй кодсист*мой.
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5. Внеплановая полная смена паролей всех полъзователей долlкна цроиз_
ВОДlrгъся в сJIучае прекращен}u{ полномOчlй (увоlьнение, переход на другую
работу внугри организiшии) а.rцлилпастратора, которому по роду работы были
ПреДоýтавлены полномочшI по управлению парольной защlтгой доступа к ЛВС
ипи rшrформациоЕной подсистемс.
. 6, В олуlае коа{прометации JIи.Iного пароJIJI поJьзователя ЛВС или ин-
фоРмаuионной пOдсистемы доJDкны быть немедленно гrредгrриюIты меры в с0-
ОТВеТсТвии с п,5 или гr.6 настоящеЙ инструкIх{и в зalвисимости от полномочиЙ
владельша оком{IрOметирOва!ЕЁOг0 rrарOля.

7. Повседневный контрслъ за действIбtми испоJIнителей и обслужrваю-
щего шерсонtlJIа системы при работе с пароJIями, собrшодеш,lе порядка IФ( смены?
хранеЕиrI и испоJьзовiIния возл€гается на сотрудшд(ов управлениrI шлформати_
зации.


