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инструкция
по защите от воздействия прOграммЕых вирусов в информациOнных

ресурсах, содержащих персоЕаJIьны8 данные

Защита информачии от воздейytвия программ}rых вирусов на ГlК фабо_
ч€ж станIия, сервер, специ€шизированный компъютер) достI,гается :

а) проведением оргitнизаIц,Iонных меропр}Irtтlй по заrrlите инф ормаIцша;
б) пршленением lrрограммных и технических средств зац{иты информа-

ци?ц
в) строгим собrподением правltJI

шIуатаIцп{ на ПК прогрчlммных средств
также средств заIцrгы иrrформаrрrи;

г) коrrтролем за собшодением требованrй по защите информыryли от воз-
деЙствия fiрограммных вирусов ответственными и должностными лицами;

Негrосредственную ответственность за использование антивирусной за_

щиты на ПК несут IIользователи,

fiолжностные лшIа (uоlьзователи), обрабатывающие информациrо на
СРедСтвff( выt[ислителъноЙ те}шики; обязаны ýтрOг() соблюдать устаrювленньl€
прЕtвила црименgЕия ср9дств антивирусной зФциты при работе на средствilх
выrмслительной техýики.

На каждом ПК дол?кен быть устatновлен антивирусный пакет. Эксплуа-
ташltя ПК без уст€lнOвленного на нем аЕгивирусЕого пчжета зi}прещена кроме
случаев предусмотренных сrrециаJrъных режимов эксплуатации этого ПК.

Установка антивирусного пакета oсуществJI;Iется 0тветственным по ус_
TalHoBKe базового црограммного обеспечетrрrя.

Средства защиты информаrцтrr от воздействия гtрограммных вирусов и
обновляемые €tнтивируýные базы, иýпслъзуемые дJDt yстановки на ITK, записы,
Ваются на съемные машинные Еосители шlформации и общедостуIIные ресурсы
ЛВС (диски серверов). ОбновJIение антивирусных баз осуществJuIется по гра-
фе*у обновлеtлдя ztнтивирусных баз.

Передача полученных средств аIrгивирусной защиты на объекты, не
входяlt{ие в состав IV{БоУ ОоШ Jф 8 имени Ищенко Ф.Ф. станицы Бесленеев,
ской.

Порядок применепия средств антивирусной защиты уста-
Еа влква етGя в сс tt.IrЕ етgтви,Iт g тр е б о Еакиfr м,Ir д(' к,чментаrции
на средства антивирусной защиты и должен включать сле-

дующие виды работ:

приема, ввода в эксплуатilию и экс_
общего и специ€lJIьного Еазначения, а



а) обязательrшй входной KOHTpoJlъ на отсутствие программных вирусов
всех поступ€lющих машинных носителей шlформаl*1и, а также постутItlющIж по
канапам связи выIмслительных сетей lшформащаонных ресурсов в виде фай-
лов;

б) периодическую tIроверку пOлъзователями ttесъемных магнитных но-
, сигелей информаIщи и обязательную проверку исполъзуемых в работе съемных

нOсителей информаIии перед начаJIом работы с ними на отýугствие программ-
ных вирусов;

в) Brreп-llaнOвvlo проtsерку носи,I,еJlgй информашии на отсчтстtsие llptl-
граN{мных вирусов в случае подозрения на наJтичие программного tsир.yса, лr.tбо

по требованию ответственного по защите инфорrчrации;

г) восстановление работоспосOбности программных средств и дсtнных в
случае }D( гIовреждеш{rt шрограммными вирусами.

В случае обнаружениlr прогр€lммных вирусов иJlи факта несанш{иOЕиро-
Batrrroй модифшсации (унитгожелпая) информшlии поJьзователъ обязан немед-
ленно црекратитъ все работы, доложитъ о слrIившемся отвотственнOму по за-

щrтге rшформаrцаи и шринlIть меры по JIокIIJIIшации и удалению программных
вирусOв с llolvl()lrtbю ltмеюrll,ихся средств антивирчснои заrlиты.

Виновlше в зарФкении подсистем ЛВС и!или ПК программными виру-
сами, работа которых привела к порче (модфrшсаIцша/удалеrппо) информации
l.fullи установленного программнOго обеспеченlля ПК или сбоям в работе JIBC
или ГlК, несут ответствснность в соответствии с действ\,ющиN{ :]аконодатеjlьст-
вом.

Лрtквлtдаlия лоследстврtй воздействия лрограN{l\{ных вирусов осуществ-
jlяется t]ольз свателями и администраторамIл JI В С.

О факте обrrаружения программных вирусов сообщается в организацI{ю
от,IIDавI.{I,ель, от коr,орtlй lloс,гуItиJlи машинные носи,геjlи инфt-luмации. для rlp}r-

}штия мер по локilJIизаIцilи и устранению црограммных вируссв.

fiо лолного уничтожения програN{мных вирусов испоjlъзование заражsн*
ных машtllнных носитеjIей лrнформаrши (МНИ) !I вычислит,ельной техники, на
которъiх этlr }"{F{И устаltов.ilелrы (лrспOлъзуются), запреще Ilo,

Отк.,,lючать установленньiе на средствах tsТ срелства антивирусноli за-

щ}lты заtцещается.


