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O sasua€enin OTBETCTRERHOIO 32 06PATOTKY NEPCORATLHEIX AAHHBIX B
2017-2018 yseGrom roay

B nenx obecrieyenus tpedosaniii ¢1.85-90 TK P®, wcromHerns DefieparsHoro
3axoma oT 27 urons 2006 1. 152-03 «O nepcoHanbHbIX AaHHBIX), TOCTAHOBICHHS
npasureiscrsa Poceniickoit @eneparuu ot 17.11.2007r. Ne 781 «06
YTBEpIKAEHHH N0J0KeHH s 06 ofeciieuent Ge30MaCHOCTH TIePCOHATBHEIX TAHHBIX
NpH #X 06paBoTKe B HHQOPMAIMOHHEIX CHCTEMAX MEPCOHANLHBIX AAHHBIX
NPUKA3BIBAFO:

1. OTBeTCTBEHHOCTS 33 OCYLICTEICHHE MCPONPUATHI 110 3aUMTE NIEPCOHATBHBIX
HarrEx cotpyHuxos MBJIOY ferckoro cana Ne 23 crauuust Maxowesckor,
BOCHNTANHUKOB U HX PO/LHTEIICH (3AKOHHEIX PE/ICTABATeNEH) BOIATAIO Ha
ceba: 3

1)oCyIHecTRACHNE BHYTPEHHCTO KONTPOAS 32 COBAOEHHEM TpeGoBaRTIH
3aKORONIATEABCTE. PO MM 06paGOTKE NEpCOHABHbIX AAHHBIX;

2)noBenesue Ko cBeAeHYA PaGOTHHKOB IIONOKEHHS O 3aKOHOjaTelbeTse PO o
HEPCOATHHbIX /(ZHHAIX, TOKATBHbIX AKTOB 110 BOMPOCaM 05paGoTKI
IEPCOHATHHBIX AAHHBLX, TPEGOBANH K 3aLLMTE ePCOHATEHBIX JAHHEIX C X
M3MeHEHHAMI;

3)opramsanmio, mpueM u 0BpatoTKy oBpALLCHHi 1 3ANPOCOB CYGBEKTOR
TIEPCORANBHBIX TAHEEIX WY UX NPEJCTABHTENH U OCYIICCTBAATE KOHTPOL 38
TIPUCMOTPOM 1 05PaGOTKOM TAKHX 3aIIPOCOB.

2. VTBEpaUTS HHCTPYKIMIO TIO OPTAHH3AIMH NIAPOILHOM 3aLUHTH
(upunonenue 1).

3.KOHTpOITS 38 HCTIOTHERTEM IGHHOTO TIPHKA3a OCTARIAO 33 COBO. -

4.MpHKa3 BCTYTIAET B CITY CO JHS €r0 NOATHCAHAA:

3agenyromuit MBIOY aerckuii can Ne 23

cTanup Maxomerckod _ o H:C; Puibkuna
5 /
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11 Hacrommsi MECTpYIGU DOTIAVEHTHDYET OFaHUIAIHOUHO-TEXHNECK0E ofecrieneiliie
potieecoR rEHCPALN, CMERT! M TPCKpATCIA AcicTENA NapwIeit (yaTerie yoTN sammcci
O osaronciy . m@opsaumorIolf cucteme mepconamusx (anee — MCIR) 5 ME/OY
nereion cany Ne 23 crammmist Maxouierexoit. 1

12, Hacrommes mmempyRuus pespafOTAA © COOTBTCIBMN CPYKODOTAIMMI il
MopwaTMI  TORyNeHTWE  peryopon  Poceuiiekoll  Gcaepanum BofnacTi  amurmt
EpCORIHHLIX JARHBIX.

15 Tomsosamerew UCTUu (renee — Momoparens) swuteren corpyuiinx MBIOY
erciontt can N 23 cramums Maxomiescrofi, yuacriyouuti 3 PaMKAX BLIOTHCUMA CLORX
YKILMOHAALIBIX OGASAIIOCTEHL B MDOLECCAX ARTOMATHAMPORLIO 05paGoTIH IEPCORBILIEN

Tomtme (ance — TULW) ® MU AOCTY K QuNAPATBIM CDECTAM, UPOTPANMHONY
R emoerto, 2AHHBLM 1 CpEICTBAM SamuTet midopatiyi MCT/u (nanee — C3H).
14. Opramsemomoe W Tossdeckoe  obeericienie  IpOMECCo Temcpamih

o 05, CMCHLL 8 TpeKpATIeiA AeiiCTRys Napovieit » MICTI/lu M KOHTPOMS naft ACHCTIAMY
Homaosureneii s VCIIR _ocymecrnnser oTaercrmenusi 3 obecrienemto Gesomactiocmt
meconamast o s MBIOY eracom caty Ne 23 cramaue Mazomesciod (nanee
Orpererpersmil).

15 Oprasmauuiomoe  u  Texumcexoe ofecnedenme Tpougccos Tewepara,
et oA, CMers . NpRKDAIENIUE LeCTH TIPOTCH HA ABTOMATHFPOBANHLLX PaGoiX
ooy (anee ~ APM) Tomsomareieil ocymecisnaer amwuicrpatop M - (ratee —
AmuERCTpATOD).

2. Opramusarus napoHOl SANWTE

21, Jhmisisie mApOTH AT COBAABATCH TTOTLI0RITENAMH CRMOCTOATENILHO.

s B caymae Qopwmposana X mapoedi [lomsosatciell nelTpan3oRaO,
OTROTIBeRHOCTS 33 TDABMTSHOCTS 11X JODVWPOBARWH i DACTIPCAENCHIS BOWIATACTCH HA
Omerersenoro u Ammsmcrpatopa b FICIUTs  1ia APM TTonbsozateteli COOTACTCTBEREO.

23 Tlomwas mramosan cxena maporcis s UCILI NPOBORUTCS He Pee OTHONO P2 b 3
Mecaua.
24 Breniawosas cena Moo napons TI0A530BRTEIS I YIATIEUNE YHETHOR SNACH &

ey TpEKpAIETS €10 TOAOMOIT (YBOTSHEIIES, TIEPEXOA 2 APYTYO Aomiaiocts s HCTL
) o IpOMIEOTIITHCS ARMVHICIPATODON 1 OTBTCTUERRLIM HCMEIUIEHHO TOCE OKOLSRRE
oanemero coatica paboms: omsaoparers & APM i & MCTI/Tu cooTuereracntio.

2.5. B VCTs yeraRasnuBactest OTpaHidcuue HA KOJIMYECTBO HEYCIeNTHLIX TMOUBITOK.
ayrostanucatt (3Rog morsiia w apoz) [TomsgopaTeiLs, Pasiioe 7, HOEAE Hero yiETHas samich
GoKmpyeTca.

26. PasGoHpoBAIG | YICTHOH  3AITVCH _OCYIECTAIAETCR  ATMHHWCTPATOROM it
Ormermesut A ysensoc samccii [Tomssopareius s APM u sina UCTI/u coommereraeitrio.

27, Tocue 15 wwmyr Gesaelicraua (soaxrmmocrw) omssoparenst B APM miu VCI
HPOHCSOHT ATOMATHYCCKOE BIOKMPOBLIHE cearica AoeTytia & APM 1 UCTIlu coomsererneiitio:

3. TpeGomauss x opuuposaio napozei




Пользователи при формировании паролей должны руководствоваться следующими требованиями:

3.1.         Длина пароля должна быть не менее 8 символов.

3.2.         В пароле должны обязательно присутствовать символы не менее 3-х категорий из следующих:

· буквы в верхнем регистре;

· буквы в и нижнем регистре;

· цифры;

· специальные символы, не принадлежащие алфавитно-цифровому набору (например, !, @, #, $, &, *, % и т.п.).

3.3.         Пароль не должен включать в себя легко вычисляемые сочетания символов (например, «112», «911» и т.п.), а также общепринятые сокращения (например, «ЭВМ», «ЛВС», «USER» и т.п.).

3.4.         Пароль не должен содержать имя учетной записи Пользователя или наименование его АРМ, а также какую-либо его часть.

3.5.         Пароль не должен основываться на именах и датах рождения Пользователя или его родственников, кличек домашних животных, номеров автомобилей, телефонов и т.д., которые можно угадать, основываясь на информации о Пользователе.

3.6.         Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов (например, «1111111», «wwwww» и т.п.).

3.7.         Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, «1234567», «qwerty» и т.п.).

3.8.         При смене пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях.

4. Правила ввода паролей
Пользователи во время процедуры аутентификации (ввода логина и пароля) на АРМ и в ИСПДн должны руководствоваться следующими правилами:

4.1.         Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.

4.2.         Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и пр.).

4.3.         В случае блокировки учетной записи Пользователя после превышения попыток ввода данных аутентификации (логина и пароля) в АРМ или ИСПДн, Пользователю необходимо уведомить Администратора или Ответственный соответственно для проведения процедуры генерации нового пароля.

5. Обязанности
Пользователи ИСПДн обязаны:

5.1.         Четко знать и строго выполнять требования настоящей инструкции и других руководящих документов МБДОУ детского сада № 23 станицы Махошевской по парольной защите.

5.2.         Своевременно сообщать Ответственному и Администратору об утере, компрометации и несанкционированном изменении сроков действия паролей в АРМ и ИСПДн соответственно.

5.3.         Ознакомиться под роспись с перечисленными в настоящей инструкции требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

6. Ответственность
6.1.         Пользователь несет персональную ответственность за сохранность данных аутентификации (персонального логина и пароля) к АРМ и к ИСПДн.

 

 

 

 

 

 

