
Обман по телефону

(Консультация для родителей)

   Вам  звонят  с  незнакомого  номера.  Мошенник представляется
родственником  или  знакомым  и  взволнованным  голосом  сообщает,  что
задержан  сотрудниками  правоохранительных  органов  и  обвинен  в
совершении того или иного преступления. Это может быть ДТП, хранение
оружия или наркотиков,  нанесение тяжких телесных повреждений и даже
убийство. Далее в разговор вступает якобы сотрудник правоохранительного
органа. Он уверенным тоном сообщает, что уже не раз помогал людям таким
образом.  Для  решения  вопроса  необходима  определенная  сумма  денег,
которую следует перевести на определенный расчетный счет или передать
какому-либо человеку. Цена вопроса составляет такую — то сумму.

   Аналогичным  образом  могут  звонить  мошенники  сотрудникам
государственных  органов  либо  предпринимателям  и,  представляясь,
например,  руководителем  какого-либо  государственного  органа
(правоохранительного,  надзорного,  контролирующего,  под  предлогом
приезда комиссии проверяющих требуют организовать либо «теплый прием»
в форме бесплатного предоставления услуг (питание, подарки, организация
отдыха и т. д., либо перечислить определенную сумму денежных средств на
указанный  расчетный  счет  для  организации  досуга  проверяющих  или
достижения необходимых положительных результатов проверки.

КАК ПОСТУПАТЬ В ТАКОЙ СИТУАЦИИ:

   Первое и самое главное правило — прервать разговор и перезвонить тому,
о ком идет речь (либо в указанный государственный орган). Если телефон
отключен,  постарайтесь  связаться  с  его  коллегами,  друзьями  и
родственниками  для  уточнения  информации.  Хотя  беспокойство  за
родственника  или  близкого  человека  мешает  мыслить  здраво,  следует
понимать: если незнакомый человек звонит Вам и требует привезти на некий
адрес денежную сумму – это мошенник. Если Вы получили звонок от якобы
близкого родственника или знакомого с информацией о том, что он попал в
неприятную  ситуацию,  в  результате  которой  ему  грозит  возбуждение
уголовного дела и если звонящий просит передать взятку якобы сотруднику
правоохранительных  органов,  готовому  урегулировать  вопрос,  следует
задать  уточняющие  вопросы:  «А  как  я  выгляжу?»  или  «Когда  и  где  мы
виделись последний раз?», т. е. задавать вопросы, ответы на которые знаете
только  вы  оба.  Если  вы  разговариваете  якобы  с  представителем



правоохранительных органов,  спросите,  из какого он правоохранительного
органа (другого ведомства). После звонка следует набрать «02», узнать номер
дежурной части  данного  отделения  и  поинтересоваться,  действительно  ли
родственник или знакомый доставлен туда.

   Само требование взятки должностным лицом является преступлением.

Ошибочный перевод средств СМС

   Вам  приходит  SMS-сообщение  о  поступлении  средств  на  счет,
переведенных с помощью услуги «Мобильный перевод» либо с терминала
оплат услуг. Сразу после этого поступает звонок, и Вам сообщают, что на
Ваш счет ошибочно переведены деньги и просят вернуть их обратно тем же
«Мобильным  переводом»  либо  перевести  на  «правильный»  номер.  Вы
переводите, после чего такая же сумма списывается с Вашего счёта.

   Чтобы  во  второй  раз  списать  сумму  с  Вашего  счёта,  злоумышленник
использует чек, выданный при переводе денег. Он обращается к оператору с
заявлением об ошибочном внесении средств и просьбой перевести их на свой
номер. То есть, первый раз Вы переводите деньги по его просьбе, а во второй
раз он получает их по правилам возврата средств.

КАК ПОСТУПАТЬ В ТАКОЙ СИТУАЦИИ:

   Управление «К» МВД РФ советует Вам не поддаваться на обман. Если Вас
просят перевести якобы ошибочно переведённую сумму, напомните, что для
этого  используется  чек.  Отговорка,  что  «чек  потерян»  скорее  всего
свидетельствует о том, что с Вами общается мошенник.

Интернет мошенники

   Мошенничество имеет одну особенность, затрудняющую расследование, –
в  большинстве  случаев  пострадавший  по  собственной  воле  сообщает
преступникам данные,  приводящие к  потере  его  денежных средств.  Виды
мошеннических  действий  в  киберпространстве:  Интернет-магазины.
Огромное  количество  магазинов  предлагает  низкие  цены  на  товары.  Это
привлекает людей, они платят деньги за виртуально выбранный товар. После
поступления денег на счет продавца, он пропадает, покупатель остается без
денег и товара. Вторая разновидность обмана в интернет-магазине: вместо
заявленной  вещи  по  почте  приходит  плохая  копия,  дешевле  и  хуже  по
качеству.



   Электронные  письма. На  почту  приходит  письмо  с  сообщением  о
выигранном  ценном  призе.  Для  его  получения  победитель  должен
перечислить определенную сумму на указанный в письме счет.

   Мнимые благотворительные цели. В сети появляется история о ребенке,
которому необходима срочная заграничная операция. На нее и собираются
деньги.

   Не  добавляет  оптимизма  и  понимание,  что  возможности  интернета
безграничны. Это значит, что мошенники будут придумывать новые схемы
для обмана людей.

Помните! Если Вы или Ваши близкие стали жертвами мошенников или
Вы подозреваете, что в отношении Вас планируются противоправные
действия – незамедлительно обратитесь в ближайший отдел полиции

либо напишите заявление на официальном сайте МВД России.


