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О повышении уровня защищенности 
 

Министерство образования, науки и молодежной политики 
Краснодарского края (далее - министерство) информирует.  

Анализ сведений об угрозах безопасности информации, проводимый 
специалистами ФСТЭК России в условиях сложившейся обстановки, 
показывает, что зарубежными хакерскими группировками при реализации 
компьютерных атак на информационную инфраструктуру Российской 
Федерации активно эксплуатируются уязвимости программного обеспечения. 

С целью предотвращения реализации угроз безопасности информации, 
связанных с эксплуатацией уязвимостей, просим обратить внимание 
на необходимость устранения уязвимости системы управления базами данных 
PostgreSQL (BDU:2022-04971, уровень опасности по CVSS 2.0 – высокий 
уровень опасности, по CVSS 2.0 – высокий уровень опасности), связанной 
с ошибками при использовании расширениями команд OR. Эксплуатация 
уязвимости может позволить нарушителю, действующему удаленно, повысить 
свои привилегии и заменить произвольные объекты в базе данных. 

В целях предотвращения возможности эксплуатаций указанной 
уязвимости рекомендуется установить обновление компонента PostgreSQL. 
В целях предотвращения невозможности эксплуатации указанной уязвимости 
необходимо принять следующие меры: 

проверка расширений на возможность создания объектов в базе данных 
(убедитесь, что ни один из этих объектов не содержится в системе); 

отключение неиспользуемых учетных записей, а также учетных записей 
недоверенных пользователей; 

использование входных данных только из доверенных источников. 
 

Первый заместитель 
министра 

[SIGNERSTAMP1] 

С.В. Пронько 

 
Лавриненко Андрей Сергеевич 
+7(861)298-25-89

МИНИСТЕРСТВО 
ОБРАЗОВАНИЯ, НАУКИ 

И МОЛОДЕЖНОЙ ПОЛИТИКИ 
КРАСНОДАРСКОГО КРАЯ 

 

Рашпилевская ул., д. 23, г. Краснодар, 350063 
Тел. (861) 298-25-73, (861)298-26-00 
E-mail: minobrkuban@krasnodar.ru 

[REGNUMDATESTAMP] 

На №  от  

 
 
 
 


