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1. Утвердить Политику обработки персонапьньIх данных субъектов
персонurпьных данных в государственном автономном учреждении
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2. Контроль за выполнением настоящего прик€tза оставJuIю за собой.
3. Приказ вступает в силу со дIuI его подписания.
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Определения

В настоящем документе используются слеryющие термины и их
оцределения.

Автоматизированняя система - система, состоящая из персонала и
комIIJIекса средств автоматизации его деятельности, решизующая
информационную технологию выполнения уст€лновленньIх функциЙ.

АУтентификация отправителя данньгх- подтверждение того, что
ОТгIраВитель поJý/ченных данных соответствует заrIвленноI\dу.

Безопасность персонапьньIх данных - состояние защищенности
персонaпьных данньIх, характеризуемое способностью пользователей,
ТехниtIеских средств и информационных технологий обеспечить
Конфиденци€tпьность, целостность и достуIIность персонаJIьных данных при
их обработке в информационных системах персон€lльных данных.

БиометриIIеские персон€lпьные данные - сведения, которые
характеризуют физиологические особенности человека и на основе которьж
Можно установить его лиtIность, вкJIючая фотографии, отпечатки п€tпьцев,
образ сетчатки глаза, особенности строения тела и друryю подобную
информацию.

Блокирование персональньIх данных - временное прецращение сбора,
систематизации, накоплениrI, использованиrI, распространения, персонztльньD(
данных, в том числе их передачи.

Вирус (компьютерный, процраммный) - исполIutемый программный
код или интерпретируемый набор инструкций, обладаrощий свойствами
несанкционированного распростр€Iнения и самовоспроизведения. Созданные
дубликаты компьютерного вируса не всегда совпадают с оригинt}лом, но
сохраняют способность к .{альнейшему распростраЕению и
самовоспроизведению.

Вредоносная процрамма - процраммq цредн€lзначеннм дJIя
осуществления несанкционированного доступа и (или) воздействия на
персон€lльные данные или ресурсы информационной системы персон€lльнъD(
данньIх.

Вспомогательные технIдIеские средства и системЫ - технические
средства и системы, не предн€lзначенные дJuI передачи, обработки и хранениrt
персонаJIьных данных, устанавливаемые совместно с техническими
средствами и системами, предн€вначенными для обработки персонапъньD(
Данных или в помещени[х, в которьж установлены информационные
системы персонЕrльных данных.

,Щосryп в операционную среry компьютера (информационной системы
персонЕrльных данных) - получение возможности запуска на выполнение.
штатных команд, функций, процедур операционной системы (уничтожениjl,
копирования, перемещения и ,.r.), исполняемых файлов прикладньD(
процрамм.

,Щосryп к информации - возможность поJryчения информации и ее
использования.
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Закладочное устройство- элемент средства съема информации, скрытно
ВнедряемыЙ (закладываемый или вносимыЙ) в места возможного съема
информации (в том числе в оцр€Dкдение, конструкцию, оборулование,
предметы интерьера, транспортные средства, а также в технические средства
и системы обработки информации).

Защищаемая информация - информация, явJIяющЕurся предметом
собственности и подлежащzul заrrите в соответствии с требовалиями
правовьIх документов или требованvlrлми ) устанавливаемыми собственником
информации.

LIдентификация - присвоение субъектам и объектам доступа
идентификатора и (или) сравнение цредъявляемого идентификатора с
перечнем присвоенных идентификаторов.

Информативный сигн€tл - электрические сигнаJIы, акустические,
электромагнитные и другие физические поля, по параметрам которьж может
быть расцрыта конфиденциапьная информация (персональные данные)
обрабатываем€ш в информационной системе персональных данных.

ИнформаIшоннм система персонапьных данных (ИСПДн)
информационная система, представляющм собой совокупность
персонzrльных данных, содержащихся в базе данных, а также
информыдионньгх технологий и технических средств, позволяющlD(
осуществJIять обработку таких персональньIх данных с использованием
средств автоматизации или без использо вания таких средств.

Информационные технологии- процессы, методы поиска, сбора,
хранения, обработки, предоставления, распространения информации и
способы осуществлениrI таких процессов и методов.

Использование персон€tльнь]х данных- действия (операции) с
персон€lпьными данными, совершаемые оператором в целях цринrIтиrI
решений или совершения иных действий, порожд€lющих юридические
последствия в отношении субъекта персон€tльньD( данных или д)угих лиц
либо иЕым образом затрагивающих права и свободы субъекта персонЕlльньD(
данных или других лиц.

Источник угрозы безопасности информации - субъект доступа,
матери€tльный объект или физическое явление, явJIяющиеся гrричиной
возникновения угрозы безопасности информации.

Контролируемая зона- простраЕство (территориrI, здание, часть здания,
помещение), в котором исключено неконтролируемое пребывшrие
посторонних лиц, а также транспортньIх, технических и иных материальньD(
средств.

Конфиденци€lлъность персон€lпьных данных - обязательное дJuI
соблюдения оператором или иным поJIучившим доступ к персон€lльным
данным лицом требование не догryскать их распространение без согласия
субъекта персонurлъных данных или н€шичиrI иного законного основания.

Межсетевой экран- лок€шьное (однокомпонентное) чши
фУнкционально-распределенное программное (программно-аппаратное)
средство (комплекс), реализующее контроль за информациеЙ, поступutющей в
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информационную систему персон€rльных данньtх и (или) выходящеЙ из
информационной системы.

Нарушитель безопасности персонапьньIх данных- физическое лицо,
сlryчайно или цреднамеренно совершающее действия, следствием KoTopbD(
ЯВляеТся нарушение безопасности персональных данных при их обработке
ТехнIдtескими средствами в информационных системах персонЕuIьньIх
данных.

Неавтоматизированн€tя обработка персональных данных-обработка
персон€tльных данных, содержащихся в информационной системе
ПеРСОнапьных данных либо извлеченных из такой системы, считается
осуществленной без использов€lния средств автоматизации
(неавтоматизиlЬованной), если такие действия с персонаJIьными данными, как
использование, уточнение, распространение, уничтожение персон€tльных
данных
В отношении каждого из субъектов персон€шьных данных, осуществляются
при непосредственном )частии человека.

Недекларировбнные возможности функционЕtпьные возможности
средств вычислителъной техники, не описанные или не соответствующие
описанным в документации, при исполъзовании которьж возможно
нарушение конфиденци€tпьности, доступности или целостности
обрабатываемой информыдии.

Несанкционированный доступ (несанкционированные действия) -

доступ к информации или действия с информацией, нарушающие правила
разграничения доступа с использованием штатных средств, предоставляемъIх
информационными системами персон€tльных данных.

Носитель информации - физическое лицо или материЕlльный объект, в
том числе физическое поле, в котором информация н€lходит свое отражение в
виде символов, образов, сигн€tлов, технических решений и процессов,
количественньtх характеристик физических величин.

Обезличивание персон€lпьньIх данньIх- действия, в результате KoTopblx
невозможно определить цринадлежность персонЕIпьных данных конкретноп{у
субъекry персонЕtльных данных.

Обработка персонzrльных данных- действия (операции) с
персонaпьными дzlнными, включая сбор, систематизатIию, накопление,
хранение, уточнение (обновление, изменение), использование,
распространение (в том числе передачу), обезличивание, блокирование,
уничтожение персонапьных данных.

Общедоступные персонЕrпьные данные- персонапьные данные, доступ
неограниченного круга лиц к которым предоставлен с согласия субъекта
персонЕlпьных данных или на которые в соответствии с федерапьными
Законами не распространяется требование соблюдения конфиденциЕtпьности.

Оператор (персонаJIьных данньгх) - государственныи орган,
Муниципальный орган, юридшIеское или физическое лицо, организующее и
(или) осуществJIяющее обработку персонапьных данных, а также
опредеJuIющие цели и содержание обработки персон€lлъных данньIх.
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Технические средства информационной системы персон€шьных данных-
средства въгIислительной техники, информационно-вычислительные
коМппексы и сети, средства и системы передачи, приема и обработки ПЩн
(СРеДСтва и системы звукозаписи, звукоусипения, звуковосшроизведения,
ПерегоВорные и телевизионные устройства, средства изготовления,
тLIрzDкирования документов и другие технические средства обработки
речевой, графической, видео и буквенно-цифровой информации),
ПРОГРаММные средства (операционные системы, системы управления базами
данных и ,.r.), средства защиты информации, применяемые в
информационньгх системах.

Перехват (информации) - неправомерное получение информации с
использованием технического средства, осуществJIяющего обнаружение,
прием и обработщу информатlIвных сигн€lпов.

Персональные данные- люба"я информация, относящ€шся к
оцределенному или определяемому на основании такой информации
физическому лицу (субъекry персон€tльных данньтх), в том числе его
фамилия, имr[, отчество, год, месяц, дата и место рождения, ацрес, семейное,
социапьное, имущественное положение, образование, профессия, доходы,
другая информация.

Побочные электромагнитные излучения и нzlводки - электромагнитные
изJýления технических средств обработки защищаемой информации,
возникЕtющие как побочное явление и вызванные электрическими сигнЕLгIами,

действующими в их электрических и магнитных цепях, а также
электромагнитные наводки этих сигII€tпов на токопроводящие линии,
конструкции и цепи питания.

Политика (чистого столa>) - комплекс организационных мероприятий,
контролирующих отсутствие записывания на бумажные носители ключей и
атрибутов доступа (паролей) и хранениrI их вблизи объектов доступа.

Пользователь информационной системы персон€tльных данных- лиц9,
участвующее в функционировании информационной системы персональньD(
данньIх или использующее результаты ее функционирования.

Правила разграничениrt доступа - совокупностъ правил,

регламентирующих права доступа субъектов доступа к объектам доступа.
Програrчrмная закJIадка - код программы, преднамеренно внесенный в

программу с целью осуществить утечку; изменить, блокировать, уничтожить
информацию или уничтожить и модифицировать программное обеспечение
информационной системы персонапьных данных и (или) блокироватъ
ЕIппаратные средства.

Программное (програlrлмно-математическое) воздействие
несанкционированное воздействие на ресурсы автоматизированной
информационноЙ системы, осуществJIяемое с использованием вредоносньD(
программ.

Раскрытие персон€rльных данньrх. - умышленное или случайное
нарушение конфиденци€rлъности персонапьных данных.

Распространение персонапьньIх данных- действия, направленные на
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передачу персонапьных данных о,цределенному круry лиц (передача
персонапьных данных) или на ознакомление с персонапьными данными
неограниченного круга лицl в том числе обнародование персональньD(

" ДаНных В средотвЕlх массовой информации, р€lзмещение в информационно-
телекоммуникационньIх сетях или предоставление доступа к персон{lльным
данным каким-либо иным способом.

РесУрс информационной системы - именованный элемент системного,
прикJIадного или аппаратного обеспечения функционирования- информационнойсистемы.

Специапъные категории персон€lпьньIх данных - персональные данные,
касающиеся расовой, национагlьной принадпежности, политиtIеских взглядов,
религиозных ипи философских убеждений, iостояния здоровья и интимной
жизни субъекта персональньIх данных.

Средства вьгIислительной техники - совощупность програп{мньж и
технических элементов систем обработки данньIх, способных
функционировать самостоятельно или в составе других систем.

Субъект доступа (субъект)- лицо или процесс, действия которого
регламентируются гIравилЕtми рtr}граничения доступа.

', Технический канап утечки информации - совокупность носитеJIя
информации (средства обработки), физической среды распространения
информативного сигн€ша и средств, которыми добывается защищаемая

передача
"персональных данных оператором через ГосударственIIую границу
Российской Федерации органу власти иностранного государства, физическоI\dу
или юридическому лицу иностранного государства.

Угрозы безопасности персональных данньD(- совокупность условий и
факторов, создающих опасность несанкционированного, в том числе

, случайного, доступа к персональным данным, результатом которого может
стать уничтожение, изменение, блокирование, копирование, распространение
персон€lпьньIх данных, а также инъtх несанкционированньгх действий при lD(
обработке в информационной системе персональных данных.

Уничтожение персонапьных данньгх- действия, в резулътате которых
, НОВОЗМОЖНО ВОССТаНОВИтЬ СОДеРЖание ПеРСОНаЛЬНЫХ ДаННЫХ В

информационной системе персонЕlпъных данных или в результате которых
уIIичтож€lются материЕrльные носители персональньIх данных.

Утечка (защищаемой) информации по техническим канапап{-
неконтролируемое распространение информации от носителя защищаемой

,.информации через физическую среду до технического средства,
осуществJIяющего перехват информации.

Учреждение - учреждения здравоохранения, социапьной сферы, труда и
занятости.

Уязвимость - слабость в средствах заIIшты, которую можно
. использовать для нарушения системы или содержащейся в ней информации.

Щелостность информации - способность средства вычислительной
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техники или автоматизированной системы
информации в условиях случайного пlплп
(разрушения).

обеспечивать неизменность
преднамеренного искажения

ОБ ОЗНЛЧЕНИЯ И С ОКРЛIЦ ЕНI4Я
АВС - антивирусные средства
АРМ - автоматизированное рабочее место
ВТСС - вспомогательные технические средства и системы
ИСПЩн - информационнаrI система персон€rльных данньD(
КЗ - контролI4руемая зона
JIВС - локЕtпьная выЕIислительн€UI сеть
МЭ - межсетевой экршr
НСД - несанкционированный досryп
ОС - операционнм система
ПДн - персонЕtпьные данные
IIМВ - програп{мно-математическое воздействие
ПО - программное обеспечение
ПЭМИН - побочные элекц)омагнитные излучения и наводки САЗ - система
анализа зашIищенности СЗИ - средства защиты информации
СЗПДн - система (подсистема) защиты персон€rпьных данньгх СОВ - система
обнаружения вторжений ТКУИ - технические канаJIы утечки информации
УБПЩн - угрозы безопасности персонЕtJIьных данных.

ввЕдЕниЕ
Настоящая Политика информационной безопасности уIреждения (далее

Политика) Государственного автономного учреждения социапьного
обслуживания <<Краевой КЦРИ <<Медуниц€D)> (.Щалее - Центр), разработана в

Щентре и явJIяется официагlьным документом.
Политика разработана'в соответствии с цеJuIми, задачами и принцип€lми

обеспечения безопасности персонапъных д€lнньtх изложенных в Концепции
информаIдионной безопасности ИСПД Щентра.

Политика разработана в соответствии с требованиями Федератlьного
закона от 27 июJIя 200б г. NЬ 152-ФЗ (О персонапъньIх данныю) и
постановления Правительства Российской Федерации от 11 ноября 2007 r.
NЬ781 (Об утверждении Положения об обеспечении безопасности
.персонЕtпьнъfх д€lнных при их обработке в информыlионЕьгх системах
персон€tпьных данныю), на основании:
- <<Рекомендаций по обеспечению безопасности персонапьЕых данньж
при их обработке в информационных системil( персонапъньIх данных),
утвержденньгх заместителем директора ФСТЭК России от 15.02.2008 г.;

В Политике определены требования к персонаJry ИСПДн, степень
ответственности персонЕrла, структура и необходимый уровень защищенности,
статус и должностные обязанности работников, oTBeTcTBeHHbIx за обеспечение
безопасности персон€rльньrх данных в ИСП.Щн L{eHTpa.



оБIциЕ положtЕ,ния
ЩеЛЬЮ настоящей Политики явJuIется обеспечение безопасностLI

объектов защиты Щентра от всех видов уцроз, внешних и внутренних,
умышIпенных и непреднамеренных, минимизация ущерба от возможной
реапизации угроз безопасности ПДн (УБПЩн).

Безопасностъ персон€tJIьных данных достигается путем искJIючениrI
несанкционированного, в том числе случайного, доступа к персон€rльным
данным, результатом которого может стать уничтожение, изменение,
блокlлрование, копирование, распространение персонапъньIх данных, а также
иных несанкционированных действий.

ИнформаIшя и связанные с ней ресурсы должны быть доступны дJIя
аВТОРиЗованньfх пользователей. .Щолжно осуществJIяться своевременное
обнаружение и реагирование на УБП.Щн.

ТаКЖе ДолЖно осуществJIяться предотвращение преднамеренных иJIи
СЛУrаЙньrх, частиtIных или полных несанкционированных модификаций или
уничтожениrI данных.

ОБЛАСТЬ ДЕЙСТВИЯ
Требования настоящей Политики распространяются на всех

работников Щентра (штатных, временных, работающих по контракту и т.п.), а
также всех прочих лиц (подрядчики, аудиторы и т.п.).

СИСТЕМА ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
(СЗПЛн), строится наСистема защиты персонЕ}JIьных данных

основании:
- отчета о результатах проведения внутренней проверки;
_ перечня персонапьных данных, подлежаrцих защите;
- €ЖТа классификации информационной системы персональньIх данных;
_ модели угроз безопасности персон€tпьных данньж;
- положения о р€вграничении прав доступа к обрабатываемым
персон€rльным данным;
- руководяцц{х документов ФСТЭК и ФСБ России.

На основании этих документов определяется необходимый уровень
Защищенности ПДн ИСГIДн Щентра. На основании анапиза актуапьных уцроз
безопасности ПДл описанного в Модели угроз и Отчета о резулътат€ж
проведения вIгутренней проверки, делается закJIючение о необходимости
использованиrI технических средств и организационных мероприятиtт длlя
Обеспечения безопасности ПД. Выбранные необходимые мероприятия
отрск€lются в flтlане мероприятий по обеспечению защиты П,Щн.

В зависимости от уровня защищенности ИСГIДн и актуалъных у|роз,
СЗГIЩн может вкJIючать следующие техниtIеские средства:
- антиВирусные средства для рабочих станций полъзователей и серверов;
- средства межсетевого экранированиrI;
- средства криптографической защиты информации, при передаче
затцищаемой информации по канzшI€lм связи.
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Так же в список должны быть вкIIючены функции защиты,
ОбеСпечиваемые штатными средствап{и обработки П,Щн, операционными
СИСТеМаМИ (ОС), прикJIадным ПО и специЕtJIьными комплексами,
РеаПИЗУЮЩиМи средства заIциты. Список функций защиты может вкJIючать:
- угIравление и р{rзграничение доступа пользователей;

- обеспечение целостности данных;
_ производство обнаружениrI вторжений.

Список используемых технических средств отражается в Плане
МеРОприятий по обеспечению защиты персональных данньIх. Список
используемых средств должен поддерживатъся в актуальном состоянии.
ПР" изменении состава технических средств защиты или элементов
ИСПrЩн, соответствующие изменения должны быть внесены в Список и
утверждены руководителем I]eHTpa или лицом, ответственным за
обеспечение защиты ГIДн.

ТРЕ,БОВАНШI К ПОДСИСТЕIVIАМ СЗШн
СЗП,,Щн вкJIючает в себя сле.ryющие подсистемы: управления доступом,

регистрации и rIета; обеспечения целостности и доступности; антивирусной
защиты; анЕlпиза защищенности ; криптоrрафической защиты.

Подсистемы СЗПД имеют разлшIный функционЕtп в зависимости от
кJIасса ИСП,Щн, оцределенного в Акте классификации информационной
системы персон€rльных данных.

ПОДСИСТЕМЫ УПРАВЛЕНИЯ ДОСТУПОМ, РЕГИСТРАЦИИ И
учЕтА

Подсистема управления доступом, регистрации и учета предн€lзначена
дJuI реапизации следующих функций:
- идентификilIии и проверки подлинности субъектов доступа при входе
в ИСПЛн;
- идентификации терминапов, узлов сети, каналов связи, внешних
устройств по лоtическим именам;
- идентификаIIии программ, томов, катапогов, фйлов, записей, полей
записей по именам;
- регистрации входа (вьгхода) субъектов доступа ts систему ("з
системы), либо регистрациJI за|рузки и инициапизации операционной
системы и ее остановка.
- регистрации попыток доступа программных средств (программ,
процессов, задач, заданий) к защищаемым фшlлшл;
- регистрации попыток доступа программнъIх средств к терминапам,
канапам связи, процраммам, томам, катапогам, файлам, записям, пoJUtM
записей.

Подсистема управлениrI доступом может бытъ реzrлизована с помощью
штатных средств обработки ГIДн (операционнъD( систем, приложений и
СУБД. Так же может быть внедрено специапьное техническое средство или
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их комплекс осуществляющие дополнителъные меры по аутентификации и
контролю. Например, применение единьж хранилищ учетньIх записей
ПОльзоВателей и регистрационной информации, использование
бИОМетРиЧескlD( и технических (с помощью электронных прогryсков) мер

" 
аутентификации и других

ПОДСИСТЕМА
оБЕсIIЕчЕния цЕлостности и досшrпности

ПОДСистема обеспечения целостности и доступности предн€вначена для
ОбеСПеЧения целостности и доступности П.Щн, цро|раммньtх и аппаратньD(
средств ИСПДн Щентра, а так же средств заш{иты, при случаЙноЙ или
намеренной модификации.

Подсистема реализуется с помощью орган изации резервного копирования
Обрабатываемых данных, а так же резервцрованием кJIючевых элементов
ИСГI,Щн.

ПОДСИСТЕМА АНТИВИРУСНОЙ ЗАЩИТЫ
Подсистема антивирусной защиты предназначена для обеспечения

антивирусной защиты серверов и АРМ пользователей ИСПЩн Щентра.
Средства антивирусной защиты предназначены дJuI реализации

СЛе.ЦУЮЩих функциЙ: резидентныЙ антивирусныЙ мониторинг, антивIФусное
Эканирование, скрипт-блокированиа, це нтр ализ о в анrryю/удаJI е н IIую
установку/деинстЕtJIпяцию антивIФусного продуктq настройку,
администрLц)ование, просмотр отчетов и статистической информации по работе
продуктq автоматизированное обновление антивирусных баз, о|раничение
прав пользователя на остановку исполняемых задач и изменения настроек
антивирусного процраммного обеспечения, Еlвтоматический заrryск сразу после
загрузки операционной системы.

Подсистема реЕrлизуется tryтем внед)ения специального антивирусного
программного обеспечения на все элементы ИСПrIIд.

, ПОДСИСТЕМА АНАЛИЗА ЗАЩИЩЕННОСТИ
Подсистема анапиза защищенности, должна обеспечивать выявления

уязвимостей, связанных с ошибками в конфиryрации ПО ИСП,Щн, которые
моryт быть использованы нарушителем дJIя реализации атаки на систему.

Функционап подсистемы может быть реализован программными и
,лроцраммно-аппаратными средствами.

ПОДСИСТЕМА КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ
Подсистема криптографической защиты предназначена для искJIючения

НСД к защищаемой информации в ИСПДн Щентра, при ее передаче по кан€uIам
связи сетей общего пользованияи (или) международного обмена.
' Подсистема реапизуется в виде внедрения криптоtрафических
программно_аппаратньIх комплексов.
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ЛДМИНИСТРЛТОР БЕ,ЗОПАСНОСТИ ИСПДН
Адлинистратор безопасности ИСПЩн - работник Щентр а или сторонней

организации, ответственный за: настройку, внед)ение и согIровождение
ИСГIЩн; функционирование телекоммуникационной подсистемы ИСПЩн;
фУнкционирование СЗПДн, вкJIючаII обслrуживание и настройку компонентов'Ьдминистративной, серверной и кпиентской бж обеспечение
функционIФованиrI подсистемы управлениrI доступом к ИСПrЩн.

Администратор безопасности ИСПЩн обладает следующим уровнем
ДОСТУпа И знаний: полной информачией о системном и прикJIадном
процраммном обеспечении ИСПДн; полной информацией о техниtIеских
средствЕlх и конфиryрации ИСП,Щн; информацией об алгоритмах и программЕlх
обработки информации на ИСПДн; возможностями внесения ошибок, не
декJIарированных возможностей, процраммных закJIадок, вредоносньD(
программ в программное обеспечение ИСПДн на стадии ее разработки,
внед)ения и сопровождения; правами конфиryрирования и административной
настройки технических средств ИСПЩн; имеет физический досryп к части
кJIючевьtх элементов ИСПДн, к техническим средствам обработки информации,
средствам защиты информации и протоколирования, д€tнным ИСПДн; знает, по
меньшей мере, одно легальное имя доступа; может располагать любыми
фрагментами информации о топологии ИСПЩн и технических средства>(
Обработки и защиты П,Щн, обрабатываемьIх в ИСПДн; имеет право доступа к
конфиryрированию технических средств сети, в том числе контрольньж
(инспекционных).

Администратор безопасности ИСПrЩн уполномочен: осуществлять
предоставление и разграниtIение достуца конечного пользоватеJuI (оператора
'АРМ) к элементам, хранящим персон€lпьные данные; реЕrпизовывать политику
безопасности в части настройки СКЗИ, межсетевьIх экранов и систем
обнаружения атак, в соответствии с которыми пользователь (оператор АРМ)
поJryчает возможность работать с элементами ИСПДн; осуществпять аудит
средств защиты; в случае необходимости устанавливать доверительные
отношения своей зац{ищенной сети с сетями других учреждений.

оIIЕ,рлтор (лрIи) исшдн
Оператор (АРМ) ИСГЦн, работник Щентра, осуществляющий

обработку ПДн. Обработка ПДл вкJIючает: возможность просмотра ПДr;
Ручной ввод ПДн в систему ИСП,Щн; формlарование справок и отчетов по
информации, полJленной из ИСП.Щн.

Оператор ИСГЦн обладает и располагает: всеми необходиN,Iыми
атрибутами (наприплер, паролем), обеспечивающими доступ к HeкoTopol\dy
подмножеству ПДн; конфиденциальными данными, к которым имеет
непосредственный доступ.

Оператор не имеет полномочий для управления подсистемами обработки
данных и СЗП.Щн.
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ТРЕБОВАНИЯ К ПЕРСОНАJtУ ПО ОБЕСПЕЧЕНИЮ ЗАЩИТЫ
ПДн

Все работники Щентра, являющиеся пользоватеJuIми ИСП,,Щн, должны
ЧеТКО Знать и строго выполнять установленные правила и обязанности по
ДОСТУПУ к Защищаемым объектам и соблюдению пришIтого режима
безопасности ПДн.

ПРИ ВСТУплении в должность нового работника непосредственный
НаЧальник подразделениrI, в которое он поступает, обязан организовать его.
ОЗНаКоМление с должностной инструкцией и необходимыми документами,
регламентIIрующими требования по защите П,Щн, а также обучение навыкам
Выполнения процед/р, необходимых для санкционированного использования
ИСГIДн.

Работник должен быть ознакомлен со сведениями настоящей Политики,
принятых процедур работы с элементами ИСП.Щн и СЗПrЩн.

Работники Щентра, использующие технические средства аутентификации,
Должны обеспечивать сохранность идентификаторов (электронньIх кJIючей) и
не Догryскать НСrЩ к ним, а также возможность их утери ипи использования
Третьими лицами. Пользователи 

. 
несут персонurльЕую ответственность за

сохранность идентификаторов.
,. Работники Щентра должны следовать установленным процедурам
поддержания режима безопасности ПДн при выборе и использовании паролей
(если не исполъзуются техниtIеские средства аутентификации).

Работники Щентра должнБr обеспечивать надлежащую защиту
оборудованvIя, остЕtвляемого без присмоц)а, особенно в тех случ€lях, когда в
помещение имеют доступ посторонние лица. Все пользователи должны знать
требования по безопасности ПДн и процедуры защиты оборудов ания,
оставленного без присмотра, а также свои обязанности по обеспечению таrсой
защиты.

Работникам запрещается устанавливать постороннее программное
рбеспечение, подкJIючать личные мобильные устройства и носители

lинформации) а также записыватъ на них защищаемую информацию.
Работникам запрещается разглатrrать защищаемую информацию, KoToparl

стала им известна при работе с информационными системЕIми Щентра, третьим
лицаN{. При работе с ГIДн в ИСП.Щн работники Щентра обязаны обеспечить
ртсутствие возможности просмотра П.Щн третьими лицами с мониторов АРМ
или термин€lпов.

При завершении работы с ИСП.Щн работники обязаны защитить АРМ с
помощью блокировки кJIючом или эквивапентного средства контроJIя,
например, доступом по паролю, если не используются более сильные средства
.защиты.

Работники Щентра должны быть проинформированы об угрозilх
нарушения режима безопасности ПДн и ответственности за его нарушение.
Они должны быть ознакомлены с утвержденной формальной процедурой
нalJIожения дисциrrпинарных взысканий на работников, которые нарушили
пришIтые политику и процедуры безопасности ПДн.



Работники обязаны без промедления сообщать обо всех наблюдаемьtх иJIи
ПОДОЗРИТеЛЬных случаях работы ИСПДн, моryщих повлечь за собоЙ угрозы
безопасности ПДн, а также о выявленных ими событиях, затрагивающих
безопасностъ ПДн, руководству под)iвделениrl и лицу, отвечающему за
Немедленное реагирование на у|розы безопасности ГЦн.

ДОЛЖНОСТНЫЕ
оБязАнности пользовАтЕлЕЙ исrцн
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Щолжностные обязанности пользователей
закреплены следующими документами :

ИСПЩн должны быть

-инструкция администр атора безопасности ИСПДн ;

-инструкция пользователя (оператора АРМ) ИСПД;
-инструкция полъзоватеJIя при возникновении внештатных ситуаций.

, оТВЕТсТВЕНносТь ПЕРСонАЛА оБслУЖиВАюЩЕго ИСfIЩн
В СООтветствии со ст. 24 Федерального закона Российской Федерации от

27 ИЮJIя 2006 г. ЛЬ 152-ФЗ (О персон€tпьных данньIю) лица, виновные в
нарушении требовшrий
данного Федерального закона, несут гражданскую, уголовную,
административIIую, дисциплинарную и иIryю предусмотренЕую
законодательством Российской Федерации ответственность.

Щействующее законодательство РФ позволяет цредъявлять требованиrI по
обеспечению безопасной работы с защищаемой информацией и
предусматривает ответственность за нарушение установленных правил
експJryатации ЭВМ и систем, неправомерный доступ к информации, если эти
действия гIривели к уничтожению, блокированию, модификации информации
илй нарушению работы ЭВМ или сетей (статьи 272,273 и274 УК РФ).

Администратор безопасности ИСПДн несет ответственность за все
действия, совершенные от имени его уIIетных записей или системных учетньD(
записей, если не док€lзан факт несанкционIфованного исполъзованиrI учетньD(
записей.

При нарушениях работниками Щентра - пользователей ИСПЩн пр€lвил,
СВязаНнЬIх с безопасностью ПДн, они несут ответственность, установленную
действующим з аконодателъством Российской Ф едер ации.

ПриВеденные выше требования нормативных документов по защите
информации должны быть отражены в Положениях о подразделеншrх Щентра,
осуществJIяющих обработку ПД в ИСПЩн и должностньIх инструкциях
работников Щентра.

В Положения о структурньж подр€}зделениrIх Щентра, осуществJuIющих
Рбработку ПДн в ИСПЩн, должны быть внесены сведения об ответственности
их руководителей и сотрудников за разглаrrrение и несанкционированную
МОДИфикацию (искажение, фальсификацию) ПДн, а также за неправомерное
вмешательство в процессы их автоматизированной обработки.
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СПИСОК ИНФ ОРМАЦИОННЫХ ИСТОЧНИКОВ
ОСновньrми нормативно-правовыми и методическими документами, на

которых базируется настоящая Политика явJuIются:
Федеральный Закон от 27 .07 .2006 г. ЛЬ 152_ФЗ <<О персональных данныю)

(дагrее _ ФЗ <<О персон€tльных данньDо)), устанавливЕIющий основные принципы
h условия обработки П,щн, права, обязанности и ответственностъ участников
отЕошений, связанных с обработкой ПЩн.

<<положение об обеспечении безопасности персон€IJIьньIх данных при их
обработке в информационных систем€lх персонЕrпьных данньtю), утвержденное
Постановлением Правительства РФ от t7.I|.2007 г. J\b781.

<<ПорядоК проведения классификации информационньtх систем
персон€tпьных данныю), утвержденный совместным Прик€вом Фстэк России
J\b 55, ФСБ России Ns 86 и Мининформсвязи РФ NЬ 20 от 13.02.2008 г.

<<Положение об особеннОстяХ обработки персон€rпъньIх данных,
осуществляемой без использованиrI средств автоматизатIии)>, утвержденное
Постановлением Правительства РФ от 15.09.2008 г. NЬ б87.

<<Требования к материЕtльным носителям биометрических персонсtльных
данных и технологиям хранениrI таких данных вне информационных систем
ПеРСОНЕIПьных данныю>, утвержденные Постановлением Правительства РФ от
0б.07.2008 г. Ns 512.' Нормативно-методические документы Федеральной сrryжбы по
Техническому и экспертному контролю Российской Федерации (далее _ ФСТЭК
России) по обеспечению безопасности ПДн при их обработке в ИСП.Щн:

РеКОМендации по обеспечению безопасности персонЕlльных данных цри
ИХ ОбРабОТКе В информационньIх системах персон€tльньгх данных,
утвержденньIх заместителем директора ФСТЭК России 15.02.2008 г. (ЩСП).

ОСНОВные меропри ятия по организации и техническому обеспеченrдо
беЗопасности персон€tпъньD( данных, обрабатываемых в информационных
системах персонапьньIх данных, утвержденных заместителем диреIffора
ФСТЭК России 15.02.2008 г. (ЩСП).
, Базовalrl моделъ угроз безопасности персонапьных данных при lD(
ОбРабОТКе в информационных системzж персон€tльньгх данных, утвержденных
заместителем директора ФСТЭК России 15.02.2008 г. (ЩСП).

МеТОДИКа определениrI акту€rльных угроз безопасности персон€rпьньIх
ДаННЫХ ПРИ Их обработке в информационных системzlх персон€rпьных данных,
утвержденных заместителем директора ФСТЭК России 15.02.08 г. (ЩСП).

Про.раммист А.В. Любчич


