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Одним из наиболее опасных и трудно прогнозируемых 

явлений современности стал терроризм, который 

приобретает разнообразные формы и угрожающие 

масштабы. Сегодня он стал опаснейшим глобальным 

вызовом обществу. Постоянно растет количество 

государств (в число которых входит и Россия), 

испытавших на себе страшные последствия 

террористических атак. Известные террористические 

акты в России, США, Великобритании, Испании, Турции и 

ряде других стран, повлекшие многочисленные жертвы и 

огромный материальный ущерб, сопоставимы с 

потерями в современных войнах, выходят за рамки 

криминальных событий. В наши дни террористические 

акты часто сеют вражду между народами и 

государствами, провоцируют войны, недоверие и 

ненависть между различными социальными группами, 

которые порой трудно преодолеть. Терроризм становится 

все более кровавым, жестоким, циничным и многоликим.

Терроризм



В настоящее время существуют три 

основных взгляда на природу этого 

феномена исходя из боевых,

криминальных и социально-

политических характеристик 

проявлений террористической 

деятельности.

В соответствии с первой позицией 

терроризм рассматривается как 

специфический вид вооруженных 

действий и определяется как 

«вооруженный конфликт низкой 

интенсивности». Это предельно 

жестокая форма реализации группового 

конфликта. К террористической борьбе 

приводят конфликты политического, 

социального, территориального, 

национального, мировоззренческого 

характера.



Вторая точка зрения делает акцент на 

криминальной составляющей и классифицирует 

терроризм как вид уголовной преступности. 

Террористы совершают убийства, похищения, угоны 

самолетов, то есть действия, которые внутренним и 

международным правом классифицируются как 

преступления. Предлагается считать их обычными 

уголовниками.

Представители третьей считают терроризм видом 

политической борьбы, формирующимся на основе 

социально-политического протеста. Другими 

словами, терроризм появляется как ответная 

реакция на длительное затягивание решения 

различных проблем, в том числе и политических, 

вырастая на основе значимых общественных 

противоречий.

Предварительное выделение сфер, наиболее часто 

связываемых с терроризмом на основании 

привычного словоупотребления и научного 

осмысления, позволяет увидеть главное: основой 

терроризма является насилие.



Характерным признаком терроризма является его политическая 

направленность. Терроризм, за редчайшими исключениями, всегда 

носил политический характер. Это тактика противостояния, 

которое будет существовать до тех пор, пока не исчезнут его 

причины. Добиться победы над ним только вооруженным путем 

невозможно. Пример – Ирак, война с мафией и преступностью 

вообще. Терроризм – это мотивированное насилие с 

политическими целями. За каждой акцией террора стоит попытка 

решения определенных политических задач. А насилие над 

личностью – лишь средство сохранения либо изменения 

проводимой в данной стране политики. Этот метод политической 

борьбы, который заключается в его устрашающей направленности. 

Путем устранения с политической арены неугодных 

представителей власти, государственных или общественных 

деятелей, террористы стремятся сорвать проводимый 

политический курс, посеять панику и растерянность среди его 

возможных последователей. Вместе с тем терроризм – это 

преступление, которое связано с серьезной морально-

психологической травмой для окружающих и материальным 

ущербом для государства.

















Постепенно вырабатываются общие принципы 

сотрудничества в борьбе с международным 

терроризмом на глобальном, региональном и 

двустороннем уровнях. Разработано 12 основных 

универсальных конвенций и протоколов по борьбе с 

различными проявлениями терроризма. Россия является 

участницей 11, а именно:

• Международная конвенция о борьбе с 

финансированием терроризма 1999 г.; 

• Проект Международной конвенции о борьбе с 

актами ядерного терроризма 1998 г.; 

• Международная конвенция о борьбе с бомбовым 

терроризмом 1997 г.; 

• Конвенция о маркировке пластических 

взрывчатых веществ в целях их обнаружения 1990 г.; 

• Конвенция о борьбе с незаконными актами, 

направленными против безопасности морского 

судоходства 1988 г.; 



• Конвенция о физической защите 

ядерного материала 1987 г.; 

• Международная конвенция о борьбе с 

захватом заложников 1979 г.; 

• Конвенция о предотвращении и 

наказании преступлений против лиц, 

пользующихся международной защитой, в том 

числе дипломатических агентов 1973 г. 

• Конвенция о борьбе с незаконными 

актами, направленными против безопасности 

гражданской авиации 1971 г.; 

• Конвенция о борьбе с незаконным 

захватом воздушных судов 1970 г.;

• Конвенция о преступлениях и 

некоторых других актах, совершаемых на борту 

воздушных судов 1963 г.



Отдельно выделена проблема финансирования терроризма,

которой посвящены специальные законодательные акты, а также 

и работа определенных международных структур. Здесь, прежде 

всего, следует остановиться на работе такой организации как:

• Специальная группа по борьбе с отмыванием денег 

(ФАТФ - Financial Action Task Force on Money Laundering). Она 

была  создана в 1989 году. Ее деятельность более подробно будет 

рассмотрена далее.

• Группа международных финансовых действий (Groupe 

D'Action Financiere International - GAFI), созданная в 1989 году по 

инициативе президента Франции Ф.Миттерана. Ее целью является 

оценка результатов сотрудничества по предотвращению 

использования банков и финансовых институтов для отмывания 

денег и его последующего углубления. В настоящее время 

членами GAFI являются Германия, Австралия, Австрия, Бельгия, 

Канада, Дания, Испания, США, Финляндия, Франция, Греция, 

Гонконг, Ирландия, Италия, Япония, Люксембург, Норвегия, Новая 

Зеландия, Нидерланды, Португалия, Великобритания, Сингапур, 

Швеция, Швейцария и Турция. Членами группы являются также 

Европейская комиссия и Совет по сотрудничеству стран 

Персидского залива. В рамках совещаний GAFI, приводящихся с 

1990 года на регулярной ежегодной основе, вырабатываются 

конкретные рекомендации по развитию национального и 

уголовного законодательства, предложения по расширению 

международного сотрудничества в области борьбы с отмыванием 

денег.



• Международная организация 

уголовной полиции - Интерпол 

осуществляет координацию 

деятельности правоохранительных 

органов стран-участниц в 

предупреждении и расследовании 

отмывания денег, разрабатывает и 

принимает рекомендации.

• Международная группа финансовых 

действий по борьбе с отмыванием 

доходов (ФАТФ) (Financial Action Task 

Force on Money Laundering - FATF) 

была учреждена в июле 1989 года в 

Париже по инициативе «Большой 

семерки», председателя Комиссии 

Европейских сообществ (КЕС) в 

рамках Организации экономического 

сотрудничества и развития (ОЭСР) . 



31 декабря 2015 года президент РФ Владимир Путин 

подписал Указ № 683 "О Стратегии национальной 

безопасности Российской Федерации«. 

Рост угрозы терроризма из-за вмешательства в чужие 

дела, Практика свержения легитимных политических 

режимов, провоцирования внутригосударственных 

нестабильности и конфликтов получает все более 

широкое распространение.  В документе отмечается, что 

действия США и некоторых стран Запада несут угрозу 

России и, в конечном итоге, приводят к утрате контроля за 

точками вооруженных конфликтов. Что, в свою очередь, 

чревато распространением терроризма, межнациональной 

розни, религиозной вражды. Появление террористической 

организации, объявившей себя "Исламским государством", 

и укрепление ее влияния стали результатом политики 

двойных стандартов, которой некоторые государства 

придерживаются в области борьбы с терроризмом.



НОРМАТИВНЫЕ ДОКУМЕНТЫ РФ: 

• Федеральный закон от 06.03.2006 г. № 35-ФЗ «О 

противодействии терроризму». 

• Указ Президента РФ от 15.02.2006 г. № 116 «О мерах по 

противодействию терроризму». 

• Указ Президента РФ от 14.06.2012 г. N 851 «О порядке 

установления уровней террористической опасности, 

предусматривающих принятие дополнительных мер по 

обеспечению безопасности личности, общества и 

государства». 

• Постановление Правительства РФ от 12.01.2007г. № 6 «Об 

утверждении Правил осуществления социальной 

реабилитации лиц, пострадавших в результате 

террористического акта, а также лиц, участвующих в борьбе с 

терроризмом». 

• Постановление Правительства Российской Федерации от 13 

марта 2008г. № 167 « О возмещении лицу, принимавшему 

участие в осуществлении мероприятия по борьбе с 

терроризмом, стоимости утраченного или поврежденного 

имущества». 

• Постановление правительства РФ от 25 марта 2015г № 272 

«Требования к антитеррористической защищенности мест 

массового пребывания людей».



Антитеррористические службы и особенности организации их 
деятельности в РФ и за рубежом

Несмотря на единую систему принципов, системы органов, 

ведущих борьбу с терроризмом, за рубежом различны.

Так, во многих государствах создаются

высококвалифицированные антитеррористические

подразделения. Например, в США еще в 1986 г. был

учрежден Антитеррористический центр (далее – АЦ),

включающий в свой состав все службы разведки. Его

компетенция заключается в сборе, обработке и анализе

сведений о террористических группах, а также выявление их

источника финансирования. В АЦ работают агенты из

Агентства оборонной разведки (АОР), Агентства

национальной безопасности (АНБ), Федерального бюро

расследований, Центрального разведывательного

управление и Госдепартамента.

Их основная задача – это стратегическое предупреждение 

антитеррористических действий на региональном, 

национальном и международном уровне. 



Особенностью организации антитеррористических 

подразделений стран Европы является создание 

жандармских формирований (Австрия, Италия, 

Франция). По нашему мнению, это можно объяснить 

следующим: несмотря на большой объем полицейских 

полномочий, эти подразделения являются в своем

большинстве армейскими, что приближает

подготовку личного состава спецподразделений к 

подготовке военных разведчиков.



Колоссальный опыт борьбы с террористическими 

действиями имеет Франция. Здесь основные функции 

сосредоточены в руках полиции. Но обеспечение кадровым 

составом данных полицейских подразделений, подчиненных 

Министерству внутренних дел, возложено на специальное 

формирование военной жандармерии, которое входит в 

состав Министерства обороны. 

К основным полномочиям Национальной жандармерии

относится: 

• расследование и предотвращение уголовных 

преступлений и аварий на обслуживаемой территории

• и объектах; 

• поддержание общественного порядка и безопасности; 

охрана правительственных зданий, специальных и 

военных объектов; 

• контроль за дорожным движением;

• проверка автотранспорта и водительских прав; 

• горноспасательные работы, а также оказание помощи

• морским/речным судам. 

Франция



Что же касается конкретно координации деятельности всех 

звеньев в борьбе с терроризмом, то ее во Франции

осуществляет Национальный совет безопасности, который 

состоит из представителей заинтересованных организаций. 

Деятельность антитеррористических служб направляет Бюро

по координации борьбы с терроризмом, учрежденное при 

Министерстве внутренних дел Франции. В состав его входят 

представители:

Главной дирекции внешней безопасности (разведки – DGSE), 

контрразведки (DST), 

политической полиции (RG), 

Представители Министерства обороны Франции, несущие

службу в жандармерии (GN), 

военной службы безопасности. 

Также во Франции по необходимости вводится план под 

названием «Вижипират»; его основная задача – усилить меры

безопасности на всей территории страны. 



ФРГ

Для противодействия террористическим действиям (еще в 1972 г.) в 

ФРГ было создано в составе пограничной полиции

специальное подразделение «Группа охраны границ-9» (далее –

GSG-9) для борьбы с захватом заложников. Эта группа снабжена 

различным оружием, техникой, транспортными средствами, включая 

вертолеты и бронетранспортёры; в составе этой группы – опытные 

снайперы, радисты, химики, специалисты по взрывчатым 

устройствам. В структурном отношении она состоит из штаба и пяти 

групп, четыре из которых являются оперативными,

а пятая занимается сбором информации и связью. Каждая 

оперативная группа (30 человек) подразделяется на секцию 

управления и пять боевых секций .

Эксперты стран Запада считают, что GSG-9 – наиболее эффективное 

в мире подразделение по осуществлению контртеррористических 

операций.



В Великобритании насчитывается несколько подразделений,

участвующих в мероприятиях по пресечению террористических

актов. Ядро этой системы – воинские структуры, которые

дополняются различными полицейскими формированиями, в их

числе Скотленд-Ярд. Оперативная же работа осуществляется

контрразведывательными службами и Национальной

криминальной разведывательной службой. Основным

штурмовым подразделением Великобритании является

Специальный военно-воздушный полк (далее – SAS), который

подчинен Министерству обороны. В нем проводится отработка

действий по проведению штурмовых операций; используются

для этого макеты самолетов. Это подразделение

взаимодействует с Министерством обороны, что выражается в

совместном проведении экспериментов по использованию

новых видов оружия и снаряжения. В кризисных ситуациях SAS

берет на себя охрану аэропорта Лондона и может вылететь в

любую часть земного шара. По мнению международных

экспертов в области борьбы с терроризмом, SAS является

самым подготовленным штурмовым подразделением для

проведения антитеррористических операций

Великобритания



На сегодняшний день лидерами в области

борьбы с терроризмом являются спецслужбы

Израиля. Одно из специальных контртеррористических 

подразделений службы безопасности Израиля – «Саэрэт 

Маткаль». Оно, безусловно, отличается своей степенью 

выучки, высокой мобильностью, крайней агрессивностью, 

умением инициативно мыслить об оперативной ситуации. 

Невозможно с точностью утверждать, что они самые лучшие, 

однако в ряду различных контртеррористических организаций 

«Саэрэт Маткаль» значительно выделяется. Вообще, 

считается, что по оперативной активности она занимает одно 

из ведущих положений в мире.

Израиль



Отряд Сайерет Маткаль представляет собой роту и имеет в 

своём составе секцию управления, три боевых взвода и 

группу снабжения. Все военнослужащие роты имеют 

парашютный диплом или даже свидетельство парашютиста 

тактического звена, овладели одной или несколькими 

военно-учетными специальностями самого разного 

профиля. Более того, в составе роты имеется еще одна 

небольшая боевая группа, которая осуществляет 

освобождение заложников и даже способна штурмовать 

объекты в открытом море. Военнослужащие этой боевой 

группы обучены технике погружения с подводными 

дыхательными аппаратами. Группа носит название отряд 

269.

По данным независимых журналистов из разных стран 

мира «Сайерет Маткаль» за последние 50 лет участвовал в 

более чем 1000 акций, в том числе, как минимум, в 200 

операциях за пределами Государства Израиль. Среди 

наиболее известных операций, в которых принимали 

участие бойцы «Сайерет Маткаль» — операция «Энтеббе» 

1976 года в Уганде.



Сайерет Маткаль" был сформирован в 1957 году офицером по 

имени Авраам Арнан. Образцом послужила британская SAS. Новое 

подразделение предназначалось для действий за пределами 

территории Израиля, ведения разведки, диверсий и борьбы с 

терроризмом.

Это единственное в мире такого рода подразделение, 

комплектуемое солдатами-срочниками. Срок службы в "Сайерет 

Маткаль" - 6 лет; это наиболее почётное место службы в АОИ. 

Немало высокопоставленных военных и политических деятелей 

Израиля начинали свою карьеру именно бойцами "Сайерет 

Маткаль". По некоторым данным, в подразделении служат и 

женщины.



Что касается Российской Федерации, то на современном этапе в качестве 

специализированных подразделений органов внутренних дел,

участвующих в проведении контртеррористических операций являлись: 

отряды мобильные особого назначения (ОМОН), подразделения

специального назначения. Практика участия вышеперечисленных 

подразделений в контртеррористических операциях свидетельствует о 

том, что, в целом, они были способны выполнять поставленные перед 

ними задачи и цели. Однако некоторые недостатки все же имеются, 

наличие разных органов управления, финансирования, оснащения 

неблагоприятно влияло на конечный результат той или иной операции. 

Была создана 5 апреля 2016 года Федеральная служба войск 

национальной гвардии Российской Федерации (Росгвардия) —

федеральный орган исполнительной власти Российской Федерации, 

спецслужба,. В структуру службы входят войска национальной гвардии 

Российской Федерации, созданные на базе ВВ МВД России. Относится к 

государственным военизированным организациям, которые имеют право 

приобретать боевое ручное стрелковое и иное оружие.

Однако, произошли изменения…

Россия



Структуры, вошедшие в состав при формировании

В состав Федеральной службы войск национальной гвардии 

Российской Федерации включены:

• Внутренние войска МВД России.

• Центр специального назначения сил оперативного 

реагирования и авиации, и авиационные подразделения (из 

МВД России);

• Специальные отряды быстрого реагирования (из 

территориальных органов МВД России);

• Отряды мобильные особого назначения (из территориальных 

органов МВД России);

• Органы управления и подразделения в сфере 

вневедомственной охраны МВД России (из МВД России);

• Органы управления и подразделения, осуществляющие 

федеральный государственный контроль за оборотом оружия 

в сфере частной охранной деятельности УЛРР МВД России 

(из МВД России).



Статья 2. Задачи войск национальной гвардии
1. На войска национальной гвардии возлагается выполнение следующих задач:

1) участие в охране общественного порядка, обеспечении общественной 

безопасности;

2) охрана важных государственных объектов, специальных грузов, сооружений на 

коммуникациях в соответствии с перечнями, утвержденными Правительством 

Российской Федерации;

3) участие в борьбе с терроризмом и экстремизмом;

4) участие в обеспечении режимов чрезвычайного положения, военного положения, 

правового режима контртеррористической операции;

5) участие в территориальной обороне Российской Федерации;

6) оказание содействия пограничным органам федеральной службы безопасности в 

охране Государственной границы Российской Федерации;

7) федеральный государственный контроль (надзор) за соблюдением 

законодательства Российской Федерации в области оборота оружия и в области 

частной охранной деятельности, а также за обеспечением безопасности объектов 

топливно-энергетического комплекса, за деятельностью подразделений охраны 

юридических лиц с особыми уставными задачами и подразделений ведомственной 

охраны;

8) охрана особо важных и режимных объектов, объектов, подлежащих 

обязательной охране войсками национальной гвардии, в соответствии с перечнем, 

утверждённым Правительством Российской Федерации, охрана имущества 

физических и юридических лиц по договорам.

ФЗ "О национальной гвардии" [Глава 1]



ФСБ России — федеральный орган исполнительной 

власти Российской Федерации, спецслужба, осуществляющая в 

пределах своих полномочий решение задач по обеспечению 

безопасности Российской Федерации.

Наделена правом ведения предварительного следствия и 

дознания, оперативно-розыскной и разведывательной 

деятельности. В ФСБ России предусмотрена военная, 

правоохранительная и федеральная гражданская 

государственная служба. Относится к государственным 

военизированным организациям, которые имеют право 

приобретать боевое ручное стрелковое и иное оружие.

Руководство деятельностью ФСБ России осуществляется 

Президентом Российской Федерации.



В соответствии со статьёй 8 

Федерального закона от 3 апреля 1995 г. 

№ 40-ФЗ «О федеральной службе 

безопасности», деятельность органов 

ФСБ России осуществляется по 

следующим основным направлениям:

• контрразведывательная 

деятельность;

• борьба с терроризмом;

• борьба с особо опасными формами 

преступности;

• разведывательная деятельность;

• пограничная деятельность;

• обеспечение информационной 

безопасности.



Органы ФСБ России в соответствии с законодательством Российской 

Федерации осуществляют оперативно-розыскные мероприятия по 

выявлению, предупреждению, пресечению и раскрытию шпионажа, 

террористической деятельности, организованной преступности, 

коррупции, незаконного оборота оружия и наркотических средств, 

контрабанды и других преступлений, дознание и предварительное 

следствие по которым отнесены законом к их ведению, а также по 

выявлению, предупреждению, пресечению и раскрытию 

деятельности незаконных вооружённых формирований, преступных 

групп, отдельных лиц и общественных объединений, ставящих своей 

целью насильственное изменение конституционного строя 

Российской Федерации.

Председателем НАК по должности является директор Федеральной 

службы безопасности Российской Федерации, в настоящее время —

генерал армии Александр Васильевич Бортников.

https://ru.wikipedia.org/wiki/%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%BB%D1%83%D0%B6%D0%B1%D0%B0_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8
https://ru.wikipedia.org/wiki/%D0%93%D0%B5%D0%BD%D0%B5%D1%80%D0%B0%D0%BB_%D0%B0%D1%80%D0%BC%D0%B8%D0%B8_(%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D1%8F)
https://ru.wikipedia.org/wiki/%D0%91%D0%BE%D1%80%D1%82%D0%BD%D0%B8%D0%BA%D0%BE%D0%B2,_%D0%90%D0%BB%D0%B5%D0%BA%D1%81%D0%B0%D0%BD%D0%B4%D1%80_%D0%92%D0%B0%D1%81%D0%B8%D0%BB%D1%8C%D0%B5%D0%B2%D0%B8%D1%87


Управле́ние «А» Це́нтра специа́льного назначе́ния Федера́льной 

слу́жбы безопа́сности Росси́йской Федера́ции (Управле́ние «А» ЦСН 

ФСБ Росси́и) или Гру́ппа «А́льфа» (до 1991 года — группа «А» Седьмого 

управления КГБ СССР) — специальное подразделение Центра 

специального назначения Федеральной службы безопасности 

Российской Федерации, сформированное 29 июля 1974 года[2][3] в 

СССР и продолжающее свою деятельность в современной России.

В мире Управление «А» больше известно под названием «Альфа», 

данным ему журналистами и ставшим известным брендом.

Спецподразделение предназначено для проведения 

контртеррористических специальных операций с применением 

специальной тактики и средств.

Основные задачи Управления «А» — осуществление специальных 

силовых операций по предотвращению террористических актов, поиску, 

обезвреживанию или ликвидации террористов, освобождению 

заложников и т. д.



Центр специального назначения ФСБ формировался на базе 

двух боевых управлений - «А» и «В», или «Альфы» и 

«Вымпела». В короткий срок были образованы все 

необходимые структуры - штаб, отдел кадров, секретариат, 

финансово-экономическое отделение, отдел охраны и 

служба обеспечения.

Специализацией сотрудников «Альфы», как и раньше, 

является нейтрализация террористов, захватывающих 

воздушные и водные суда, наземный транспорт, а также 

удерживающих заложников в зданиях.

У сотрудников «Вымпела» несколько иная задача -

обезвреживание террористов на ядерных и стратегически 

важных промышленных объектах. Каждому из двух 

управлений удалось в рамках единой структуры сохранить 

свой почерк и заложенные традиции. Особенно это касается 

«Альфы», где не произошло болезненного разрыва 

поколений, в отличие от «Вымпела», переданного после 

событий октября 1993 года в состав МВД.





Одновременно с созданием НАК в субъектах Российской Федерации 

для координации деятельности территориальных органов федеральных 

органов исполнительной власти, органов исполнительной власти 

субъектов Российской Федерации и органов местного самоуправления 

по профилактике терроризма, а также по минимизации и ликвидации 

последствий его проявлений образованы антитеррористические 

комиссии, которые возглавляют руководители высших 

исполнительных органов государственной власти субъектов Российской 

Федерации.

Для организации планирования применения сил и средств 

федеральных органов исполнительной власти и их территориальных 

органов по борьбе с терроризмом, а также для управления 

контртеррористическими операциями в составе НАК образованы 

Федеральный оперативный штаб, подчиненный Директору ФСБ 

России, а для управления контртеррористическими операциями в 

субъектах Российской Федерации — оперативные штабы, которые 

возглавляют руководители территориальных органов ФСБ в 

соответствующих субъектах России.



Состав антитеррористической комиссии в субъекте Российской Федерации по 

должностям, утверждённый Указом Президента Российской Федерации от 15 

февраля 2006 г. № 116

• Высшее должностное лицо (руководитель высшего исполнительного органа

государственной власти) субъекта Российской Федерации (председатель комиссии)

• Начальник территориального органа ФСБ России (заместитель председателя комиссии)

• Представитель законодательного (представительного) органа государственной власти

субъекта Российской Федерации (по согласованию)

• Начальник территориального органа МВД России

• Начальник Главного управления МЧС России по субъекту Российской Федерации

• Начальник Центра специальной связи и информации ФСО России в субъекте

Российской Федерации



Волгоградская область



Состав оперативного штаба в субъекте Российской Федерации 

по должностям, утверждённый Указом Президента Российской 

Федерации от 15 февраля 2006 г. № 116

• Начальник территориального органа ФСБ России 

(руководитель штаба)

• Начальник территориального органа МВД России 

(заместитель руководителя штаба)

• Начальник Главного управления МЧС России по субъекту 

Российской Федерации

• Представитель Вооруженных Сил Российской Федерации (по 

согласованию)

• Начальник Центра специальной связи и информации ФСО 

России в субъекте Российской Федерации

• Заместитель высшего должностного лица (руководителя 

высшего исполнительного органа государственной власти) 

субъекта Российской Федерации





















Современные информационные технологии противодействия 
терроризму

Информационная технология (ИТ) представляет совокупность 
способов реализации информационных процессов (процессов поис-
ка, сбора, накопления, обработки, кодирования, хранения, извле-
чения, распространения, представления и восприятия информации) 
в разных областях человеческой деятельности при производстве ин-
формационного продукта и в процессе принятия решений. 
Информационные технологии составляют сущность управления 

всеми критическими элементами инфраструктуры современной 

цивилизации, называемой также информационной. Эти элементы 

инфраструктуры уязвимы с учетом возможности террористиче-

ских воздействий на компьютерные и телекоммуникационные сети 

внутрифирменного государственного и даже глобального масштаба. 

Информационные технологии играют критическую роль в уп-

равлении атомными электростанциями, гидроузлами, энергосе-

тями, системами контроля и обеспечения безопасности полетов и 

финансовыми институтами всех видов (биржа, страховой бизнес 

и т. п.) 



Целью террористического воздействия на инфраструктуру ИТ 
может быть эта ИТ. В случае же террористического воздействия на 
любой элемент социально-экономической инфраструктуры ИТ 
может использоваться либо впрямую, либо обеспечивать это воз-
действие. Другими словами, ИТ — либо непосредственная цель 
воздействия, либо универсальное оружие для воздействия на дру-
гие цели, чаще всего на социально-экономические и жилищно-
бытовые инфраструктуры, либо административные структуры, 
включая правительство страны, либо общество (общественное 
мнение). 

Террористическое воздействие может осуществляться по одно-
му из трех вариантов. 

1. Непосредственно по проводной или беспроводной (радио)  
связи. 

2. С элементами разрушения некоторых компонентов инфра  
структуры в среде ИТ, например, центра хранения и переброски 
критически важной информации, либо коммуникационной 
системы. 

3. На доверенное лицо из внутреннего персонала, кто, напри  
мер, может снабдить паролем, позволяющим получить доступ в  
информационную систему. 

Общественная природа инфраструктуры информационных тех-
нологий и нашего общества в целом обусловливают невозмож-
ность обеспечения полной безопасности от воздействий с исполь-
зованием ИТ, а также безопасность этих технологий. 



Информационные угрозы. 

Основным принципом создания системы информационной 

безопасности является принцип обеспечения заданного уровня 

защищенности от возможных угроз при минимальной стоимости 

средств и систем защиты.

Анализ угроз, проведенный Национальной ассоциацией ин-

формационной безопасности США выявил следующие: 

• Сбои оборудования

• Неумелые или неправильные действия персонала

• Вредительские действия собственных сотрудников

• Внешние атаки по Интернету

• Воздействие компьютерных вирусов

Эти угрозы могут определять действия и мероприятия по созданию 

информационной безопасности систем, в том числе 

геоинформационных.

Отметим, что резко возросло количество и увеличилась 

эффективность реализации хакерских угроз. Идентификация и 

классификация возможных угроз повышает эффективность защиты.



Своевременно обнаружить угрозу несанкционированного 
доступа помогают: 

• ранжирование угроз по вероятности осуществления; 
• составление перечня субъектов (лиц и организаций) — 

потенциальных посягателей на информацию; 
• мониторинг состояния уязвимых направлений деятельности 

субъекта или объекта; 
• применение технических средств обнаружения посягательства 

с характеристиками, позволяющими минимизировать (в пределах  
заданной стоимости таких средств) время обнаружения несанк -
ционированного доступа; 

• оптимальное сочетание применения физической охраны и  
технических средств обнаружения посягательства на информацию. 



При организации систем безопасности необходимо учитывать 
основные группы методов, которыми пользуются при несанкцио-
нированном доступе: 

• имитация — подмена информации в процессе ее ввода или 
вывода; данные фальсифицируются за счет замены истинных 
документов на фальшивые, рабочих дискет на чужие;  

• сканирование — анализ всей доступной информации; сюда 
входят просмотр мусорных корзин (включая компьютерные), ос-
тавленных на столе дискет, анализ «стертых» файлов и т.п.;  

• «троянский конь» — подмена известной программы аналогом 
с дополнительными скрытыми функциями, которые можно ис -
пользовать независимо от воли владельца программы; 

• «люк» — использование скрытого программного или 
аппаратного механизма, позволяющего обойти методы защиты в 
системе и войти в нее; этот механизм активируется некоторым 
неочевидным образом, неожиданно запуская авторизованную 
программу; 

• «технология салями» — несанкционированные доступы  
совершаемые понемногу, небольшими частями, настолько 
маленькими, что они незаметны, со временем приводящие к 
изменениям базовой компьютерной программы; 

• суперотключение — специфическая группа методов, основан-
ных на вход в систему в сбойных ситуациях (создана по образу  
программ для обхода системных мер защиты и доступа к компью-
теру и его информации при аварийных ситуациях). 



Возможные последствия несанкционированного доступа к 
данным информационных систем: 

• утрата — стирание, искажение, уничтожение или хищение 
(безвозвратная потеря) информации, находящейся в процессе  
обработки или хранения в информационной системе; 

• модификация — данных и программ; 
• модификация данных — изменение информации на ложную, 

но корректную по форме и содержанию; опасность заключается в  
возможности организации утечки секретной или (и) передачи  
ложной информации; 

• модификация программ — изменение свойств программ при 
внешней корректности их работы. Например, заражение вирусом, 
повышение вычислительной погрешности или внесение в данные  
в ходе обработки систематических или случайных погрешностей;  

• утечка — несанкционированное ознакомление постороннего 
лица с секретной информацией; 

• искажение — результат обработки данных не 
сертифицированными программами, которые вносят 
систематические погрешности в позиционные данные; 

• взлом системы — модификация программного обеспечения, 
обеспечивающая его работу без ключей защиты, что дает возмож-
ность простого анализа данных информационной системы, 
имеющих специальные форматы, не читаемые другими 
программными средствами. 



В среде информационных систем и информационных техноло-
гий информационная защита должна обеспечиваться на уровнях:  

• концептуальном — на этапе разработки концепции инфор-
мационной технологии (инструментальной информационной си-
стемы) должны быть заложены принципы защиты информации и 
программного обеспечения; 

• структурном — на этапе структурного программирования или 
построения структуры технологии должны быть обеспечены внут-
ренняя непротиворечивость алгоритмов обработки и возможность 
контроля внешнего несанкционированного доступа;  

• алгоритмическом — в целях повышения сохранности резуль-
татов обработки результаты предыдущего шага обработки данных 
должны сохраняться до выполнения текущего шага (система от 
ката); 

• программном — качество обработки данных проверяется си-
стемой внутренних и внешних тестов; пользователь не может са-
мостоятельно запустить программное средство или иметь доступ к 
нему без санкции менеджера программ, не имеет возможности  
самостоятельно заменить или модифицировать программное сред-
ство, имеющее защиту; специальное системное программное обес-
печение должно контролировать состояние векторов прерываний  
(особенно в многопользовательской системе), портов и т.д. в це-
лях исключения доступа к процессу обработки или к данным со  
стороны программ-шпионов; 

• аппаратном — система ключей исключает доступ к программ 
ному обеспечению; 

• физическом — пользователь не имеет доступа к носителям 
информации. 



Пассивная защита характеризуется режимом 

открытости, доступности для всех 

заинтересованных лиц при условии, что эти лица 

не могут использовать ее в корыстных целях. 

Владельцу принадлежит исключительное право 

разрешать кому-либо использовать информацию. 

Такую защиту информационных продуктов 

устанавливает патентное и авторское право. Кроме 

того, эта защита предполагает возможность 

судебного иска к тому, кто незаконно использует 

чужую информацию.

Активная защита информации связана с 

установлением комплексных мер защиты, включая 

режимы секретности и разграничения доступа. 

Такую защиту информационных продуктов 

обеспечивает система информационной 

безопасности.



КОНТАКТЫ
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