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Использование сети интернет в муниципаJIьном бюджетном общеобразовательном
учреждении кСредняя общеобразовательнiш школа Jф7> (далее - I.ТТкола) направлено на
решение задач учебно-воспитательного процесса.

Настоящее Положение об ограничении доступа обучающихся. к видчlм информации,
распространяемой посредством сети интернет, причинJIющей вред здоровью и (или) развитию
детей, а также не соответствующей задачам образования (далее - Положение) регулирует
условия и порядок использования сети интернет в Школе.

Полоя<ение разработано в соответствии с требованиями приказа Минкомсвязи России от
16.06,20|4 NЬ 161, Методических рекомендаций по ограничению в образовательньIх
организациях доступа, обучающихся к видам информации, распространяемой посредством
сети интернет, причиняющей вред здоровью и (или) развитию детей, а также не
соответствующей задачам образования, утвержденных Минкомсвязью России 1б.05.20i9,

1. Организация использования сети интернет
1.1. Вопросы использования возможностей сети интернет в уiебно- образовательном процессе

рассматриваются на педагогическом совете ТIТ16л51, который разрабатывает Правила
использования сети интернет.
L2, При разработке правил использования сети интернет педагогический совет

руководствуется:
. законодательством Российской Федерации;
о опытом целесообразной и эффективной организации учебного процесса с использованием

информационньIх технологий и возможностей интернета;
. интересамиобучающихся;
. целями образовательного процесса;
о Методическими рекомендациями по ограничению в образовательных учреждениях

доступа, обучаrощихся к видам информации, распространяемой посредством сети
интернет, причиняющей вред здоровью и (или) развитию детей, а также не
соответствующей задачам образования, утвержденными Минкомсвязи16.05.2019.

1.3. ,Щиректор Школы отвечает за обеспечение эффективного и безопасного доступа к сети
интернет. Чтобы обеспечить информационную безопасность детей, директор назначает
ответственного за информационную безопасность.
\.4, Ответственный за информационную безопасность:

. организует работу системы контентной фильтрации (СКФ) в организации;
о принимает решение о разрешении/блокировании доступа к определенным ресурсам и

(или) категориям ресурсов сети интернет;
о определяет характер и объем информации, публикуемой на интернет- ресурсах

организации;
о осуществляет действия организационно- административного характера для обеспечения

ограничения доступа, обучающихся к видам информации, распространяемой посредством
сети интернет, причиняющей вред здоровью и (или) развитию детей, а также не
соответствующей задачам образования.

2. Использование сети интернет в Школе.
2.I. Обучающиеся Школы имеют доступ только к сайтам в сети интернет, включенным в
Реестр безопасных образовательньIх сайтов. Использование сайтов в сети интернет, не
включенньж в Реестр безопасных образовательньгх сайтов, запрещается.
2.2. Во время занятий в рамках образовательного процесса контроль использования
обучающимися сети интернет осуществляет педагогический работник, ведущий занятие.
Педагогический работник:

о организует работу обучающегося в сети интернет в соответствии с образовательной
программой;

о наблюдает за использованием компьютераи се,ги интернет обуlающимися;
о принимает меры по пресечению обращений к ресурсам, содержащим информацию,

причиняющую вред здоровью и (или) развитию детей, а также не соответствующую
задачам образования.

2.З. Обучающемуся запрещается:
о обращаться к ресурсам, не соответствующим их возрастной категории и запрещенным к



распространению среди детей;
о осуществлять любые сделки через интернет;
. осуществлятьзагрузки файлов на компьютер организации без

разрешения контролирующего работника.
2.4. При обнаружении ресурса, содержащего информацию, причиЕяющую вред здоровью и
(или) рtввитию детей, а также не соответствующ}.ю задачам образования, обучающийся обязан
незамедлительно сообщить об этом контролирующему работнику.

2.5. Контролирующий работник в случае получения сообщения от обучающегося о вьuIвлении

ресурса, содерх(ащего информацию, причиняющую вред здоровью и (или) развитию детей, а

также не соответствующую задачам образования, или в случае саI\4остоятельного выявления
такого ресурса обязан зафиксировать доменный адрес ресурса, время его обнаружения и
сообщить об этом лицу, ответственному за информационную безопасность в Школе.

2.6. Ответственный за информачионную безопасность обязан:
. принять информацию отработника;
о направить информацию о вьuIвлении ресурса оператору Реестра безопасньrх

образовательных сайтов в течение суток;
о в случае явного нарушения обнаруженным ресурсом законодатольства Российской

Федерации сообщить о нем по специа-rrьной горячей линии для принятия мер в

соответствии с законодательством Российской Федерации,

2.7 , Передаваемая информация должна содержать:
. доменный адрес ресурса;
о сообщение о тематике ресурса;
. дату и время обнаружения;
. информацию об установленньtх в организации технических средствах технического

ограничения доступа к информации.

2.8. В случае отказа доступа к ресурсу, разрешенному в ТIТколе, работник также сообщает об
этом лицу, ответственному за информационную безопасность.

2.9, Перечень видов информации, запрещенной к распространению посредством сети
интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей
задачам образования, приведен в Приложении NЪ 1 к настоящему Приказу.



Приложение Ns l
Перечень видов информации, запрещенной к распространению посредством сети

интернет, причиняющей вред здоровьюи (или) развитию детей, а также не
соответствующей задачам образования

лъ Виды информации Описание видов информации

Информация, запрещенная для распростр нения среди детей согласно части 2 статьи 5
Федерального закона ЛЪ 43б-ФЗ <*>

Побуждающая детей к
совершению действий,
представляющих угрозу их
жизни и (или) здоровью, в
том числе к причинению
вреда своему здоровью,
самоубийству, либо жизни и
(или) здоровью иных лиц,
либо направленная на
склонение или иное
вовлечение детей в
совершение таких
действий

ИнформачионнаJI продукция (в том числе сайты, сетевые
)редства массовой информации, социаJIьные сети,
антерактивные и мобильные rтриложения и другие виды
;лнформационньIх ресурсов, а также рiвмещаемая на них
анформация), содержащаrI описания иlили изображения
эпособов причинения вреда своему здоровью, саirлоубийства;
эбсуждения таких способов и их последствий,
иотивир}тощих на совершение таких действий

Способная вызвать у детей
желание употребить
наркотические средства,
психотропныеи(или)
одурманивающие вещества,
таба.пrые изделия,
алкогольную и
спиртосодержащую
продукцию, принять участие
в азартных играх, заниматься
проституцией,
бродяжничеством иJм
попрошайничеством

ИнформационнаjI продукция (в том числе сайты, сетевые
]редства массовой информации, социальные сети,
антерактивные и мобильные приложения и другие виды
zнформационньtх ресурсов, а также рЕвмещаем€ш на них
анформация), содержащая peKJIaI\.{y, объявления,
Iредложения и другую информацию, направленную на
lродажу детям наркотических средств, психотропньж и

iили) одурманивающих веществ, табачных изделий,
чlкогольной и спиртосодержащей продукции, а также
зовлечение детей в азартные игры и использование или
вовлечение в простит}цию, бродяжничество или
попрошайничество

ОбосновывающаjI иJм
оправдывающаrI
допустимость насилия и
(или) жестокости шлбо
побуждающаJI осуществлять
насильственные действия по
отношению к людям или
}кивотным, содержащая
изображение или описание
сексyального насилия.

Информационнiш продукция (в том числе сайты, сетевые
]редства массовой информации, социальные сети,
|,Iнтерактивные и мобильные приложения и другие виды
анформационньIх ресурсов, а также размещаемаlI на них
анформация), содержащаlI акты насилия или жестокости,
кертв насилия и жестокости, участников zжToB насилия и
кестокости, обосновывающаJI, оправдывающаJI и
вовлек€tющая детей в акты насилия и жестокости, а также

формируrощая культуру насилия и жесткости у
несовершеннолетних



+.

Отрицающая семейные
ценности,
пропагандир}.ющая
нетрадиционные
сексуальные отношения
иформируlощаrl неуважение
к родителям и (или) другим
членам семьи

Информационная продукция (в том числе сайты, сетевые
)редства массовой информации, социальные сети,
антерактивные и мобильные приложения и другие виды
лнформационньIх ресурсов, а также р€вмещаемаrI на них
анформация), рекламируIощая, изображающая
Iетрадиционные сексу€Lпьные отношения, отказ от
эодителей (законньгх представителей), семьи и детей и
]лияющая на }худшение и рzlзрыв отношений детей с
эодителями и (илtи) другим членом семьи

).
Оправдывающая
противоправное поведение

[4нформационнiш продукция (в том числе сайты, сетевые
]редства массовой информации, социальные сети,
антерактивные и мобильные приложения и другие виды
анформационных ресурсов, а также размещаемая на них
анформация), содержащаrI призывы и вовлечение детей в
lротивоправное поведение и одобряющая его

).
СодержащаrI нецензурную
брань

zIнформационная продукция (в том числе сайты, сетевые
)редства массовой информации, социаJIьные сети,
4нтерактивные и мобильные приложения и другие виды
анформачионньIх ресурсов, а также размещаемаrI на них
анформация), содержаIцаjI нецензурную брань

7
Содержаrцая информацию
порнографического
характера

Zнформационная продукция (в том числе сайты, сетевые
)редства массовой информации, социальные сети,
Iнтерактивные и мобильные приложения и другие виды
лнформационньIх ресурсов, а также размещаемая на них
лнформация), содержащая текстовые описания,

Ротографии, рисунки, аудио- и видеоматериалы по данной
геме

О несовершеннолетнем,
пострадавшемв результате
противоправных действий
(бездействия),
включаяфамилии, имена,
отчества, фото- и
видеоизображения такого
несовершеннолетнего его

родителей и иных
законньIх представителей,
дату рождениятакого
несовершеннолетнего,
аудиозапись его голоса,
место его жительства
илиместо временного
пребывания, место его

учебы или работы, инуIо
информацию,
позволяющую прямо или
косвенно установить
личностьтакого
несовершеннолетнего

ИнформачионнаJI продукция (в том числе сайты, сетевые
эредства массовой информации, социальные сети,
интерактивные и мобильные приложения и другие виды
информационньIх ресурсов, а также р€вмещаемаrI на них
информация), содержащаrI текстовые описания,
фотографии, рисунки, аудио- и видеоматериалы по данной
геме



LIнформация, распространение которой среди детей определенных возрастных категорий
)граничено согласно части 3 статьи 5 Федерального закона ЛЬ 43б-ФЗ

9. Представляемая в виде
изображения иJм оrIисания
жестокости, физического и
(или) психического насилия
(за исключением
сексуального насилия),
преступления или иного
антиобщественного
действия

ИнформационнчuI продукция (в том числе сайты, сетевые
средства массовой информации, социальные сети,
интерактивные и мобильные приложения и другие виды
информачионньIх ресурсов, а также размещаем€uI на них
информация), содержащаjI текстовые описания,

фотографии, рисунки, видеоматериЕrлы по данной теме

l0 Вызывающаяудетей страх,

ужас или панику, втомчисле
представляемаяв виде
изображенияиIм описания в

унижающей человеческое
достоинство в форме
ненасильственной смерти,
заболевания, самоубийства,
несчастного случаrI, аварии
или катастрофы и (или)
ихпоследствий

Информационная продукция (в том числе сайты, сетевые
средства массовой информации, социальные сети,
интерактивные и мобильные приложения и другие виды
информационных ресурсов, а также раj}мещаемаJI на них
информация), содержащzul текстовые оtrисания,

фотографии, рисунки, видеоматериалы по данной теме

11 Представляемая в виде
изображения или описания
половьD( отношений между
мужчиной и женщиной

ИнформационЕttя продукция (в том числе сайты, сетевые
средства массовой информации, соци€}льные сети,
интерактивные и мобильные приложения и другие виды
информационньIх ресурсов, а также ршмещаемаjI на них
информация), содержащаjI текстовые описания,

фотографии, рисунки, видеоматериалы по данной теме

|2 Содержащая бранные слова
и выражениrI, относящиеся к
нецензурной брани

Информационная продукция (в том числе сайты, сетевые
средства массовой информации, социtlпьные сети,
интерактивные и мобильные приложения и другие виды
информационньIх ресурсов, а такжеразмещаемаrI на них
информация), содержащаJI текстовые оrrисания,

фотографии, рисунки, видеоматериалы по даннойтеме

Информация,
нормативного
рекомендаций)

не соответствующая задачам образования
закрепления и используется для целей

<1}, <2>, <3> (не имеет
настоящих Методических

lз
Компьютерные и сетевые
игры, за исключением
соответствующих задачам
образования

ИнформационнаJI продукция (в том числе сайты, сетевые
средства массовой информации, социальные сети,
интерактивные и мобильные прилож9ния и другие виды
информационньж ресурсов, а также размещаемаrI на них
информация) по тематике компьютерньтх игр, не
соответствующей задачам образования, в том числе
порталы браузерных игр, массовые многопользовательские
игры и другие игры, игровой процесс которых
осуществляется через сетьинтернет



1,4 Ресурсы, базирующиеся
либоориентированные
наобеспечении анонимности
распространителейи
потребителей информации

Информаlrионная продукция (в том числе сайты, сетевые
средства массовой информации, социаJIьные сети,
интерактивные и мобильные приложения и другие виды
информационньIх ресурсов, а также ра:}мещаемаJI на них
информация), обеспечивающая анонимизацию сетевого
трафика в сети интернет, TaKEuI как анонимные форумы,
чаты, доски объявлений и гостевые кЕиги, анонимайзеры и
другие программы и сервисы

15 Банки рефератов, эссе,

дипломньгхработ,
готовыхдомашних заданий
и других информационньIх

ресурсов, предоставляющих
обучающимся готовые

решения в форме
материала, ответов и другой
информации для
осуIцествленияими

учебнойдеятельности

ИнформационнаrI продукция (в том числе сайты, сетевые
средства массовой информации, социtчIьные сети,
иЕтерактивные и мобильные приложения и другие виды
информачионньIх ресурсов, а также размещаемм на них
информация), такая как сайты готовьIх рефератов, эссе,
курсовых и дипломньrх работ, готовьж домашних заданий,

решебников, ответов на контрольные и счlмостоятельные

работы и другие информачионные ресурсы, направленные
на предоставление обучающимся готовьгх решений в

форме материалц ответов и другой информации,
позвоJuIющаJI им не осуществлять учебную деятельность
самостоятельно

16
онлайн-казинои
тотаJIизаторы

ИнформационнаJI продукция (в том числе сайты, сетевые
средства массовой информации, социЕIльные сети,
интерактивные и мобильные приложения и другие виды
информачионньIх ресурсов, а также рtr}мещаемЕul на них
информация), содержащаrI информацию об электронньж
кzLзино, тотализаторах и других видах игр на денежные
средства или их ан€чIоги, а также способах и методах
получения к ним доступа в сети интернет

l7 мошеннические сайты Сайты, навязывающие услуги на базе СМС-платежей,
сайты, обманным путем собирающие личную информацию
(фишинг)

18 Магия, коццовство,
чародейство, ясновидящие,
приворотпо фото, теургия,
волшебство, некромантия и
секты

ИнформационнаjI продукция, оказывающаJI
психологическое воздействие на детей, при которой
человек обращается к тайным силам с целью влияния на
события, а также реального или кажущегося воздействия
на состояние

19
Ресурсы, содержащие

рекламу и направленные на
продажу товаров иlиllи
услуг детям

Информачионнм продукция (в том числе сайты, сетевые
средства массовой информации, социальные сети,
интерактивные и мобильные приложения и другие виды
информационньIх ресурсов, а также размещаемilI на них
информация), направленная на побуждение и создание
заинтересованности у несовершеннолетних к убеждению
родителей или других лиц либо сilмостоятельно
приобрести товары иlили услуги



20 Службы знакомств,
социальные сети,
мессенджеры и сайты и
сервисыдJUIорганизации
сетевого общения

Информачионная продукция (в том числе сайты,
социальные сети, интерактивные и мобильные приложения
и другие виды информационных ресурсов), направленнаrI
на организацию общения между пользователями с
помощью сети интернет, такая как служба знакомств,
социальные сети, мессенджеры и другие сайты, сервисы и
програп4мы, направленные и предоставляющие
необходимый функционал и возможности, за исключением
электронньж образовательных и информационньD(

ресурсов, создаваемьгх в организациях, осуществляющих
образовательнуюдеятельность

21
Интернет-ресурсы,
нарушающие
исключительные права
обладания (авторские
права)

ИнформационнаrI продукция (в том числе сайты,
социальные сети, интерактивные и мобильные приложения
и другие виды информационных ресурсов), направленнаjI
на предоставление пользователям сети интернет
информационного контента и програN4много обеспечения
при нарушении авторского права, в форме торрентов,
rrиринговых сетей и других сайтов, сервисов и программ,
предоставляющих необходимый
возможности

функционал и

22
Пропаганда национЕLпизма,

фашизма
имежнациона_пьной розни

Информационная продукция (в том числе сайты, сетевые
средства массовой информации, социаJIьные сети,
интерактивные и мобильные приложения и другие виды
информационньгх ресурсов, а также р.вмещаемаrI на них
информачия), содержащая текстовые описания,

фотографии, рисунки, видеоматериалы по данной теме

2з Ресурсы,
ориентированныеЕа
предоставление
неправдивой информации
об истории России и

формирование
неуважительного
отношения кней

Информационная продукция (в том числе сайты, сетевые
средства массовой информации, социальные сети,
интерактивные и мобильные приложения и другие виды
информационньIх ресурсов, а также рzLзмещаемаrI на них
информация), содержащая текстовые описания,

фотографии, рисунки, видеоматериалы по данной теме

24 Ресурсы,
ориентированныена
продажу документов об
образованиии(или)
обучениибезпрохожденияит
оговой
аттестацииворганиз ациях,
осуIцествляющих
образовательную
деятельность

организациях,
образов ательнуюдеятельность

осуществjUIющих

Информационная продукция (в том числе сайты, сетевые
средства массовой информации, социальные сети,
интерактивные и мобильные приложения и другие виды
информационньIх ресурсов, а также рЕвмещаемая на них
информация), предлагающая приобрести за плату
док}мент об образовании и (или) обучении без
прохождения обучения и итоговой аттестации в



1> Рекомендуется исключить из обработки систем контент-фильтрации интернет- ресурс
носящиеся к домену gоч.ru, официальные интернет-ресурсы оргiIнов вJIасти федерально

ровня и субъектов Российской Федерации, а также рекомендованные ими к использованию
льном процессе интернет- ресурсы.

> Перечень информации, не соответствующей задачам образования, может быть дополнен и
н исполнительными органЕIми государственной власти субъектов и образовательными

изациями по своему усмотрению с r{етом специфики и потребностей своейдеятельности,
) Не имеет нормативного закрепления и используется для целей Методических рекомендаций
вержденньtх Минкомсвязью России 1 6.05.20 1 9.



Приложение J\Ъ 2

Планмероприятий по обеспечению информационной безопасностй обучающихся на
2020-2022 годы

lt{Ь п/п Иероприятие Dоки
1 3едение локальных нормативньIх актов

)рганизации в области информационной
rбуrающихся

образовательной
безопасности

3 течение

дебного года

Эформление и обновление стенда кИнформационная
jезопасность>.

В сооmвеmсmвuu с пuсьJиоJи Мuнобрнаукu Россuu оm ]4,05.20l8
Vр 08-] 184 кО направленuu uнфорлtацuш)

3 теченис
/чебного года

]азмещение на официt}льном сайте образовательной организации
лнформации по вопросам обеспечения информационной
iезопасности детей.
В сооmвеmсmвuu с пuсьмоJи Мuнобрнаукu Россuu оm ]4.05.20]8
^{р 

08-] 184 кО направленuu uнформацuu>

В теченис
rчебного года

4спользование в работе образовательньIх программ
Iаправленных на формирование навыков у обучающихся, иI
rодителей и педагогических работников безопасного поведения I
анформационной среде, рекомендованных Экспертньrм советом
Io информатизации системы образования и воспитания при
3ременной комиссии Совета Федерации по
)азвитию информационного общества

] теченис
rчебного года

.Iроведение периодического KoHTpoJuI состояния системБ
rбеспечения информационной безопасности обучшощихся пр2
)рганизации доступа к сети Интернет

.Ie менее трех Е

гечение

дебного года

4зучение нормативно-правовой базы, методически}
rекомендаций и издание (актуализация) организационно.
)аспорядительньIх документов по вопросам обеспечения
лнформационной безопасности обуrающихся при организациI
Iоступа к сети Интернет

Zюнь - август

Jастройка (установка) технических средств, применяемых при
)рганизации доступа к сети Интернет (компьютерное
lборудование, сетевое оборудование, системное и прикладное
Iрограммное обеспечение), в соответствии с требованиями
Иетодических рекомендаций по ограничению в образовательньIх
)рганизациях доступа, обучатощихся к видам информации,
)аспространяемой посредством сетиИнтернет,
Iричиняющей вред здоровью и (или) рtввитию детей, а также не
)оответствлтощей задачамобразования

zIюль - август

Установка, конфигурация, настройка режимов работы
гехнических средств контентной фильтрации

Июль - август

iаключение договора с оператором связи на оказание услуI
Iоступа к сети Интернет с контентной фильтрацией

Январь



10 Эзнакомление работников образовательной организации с

Иетодическими рекомендациями по ограничению в

эбразовательньIх учреждениях доступа обучающихся к видам
анформации, распространяемой посредством сети Интернет.
lричиняющей вред здоровью и (или) развитию детей, а также не
)оответствующей задачам образования, и локальными
]ормативными актами образовательной организации по
зопросам обеспечения информационной безопасности
эбучающихся при организации доступа к сети Интернет

Двгуст

1l Эзнакомление работников образовательной организации с
;айтами в сети Интернет, включенными в Реестр безопасньгх
эбразовательных сайтов

\вгуст

1,2. Информирование работников образовательной организации,
эбучающихся и их родителей (законных представителей) об
)тветственности за нарушение требований законодательства
Российской Федерации и организационно-распорядительньD(
цокументов образовательной организации по вопросtll\d
rбеспечения информационной безопасности обучающихся при
)рганизации доступа к сети Интернет

\вгуст
эентябрь

13 l4нформирование родителей (законньrх представителей)
rбучающихся о существующих угрозах в сети Интернет, о

иетодах и способах защиты детей от информации,
lричиняющей вред здоровью и (или) развитию детей

Эентябрь
rктябрь

14. 1роведение единого урока по безопасЕости в сети Интернет Эктябрь
15 .Iроведение Всероссийской

анформационной безопасности,
ча с айmе www, е duньtйур о к. d е mu

контрольной работы пс )ктябрь
rоябрь

16. Jрохождение педагогическими и иными работниками
rбразовательной организации программы повышения
квалификации насайте единый урок.рф по направлению
<Безопасное использование сайтов в сети Интернет в

rбразовательном процессе в целях обучения и воспитания
rбучающихся в образовательной организации>

(алендарных
]ода

]аз два
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