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И НСТРУКЦИ Я  

пользователя ИСПДн по обеспечению безопасности обработки  

персональных данных при возникновении внештатных ситуаций

1. Н азначение и область действия
1.1. Н астоящ ая инструкция определяет возм ож ны е аварийн ы е ситуации , связанны е с
ф ункционированием  И С П Д н М Б У К  «Ц ентральная библи отека К раснобродского  городского округа», 
меры и средства поддерж ания непреры вности  работы  и восстановления работоспособности  И СП Д н 
после аварийны х ситуаций.
1.2. Ц елью  настоящ его докум ента является превентивная защ ита элем ентов И С П Д н от
преры вания в случае реализации рассм атриваем ы х угроз.
1.3. Задачей настоящ ей И нструкции является:
■ определение мер защ иты  от преры вания;
ш определение действий восстановления в случае преры вания.
1.4. Д ействие настоящ ей И нструкции распространяется на всех пользователей , им ею щ их доступ  к 
ресурсам И СП Дн, а такж е на основн ы е систем ы  обеспечения непреры вности  работы  и восстановления 
ресурсов при возникновении аварийн ы х ситуаций, в том числе:
■ системы  ж и знеобесп ечени я;
■ системы  обеспечения отказоустойчивости ;
■ системы  резервного  копирования и хранения данны х;
■ системы  контроля ф изического  доступа.
1.5. П ересм отр настоящ его  докум ента осущ ествляется по мере необходим ости , но не реже одного
раза в два года.

2. П орядок реагирования на аварийную  ситуацию
2.1. Действия при возникновении аварийной ситуации
2.1.1. В настоящ ем докум ен те под аварийной ситуацией  поним ается некоторое происш ествие, 
связанное со сбоем в ф ункц иони ровании элем ентов И С П Д н, п редоставляем ы х пользователям  И СП Дн. 
А варийная ситуации становится возм ож ной в результате реализации одной из угроз, приведенны х в 
таблице «И сточники угроз».

И сточники угроз

Т ехнологические угрозы
] П ож ар в здании
2 П овреж дение водой (проры в системы  водоснабж ения, кан али зацион ны х труб, систем  

охлаж дения)
3 Взрыв (бы товой газ, теракт, взры вчаты е вещ ества или приборы , работаю щ ие под 

давлением )
4 Х им ический вы брос в атм осф еру

В неш ние угрозы
5 М ассовы е беспорядки
6 Сбои общ ественного  транспорта
7 Э пидемия
8 М ассовое отравление персонала 

С тихийны е бедствия
9 У дар молнии
Ю С ильны й снегопад

11 С ильны е морозы
12 П росадка грунта (подм ы в грунтовы х вод, подзем ны е работы ) с частичны м  обруш ением  

здания
13 Затопление водой в период паводка
14 Н аводнение, вы званное проливны м дож дем



П одтопление здания (воздействи е подпочвенны х вод, вы званное внезапны м  и 
непредвиденны м  повы ш ением  уровня грунтовы х вод) Т ел ек ом м ун и к ац и он н ы е и И Т  
угрозы

16 Сбой систем ы  кондиционирования
17 Сбой И Т - систем

Угроза, связанная с человеческим фактором
18 О ш ибка персонала, им ею щ его доступ к серверной

^  Н аруш ение кон ф и ден циальности , целостности и доступности  конф иденциальной
информ ации
У грозы , связанны е с внеш ним и поставщ иками

20 О тклю чение электроэнергии
21 Сбой в работе И нтернет-провайдера
22 Ф изический разры в внеш них каналов связи

2.1.2. Все действия в процессе реагирования на аварийны е ситуации долж ны  докум ентироваться 
ответственны м за реагирование сотрудником  в «Ж урнале по учету  м ероприятий по контролю ».
2.1.3. В кратчайш ие сроки , не превы ш аю щ ие одного рабочего дня, ответственны е за реагирование 
сотрудники организации (А дм и нистратор  безопасности , А дм и нистратор  и О ператор И С П Д н) 
предприним аю т меры по восстановлению  работоспособности систем ы . П рин им аем ы е меры по 
возмож ности согласую тся с вы ш естоящ им  руководством . П о мере необходим ости , иерархия м ож ет 
быть наруш ена, с целью  получения вы сококвалиф ицированной консультации в кратчайш ие сроки.
2.2. У ровни реагирования на инцидент
При реагировании на инцидент, важно, чтобы  пользователь правильно классиф ицировал  критичность 
инцидента. К ритичность оценивается на основе следую щ ей классиф икации:
■ У ровень 1 - Н езн ачи тель ны й  инцидент. Н езначительны й ин цидент определяется как 
локальное собы тие с ограниченны м  разруш ением , которое не влияет на общ ую  д оступн ость элем ентов 
И СП Дн и средств защ иты . Эти инциденты  реш аю тся ответственны м и за реагирование сотрудникам и.
■ У ровень 2 - А вария. Л ю бой инцидент, которы й приводит или м ож ет привести к преры ванию  
работоспособности отдельны х элем ентов И СП Д н и средств защ иты . Эти инциденты  вы ходят за рамки 
управления ответственны м и за реагирование сотрудникам и.
К авариям относятся следую щ ие инциденты :
1. О тказ элем ентов И С П Д н и средств защ иты  из-за:

повреж дения водой (провы в систем ы  водоснабж ения, кан али зацион ны х труб, систем  
охлаж дения), а такж е подтопления в период паводка или проливны х дож дей ; 

сбоя системы  кондиционирования.
2. О тсутствие А дм и нистратора И С П Д н и А дм и нистратора безопасности  более чем на сутки из-за:

хим ического вы броса в атм осф еру; 
сбоев общ ественного  транспорта; 
эпидемии;
м ассового отравления персонала; 
сильного снегопада; 
сильны х морозов.

■ Уровень 3 - К атастроф а. Л ю бой инцидент, приводящ ий к полном у преры ванию
работоспособности всех элем ентов И С П Д н и средств защ иты , а такж е к угрозе  ж изни пользователей 
И СП Дн, классиф ицируется как катастроф а. О бы чно к катастроф ам  относятся обстоятельства 
непреодолимой силы (пож ар, взры в), которы е м огут привести к неработосп особности  И СП Д н и 
средств защ иты  на сутки и более.
К катастрофам  относятся следую щ и е инциденты : 

пожар в здании; 
взрыв;
просадка грунта с частичны м  обруш ением  здания; 
м ассовы е беспорядки  в непосредственной близости от объекта.

3. М еры  обеспечения непреры вности  работы и восстановления ресурсов при возникновении  
аварийны х ситуаций
3.1. Т ехнические меры
3.1.1. К техническим  мерам обеспечения непреры вной работы  и восстановления относятся 
программны е, аппаратны е и технические средства и систем ы , исп ользуем ы е для предотвращ ения и 
возникновения аварийны х ситуаций, такие как:
■ системы  ж изнеобесп ечени я;
■ системы  обеспечения отказоустойчивости ;
■ системы  резервного копирования и хранения данны х;



■ системы  контроля ф изического  доступа.
Системы ж изнеобеспечения И С П Д н вклю чаю т:
■ пож арны е сигнализации и систем ы  пож аротуш ения;
■ системы  вентиляции и кондиционирования;
■ системы  резервного  питания.
3 .1.2 . Все критические пом ещ ения М Б У К  «Ц ентральная библи отека К раснобродского  городского 
округа» (пом ещ ения, в которы х разм ещ аю тся элем енты  И С П Д н и средства  защ иты ) долж ны  бы ть 
оборудованы  средствам и пож арной сигнализации и пож аротуш ения.
3.1.3. П орядок предотвращ ения потерь инф орм ации и организац ии систем ы  ж и знеобеспечения 
И СП Дн описан в П орядке резервирования и восстановления работоспособности  техн и чески х  систем  и 
програм м ного обеспечения, баз дан н ы х  и средств защ иты  инф орм ации.
3.2. О р ганизационны е меры
3 .2 .1. О тветственны е за реагирование сотрудники озн аком ляю т всех сотрудников М БУ К  
«Ц ентральная библи отека К раснобродского  городского округа», находящ ихся в их зоне 
ответственности, с данной И нструкцией в срок, не превы ш аю щ ий трех рабочих дней с м ом ента вы хода 
нового сотрудника на работу. П о окончании ознаком ления сотрудни к расписы вается в листе 
ознаком ления. П одпись сотрудни ка долж на соответствовать его подписи в докум енте, 
удостоверяю щ ем  его личность.
3.2.2. Д олж но бы ть проведено обучение долж ностны х ли ц  М Б У К  «Ц ентральная библиотека 
К раснобродского городского округа», им ею щ их доступ к ресурсам  И С П Д н, порядку действий при 
возникновении аварийны х ситуаций. Д олж ностны е лица долж ны  получить базовы е знания в 
следую щ их областях:
■ оказание первой м едицинской  помощ и;
■ пож аротуш ение;
■ эвакуация лю дей;
■ защ ита м атериальны х и инф орм ационны х ресурсов;
■ методы  оперативной связи со служ бам и спасения и лицам и , ответственны м и за реагирование на
аварийную  ситуацию ;
■ вы клю чение оборудовани я, электричества, водоснабж ения.
3.2.3. А дм инистраторы  И С П Д н и А дм инистраторы  безопасности  долж ны  бы ть дополнительно 
обучены м етодам  частичного и полного восстановления работоспособности  элем ентов И СП Д н. 
Н авыки и знания долж н остн ы х ли ц  по реагированию  на аварийны е ситуации долж ны  регулярно 
проверяться. П ри необходим ости долж но проводиться дополнительное обучение долж ностны х лиц  
порядку действий при возникновении аварийной ситуации.


