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Актуальность 

 Отсутствие у родителей и педагогов 
необходимых знаний и навыков, которые помогли 
бы уберечь подрастающее поколения от 
необдуманных решений 

 Около 80% детей 13-17 лет в России выходят в 
Сеть бесконтрольно.  44% детей подвергались 
сексуальным домогательствам в Интернете 
Подростки от 13 до 17 лет являются основной 
группой риска для развития интернет-
зависимости в силу своих возрастных 
особенностей 

 Предоставление необходимой информации, 
обеспечивающей безопасность жизни взрослых и 
детей, постоянно пользующихся социальными 
сетями интернета 

 



ЦЕЛИ И ЗАДАЧИ 

 
 Цель: информирование школьников об опасности экстремизма, 

предотвращение вступления ребят в экстремистские группировки 

и причинения вреда себе и окружающим.  

 Задачи: 

  1. Провести работу по повышению юридической грамотности 

школьников и их родителей в сфере законодательства, 

запрещающего экстремистскую деятельность и определяющего 

наказание и ответственность за нарушение данного закона;  

 2. Выявить среди школьников тех, кто сталкивался с пропагандой 

экстремистских идей;  

 3. Провести комплексную работу с учениками, их родителями и 

учителями для предотвращения вступления школьников в 

экстремистские группировки; 

  4. Определить тех ребят, которые находятся в «группе риска», 

для дальнейшей работы школьного психолога и социального 

педагога. 



Нормативно-правовая основа по защите детей от информации, 

причиняющей вред их здоровью, репутации и развитию: 

нормы международного права 

ст. 13, 17, 34 Конвенции ООН о правах ребенка 1989 г.,  

Европейская декларация о свободе обмена информацией в Интернете  

2003 г., Европейской конвенцией о совместном кинопроизводстве 1992 г., 

Европейской конвенцией о трансграничном телевидении 1989 г. (Россия не 

участвует),  Европейская конвенция о правонарушениях в сфере 

электронной информации 2001 г. (Россия не участвует - Распоряжение 

Президента Российской Федерации «О признании утратившим силу 

распоряжения Президента Российской Федерации от 15.11.2005 № 557-рп ―О 

подписании Конвенции о киберпреступности‖» от 22.03.2008 № 144-рп);  

Европейская рамочная конвенция о безопасном использовании мобильных 

телефонов маленькими детьми и подростками (06.02.2007 года) 



Нормативно-правовая основа по защите детей от 

информации, причиняющей вред их здоровью, 

репутации и развитию: 

нормы международного права 

 

 Рекомендации Комитета Министров государств — членов Совета 

Европы: № R (89) 7 — относительно принципов распространения 

видеозаписей, содержащих насилие, жестокость или имеющих 

порнографическое содержание (22.04.1989), № R (97) 19 — о 

демонстрации насилия в электронных средствах массовой 

информации (30.10.1997), 

  Рекомендация Rec (2001) 8 – в сфере регулирования в 

отношении кибер-контента (саморегулирования и защиты 

пользователей от незаконного или вредного содержания новых 

коммуникаций и информационных услуг)  



федеральное законодательство  

 «Конституция Российской Федерации»  «Собрание законодательства 
РФ» (далее – СЗ РФ). 26.01.2009. № 4. Ст. 445. 

 "Кодекс Российской Федерации об административных 
правонарушениях" от 30.12.2001 N 195-ФЗ (ред. от 30.12.2012, с изм. 
от 17.01.2013) // "СЗ РФ", 07.01.2002, N 1 (ч. 1), ст. 1. 

 Федеральный закон от 24.07.1998 N 124-ФЗ (ред. от 03.12.2011) "Об 
основных гарантиях прав ребенка в Российской Федерации" // "СЗ 
РФ", 03.08.1998, N 31, ст. 3802. 

 Федеральный закон от 29.12.2010 N 436-ФЗ (ред. от 28.07.2012) "О 
защите детей от информации, причиняющей вред их здоровью и 
развитию" // "Собрание законодательства РФ", 03.01.2011, N 1, ст. 
48. 

 Федеральный закон от 13.03.2006 N 38-ФЗ (ред. от 28.07.2012) "О 
рекламе"  "СЗ РФ", 20.03.2006, N 12, ст. 1232. 

 "Рекомендации по применению Федерального закона от 29 декабря 
2010 г. N 436-ФЗ "О защите детей от информации, причиняющей вред 
их здоровью и развитию" в отношении печатной (книжной) 
продукции" (утв. Минкомсвязи России 22.01.2013 N АВ-П17-531) // 
СПС «Консультант +». 

 



федеральное законодательство  
 Стратегия национальной безопасности Российской Федерации 

до 2020 года, утвержденная Указом Президента Российской 

Федерации от 12.05.2009 № 537, и Доктриной информационной 

безопасности Российской Федерации, утвержденной 

Президентом Российской Федерации 09.09.2000 № ПР-1895, в 

которых закреплены общие принципы обеспечения 

информационной безопасности граждан и 

государстваbase.garant.ru/195521/ 

 ОСНОВЫ ГОСУДАРСТВЕННОЙ ПОЛИТИКИ РОССИЙСКОЙ ФЕДЕРАЦИИ В 

ОБЛАСТИ МЕЖДУНАРОДНОЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ НА 

ПЕРИОД ДО 2020 ГОДА  Утверждаю Президент Российской Федерации 

В.ПУТИН 24 июля 2013 г. N Пр-1753 https://xn--b1aew.xn--p1ai/ 

 СТРАТЕГИЯ РАЗВИТИЯ ИНФОРМАЦИОННОГО ОБЩЕСТВА В РОССИЙСКОЙ 

ФЕДЕРАЦИИ Утверждаю Президент Российской Федерации В.ПУТИН 7 

февраля 2008 г. N Пр-212 https://xn--b1aew.xn--p1ai/ 

 СТРАТЕГИЯ ПРОТИВОДЕЙСТВИЯ ЭКСТРЕМИЗМУ В РОССИЙСКОЙ 

ФЕДЕРАЦИИ ДО 2025 ГОДА Утверждена Президентом РФ 28.11.2014, Пр-

2753 https://xn--b1aew.xn--p1ai/ 



нормативные правовые акты 

субъектов Российской Федерации  

 
 Приказ Генерального прокурора Российской 

Федерации от 13.12.2021 № 744 «Об организации 

прокурорского надзора за исполнением законов о 

несовершеннолетних, соблюдением их прав и 

законных интересов » (п 2.1.2) – предусмотрено 

проведение систематических проверок 

соблюдения законодательства о защите детей от 

информации, наносящей вред их здоровью, 

репутации, нравственному и духовному 

развитию, в деятельности средств массовой 

информации, органов и учреждений образования 

и культуры.  



Направления программы 

медиабезопасности:  

 1. ЛИЧНАЯ МЕДИАБЕЗОПАСНОСТЬ ПОДРОСТКОВ 

 2. ПРОТИВОДЕЙСТВИЕ РАСПРОСТРАНЕНИЮ 

НАРКОТИЧЕСКИХ СРЕДСТВ В СЕТИ ИНТЕРНЕТ 

 4. ПРОФИЛАКТИКА ЭКСТРЕМИСТСКОЙ ДЕЯТЕЛЬНОСТИ В 

МОЛОДЁЖНОЙ СРЕДЕ ЧЕРЕЗ СЕТЬ ИНТЕРНЕТ 

 3. КИБЕРБУЛЛИНГ. КАК ОБЕЗОПАСИТЬ СЕБЯ И 

ОКРУЖАЮЩИХ 

 



Целевые группы: 
 Несовершеннолетние 

 Родители 

 Педагоги  

 
Формы работы: 

-классные часы; 

-круглый стол; 

-лекции; 

-общешкольные родительские собрания; 

-игровые формы работы; 

-классные родительские собрания; 

-педагогические советы; 

-МО классных руководителей. 

 



Экстремизм - это форма радикального отрицания 

существующих общепризнанных общественных норм и 

правил в государстве со стороны отдельных лиц или групп 

Терроризм — насильственные действия против 

гражданского населения с целью устрашения, подавления 

воли противников, конкурентов, навязывания определенной 

линии поведения 

ЭКСТРЕМИСТСКИЙ МАТЕРИАЛ:   

материал, распространение которого запрещено по решению 

суда и внесѐнный в федеральный список экстремистских 

материалов (http://minjust.ru/ru/extremist-materials).  

Проявления экстремизма  в Российской 

Федерации преследуются по закону!  

Если Вам стало известно о фактах проявления экстремизма,  

сообщите об этом в органы МВД и ФСБ: Единая служба 

спасения – 112  



Правила поведения в Интернете. 

Безопасное использование  

электронной почты.  

Защита от вредоносных 

программ. 



Защита персональных данных.  

Что включают в себя персональные 

 данные?  
 Персональные данные - любая 

информация,  относящаяся к 

прямо или косвенно 

определенному или 

определяемому физическому 

лицу (субъекту персональных 

данных)   

 фамилия, имя и отчество, дата и 

место рождения, адрес, 

семейное положение, 

паспортные данные, профессия, 

доходы и другая информация.   

 Нормативно-правовая база по 

защите персональных данных:  

  



 



             ИНФОРМАЦИЯ ДЛЯ РОДИТЕЛЕЙ   

З А Щ И Т А  П Е Р С О Н А Л Ь Н Ы Х  Д А Н Н Ы Х 

 О Т  Н Е С А Н К Ц И О Н И Р О В А Н Н О Г О   

Д О С Т У П А  З Л О У М Ы Ш Л Е Н Н И К О В  В  С Е Т И 

 И Н Т Е Р Н Е Т  

  

  Соблюдает ли ваш ребенок правила  конфиденциальности в 

отношении своих  персональных данных?  

 Следите ли Вы за информацией, которую Ваш ребенок 

отправляет/ вводит  в Интернете ?  

 Безопасный ли доступ установлен к его профилю в целом и 

к отдельным категориям личной  информации в социальной 

сети?  

 Осведомлены  ли  Вы о проблемах своего ребенка, 

связанных с последствиями неосторожного  отношения к 

персональным данным?   



ЧЕМ ГРОЗИТ УТЕЧКА ПЕРСОНАЛЬНЫХ 

ДАННЫХ ?  
 Завладев паспортными или другими персональными  

данными, мошенники могут: 

  •оформить кредит в банке;  

 •«повесить» долги или  оформить фирму на вас;  

 •совершить незаконные действия с вашей недвижимостью; 
•распорядиться средствами с банковских карт; 

  •открыть электронный кошелек;  

 •зарегистрироваться на сайтах знакомств, онлайн-игр и  
казино; •шантажировать вас или ваших родственников;  

 •использовать вашу личность как «подменную» для  
мошеннических действий; 

  •использовать ваши данные в собственных интересах,   

например, навязывать услуги, распространять  противоправный 
контент.   

 



Полиция разработала памятки об уголовной 

ответственности несовершеннолетних за совершение 

краж с банковских карт 

  Полиция предупреждает: будьте бдительны и не пользуйтесь чужой банковской картой 

 Если вы нашли чужую банковскую карту: 

 - ни в коем случае не используйте ее; 

 - не снимайте наличные, не осуществляйте денежные переводы; 

 - не расплачивайтесь картой за покупки; 

 - не пытайтесь найти владельца карты самостоятельно, через социальные сети; 

 - передайте банковскую карту родителям или сотрудникам полиции 

 Помните! Если вы оплатили покупки чужой банковской картой, то вы совершили 

преступление – кражу! За совершение кражи денег с банковской карты предусмотрена 

уголовная ответственность по пункту «г» части 3 статьи 158 Уголовного кодекса 
Российской Федерации, за которую предусмотрено наказание в виде лишения свободы 

сроком до 6 лет. 

 Официальный сайт Министерства внутренних дел Российской Федерации© 2013, МВД России Все права 

охраняются законодательством Российской Федерации https://алап.66.мвд.рф 

 Запомните! Нельзя без разрешения пользоваться банковскими картами 

родителей, родственников, друзей.  

 

 



ТОП-4 ОСНОВНЫХ 

СПОСОБОВ ЗАЩИТЫ  

ПЕРСОНАЛЬНЫХ ДАННЫХ,   

где существует 

наибольший  

риск потери  

Менеджер паролей — программное 

обеспечение, которое помогает 

пользователю работать 

с паролями и PIN-кодами. 

https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9F%D0%B0%D1%80%D0%BE%D0%BB%D1%8C
https://ru.wikipedia.org/wiki/PIN-%D0%BA%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/PIN-%D0%BA%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/PIN-%D0%BA%D0%BE%D0%B4


Где существует наибольший риск потери 

персональных данных ?  



ЧТО ДЕЛАТЬ, ЕСЛИ ВЫ ОБНАРУЖИЛИ 

СВОИ ПЕРСОНАЛЬНЫЕ ДАННЫЕ В 

ИНТЕРНЕТЕ?  



 

УК РФ Статья 228.1. Незаконные производство, сбыт или пересылка 

наркотических средств, психотропных веществ или их аналогов, а также 

незаконные сбыт или пересылка растений, содержащих наркотические 

средства или психотропные вещества, либо их частей, содержащих 

наркотические средства или психотропные вещества. 



Массфолловинг – процесс массовой 

подписки на аккаунты при помощи 

специального софта с целью получения 

обратной подписки.  

Наказание за распространение наркосодержащих веществ по 

ст. 228.2 УК РФ 











Сомневаешься? Сверься с 

федеральными списками!  

 Федеральный список экстремистской литературы. 

 Список экстремистских и террористических 

организаций. 

 Единый федеральный список иностранных и 

международных организаций, признанных 

террористическими.  

 УБЕДИЛСЯ! ЗАПОЛНИ ФОРМУ «СООБЩИТЬ  О 

ПРОТИВОПРАВНОМ КОНТЕНТЕ»  

 

 



8 (800) 200-19-10 (Ребенок в 

опасности) Следственный 

комитет Российской 

Федерации) 

112   ЕДИНЫЙ ТЕЛЕФОН 

СПАСЕНИЯ      

02  ГУ МВД РОССИИ 



Уполномоченный по правам 

 ребенка в Краснодарском крае. 

Ковалева Татьяна Федоровна. 

Адрес:350063, г. Краснодар, ул. 

Советская, д. 30 в здании ЦМТ 

«Краснодар» кабинеты 1006 и 

1008. 

8 (861) 268 43 15 

сайт:http://www.ombudsman-

yug.com/ 



Список литературы и сайтов: 

1. Материал подготовлен Национальным центром 

информационного противодействия терроризму и 

экстремизму в образовательной среде и сети 

Интернет (НЦПТИ)   нцпти.рф   vk.com/ncpti_rnd 

2. В помощь родителям и детям : 

http://персональныеданные.дети/  

3. https://wiki.rookee.ru/massfollowing/ 

4. https://ru.wikipedia.org/wikihttps://ru.wikipedia.org/Ме

неджер_ паролей 

5. https://мвд.рф 

6. base.garant.ru/195521/ 
 

https://wiki.rookee.ru/massfollowing/
https://wiki.rookee.ru/massfollowing/
https://мвд.рф/
https://мвд.рф/
https://мвд.рф/


На сайте МВД  РФ Вы найдете 

видеоматериалы и нормативные акты, 

УК и КОАП РФ   



На сайте НЦПТИ Вы найдете  материал 

для использования: видеоролики, 

памятки, новости, презентации. 


