ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ
Уважаемые коллеги, напоминаем о необходимости обеспечить исполнение правовых гарантий прав детей в сфере информационной безопасности, установленных Федеральными законами от 24.07.1998 №124-ФЗ «Об основных гарантиях прав ребенка в Российской Федерации», от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации».
Обращаем ваше внимание, что нарушение установленного порядка распространения информационной продукции, подлежащей обязательной возрастной маркировке, влечет административную ответственность в соответствии со статьей 6.17 Кодекса Российской Федерации об административных правонарушениях.
Настоятельно рекомендуем ознакомиться как с Федеральным Законом №436, так и с его отдельными пунктами из статей: 
Знак информационной продукции - графическое и (или) текстовое обозначение информационной продукции в соответствии с классификацией информационной продукции, предусмотренной частью 3 статьи 6 настоящего Федерального закона;
Зрелищное мероприятие - демонстрация информационной продукции в месте, доступном для детей, и в месте, где присутствует значительное число лиц, не принадлежащих к обычному кругу семьи, в том числе посредством проведения театрально-зрелищных, культурно-просветительных и зрелищно-развлекательных мероприятий[footnoteRef:1]. [1:  Федеральный закон от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Ст. 2. ] 

К информации, запрещенной для распространения среди детей, относится информация:
1) побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству, либо жизни и (или) здоровью иных лиц, либо направленная на склонение или иное вовлечение детей в совершение таких действий; 
2) способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, никотинсодержащую продукцию, сжиженные углеводородные газы, содержащиеся в потенциально опасных газосодержащих товарах бытового назначения, и (или) их пары, алкогольную и спиртосодержащую продукцию, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;
3) оскорбляющая человеческое достоинство и общественную нравственность, выражающая явное неуважение к обществу, содержащая изображение действий с признаками противоправных, в том числе насильственных, и распространяемая из хулиганских, корыстных или иных низменных побуждений и т.д.[footnoteRef:2] [2:  Федеральный закон от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Ст. 5.] 

Классификация информационной продукции осуществляется ее производителями и (или) распространителями самостоятельно.
При проведении исследований в целях классификации информационной продукции оценке подлежат:
1) ее тематика, жанр, содержание и художественное оформление;
2) особенности восприятия содержащейся в ней информации детьми определенной возрастной категории;
3) вероятность причинения содержащейся в ней информацией вреда здоровью и (или) развитию детей[footnoteRef:3]. [3:  Федеральный закон от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Ст. 6.] 

Классификация информационной продукции осуществляется в соответствии с требованиями настоящего Федерального закона.
1) информационная продукция для детей, не достигших возраста шести лет[footnoteRef:4]; [4:  Федеральный закон от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Ст. 7.] 

2) информационная продукция для детей, достигших возраста шести лет[footnoteRef:5]; [5:  Федеральный закон от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Ст. 8.] 

3) информационная продукция для детей, достигших возраста двенадцати лет[footnoteRef:6]; [6:  Федеральный закон от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Ст. 9.] 

4) информационная продукция для детей, достигших возраста шестнадцати лет[footnoteRef:7]; [7:  Федеральный закон от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Ст. 10.] 

5) информационная продукция, запрещенная для детей.
До начала демонстрации посредством зрелищного мероприятия информационной продукции ей присваивается знак информационной продукции. В случае демонстрации нескольких видов информационной продукции для детей разных возрастных категорий указанный знак должен соответствовать информационной продукции для детей старшей возрастной категории. Указанный знак размещается на афишах и иных объявлениях о проведении зрелищного мероприятия, а также на входных билетах, приглашениях и иных документах, предоставляющих право его посещения[footnoteRef:8]. [8:  Федеральный закон от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Ст. 11, п.6.] 

Обозначение категории информационной продукции знаком информационной продукции и (или) текстовым предупреждением об ограничении распространения информационной продукции среди детей осуществляется с соблюдением требований настоящего Федерального закона ее производителем и (или) распространителем следующим образом:
1) применительно к категории информационной продукции для детей, не достигших возраста шести лет, - в виде цифры "0" и знака "плюс";
2) применительно к категории информационной продукции для детей, достигших возраста шести лет, - в виде цифры "6" и знака "плюс" и (или) текстового предупреждения в виде словосочетания "для детей старше шести лет";
3) применительно к категории информационной продукции для детей, достигших возраста двенадцати лет, - в виде цифры "12" и знака "плюс" и (или) текстового предупреждения в виде словосочетания "для детей старше 12 лет";
4) применительно к категории информационной продукции для детей, достигших возраста шестнадцати лет, - в виде цифры "16" и знака "плюс" и (или) текстового предупреждения в виде словосочетания "для детей старше 16 лет";
5) применительно к категории информационной продукции, запрещенной для детей, - в виде цифры "18" и знака "плюс" и (или) текстового предупреждения в виде словосочетания "запрещено для детей"[footnoteRef:9]. [9:  Федеральный закон от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Ст. 12, п.1. ] 


В целях соблюдения законодательства в области защиты детей от недопустимой информации, рекомендуем:
1. Обязательно размещать на бланках билетов, афишах и других мероприятий, проводимых в музеях соответствующий знак информационной продукции, а также рассмотреть возможность трансляции звукового сообщения о недопустимости или об ограничении присутствия на мероприятиях детей соответствующих возрастных категорий перед началом мероприятий. При отсутствии печатных билетов всегда предупреждать посетителей о возрастной категории той или иной программы, мероприятия и т.д. 
2. При наличии печатных билетов без знаков возрастного ценза проводить маркировку билетов вручную.
3. На печатной продукции музеев и первых слайдах презентаций, используемых при проведении мероприятий, обязательно размещать знак, соответствующий возрастной категории (0+, 6+, 12+, 16+).
4. Обеспечить ограничение доступа несовершеннолетних к информации, причиняющей вред здоровью и (или) развитию детей, распространение которой в Российской Федерации запрещено в сети «Интернет». При наличии свободного доступа несовершеннолетних к сети «Интернет» на территории музеев (как через стационарные компьютеры, так и посредством беспроводной сети WiFi), необходимо в обязательном порядке установить и поддерживать в актуальном состоянии средства фильтрации контента (аппаратно-программные и технико-технологические устройства), исключающие доступ к запрещенной информации.
5. По возможности настроить страницу авторизации публичной сети Wi-Fi таким образом, чтобы при подключении посетитель видел предупреждение о возрастных ограничениях и памятку по безопасности.
6. Распространять среди несовершеннолетних информационную продукцию по вопросам защиты персональных данных. Обеспечить соблюдение требований возрастной классификации информационной продукции.
7. В целях недопущения распространения деструктивного контента рекомендуется регулярно обращаться к реестрам запрещенных ресурсов Генпрокуратуры, Минюста и Роскомнадзора (Приложение 1). 
8. При подготовке и обновлении информационных материалов рекомендуется использовать памятки и методические разработки, представленные на сайтах Лиги безопасного интернета и Альянса по защите детей в цифровой среде (Приложение 1).
9. Изыскать возможность создания на официальных сайтах, страницах на сайтах головных учреждений, страницах музея в социальных сетях и мессенджерах разделов «Информационная безопасность» (или аналогичного), где в удобной для пользователей форме будут размещены ссылки на реестры запрещенной информации (Приложение № 1), памятки (Приложения №2–4), а также контакты горячих линий и организаций, оказывающих помощь в случаях киберугроз. 
10. В местах предоставления доступа в сеть «Интернет» разместить Информационные памятки, содержащие основные советы по обеспечению информационной безопасности несовершеннолетних (Приложение 2).
11. При проведении мероприятий для несовершеннолетних обращать их внимание на необходимость безопасного поведения в сети «Интернет», информировать о мерах по защите от экстремистской или иной запрещенной информации, а также о рисках вовлечения в мошеннические схемы.
12. Размещать на информационных стендах учреждения свод правил для детей и подростков о поведении в интернет-среде (Приложение 3), а также рекомендации для родителей (законных представителей) по усилению мер информационной безопасности (Приложение 4).
13. Рассмотреть возможность взаимодействия с территориальными подразделениями МВД России, образовательными организациями в целях информационно-разъяснительной работы с несовершеннолетними о рисках вовлечения в деструктивные сообщества и мошеннические схемы в сети Интернет.

ПРИЛОЖЕНИЯ
Приложение № 1

АКТУАЛЬНЫЕ РЕЕСТРЫ ЗАПРЕЩЕННОЙ ИНФОРМАЦИИ
И РЕСУРСЫ ПО ОБЕСПЕЧЕНИЮ ЦИФРОВОЙ БЕЗОПАСНОСТИ

1. Федеральный список экстремистских материалов https://minjust.gov.ru/ru/extremist-materials/
2. Перечень организаций, признанных в соответствии с законодательством Российской Федерации экстремистскими https://minjust.gov.ru/ru/documents/7822/ 
3. Сайт Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) https://rkn.gov.ru/ 
4. Лига безопасного интернета – организация, учрежденная в 2011 году при поддержке МВД России, Минкомсвязи и Комитета Государственной Думы по вопросам семьи, женщин и детей. Основной целью организации является создание безопасного пространства Интернета на территории Российской Федерации. На сайте имеются разделы с памятками и методическими материалами на различные темы, связанные с безопасностью несовершеннолетних в сети Интернет. Ссылка на сайт - https://ligainternet.ru/ 
5. Альянс по защите детей в цифровой среде — это объединение крупнейших компаний России, направленное на безопасное пребывание несовершеннолетних в Интернете. На сайте есть библиотека практических знаний и различные методические материалы, связанные с безопасностью несовершеннолетних в сети. Ссылка на сайт - https://internetforkids.ru/ 
6. Сайт Генеральной прокуратуры Российской Федерации https://epp.genproc.gov.ru/ru/gprf/ 
Музеи могут сотрудничать с местными правоохранительными органами (МВД) в вопросах информационной безопасности несовершеннолетних, использовать сайт Лиги безопасного интернета и Альянса по защите детей в цифровой среде для подбора профилактических памяток, а также обращаться к данным Генеральной прокуратуры и Министерства юстиции для получения актуальной информации о запрещенных ресурсах и организациях, признанных экстремистскими, с целью недопущения распространения деструктивной информации в учреждении культуры.
В случае сомнений в допустимости интернет-ресурса, доступного с компьютеров музея или сети Wi-Fi, рекомендуется осуществить проверку через Единый реестр запрещенной информации Роскомнадзора и Федеральный список экстремистских материалов Минюста России.
Приложение № 2

ПАМЯТКА
ОБ ОСНОВНЫХ ПРАВИЛАХ БЕЗОПАСНОСТИ В СЕТИ ИНТЕРНЕТ

Интернет – уникальная реальность нашего с вами времени. Это безграничный мир информации, где есть не только развлекательные и игровые порталы, но и много полезной информации для учебы. Здесь можно общаться со своими друзьями в режиме онлайн, можно найти новых друзей, вступать в сообщества по интересам. Информация, оперативно обеспечивающая ваши ежедневные потребности, – все это Интернет. Почему же полицейские вынуждены предупреждать об опасностях виртуального мира, если в нем так много всего хорошего и полезного? Достаточно большая часть интернет-пользователей ищет не друзей в Интернете, а свои жертвы. 
Дело в том, что недобросовестные граждане - мошенники, наркодилеры, иные злоумышленники, асоциальные и психически нездоровые люди по-своему оценили возможности Интернета. Ведь именно Всемирная паутина дает возможность преступникам действовать анонимно. 
Поэтому небезопасное поведение в сети Интернет может нанести вред и вам, и вашим родным и близким людям. Обезопасить себя не так уж и трудно – достаточно серьезно отнестись к проблеме кибербезопасности и соблюдать простые правила.
ТРИ самых общих правила, которые в наш информационный век должны стать вашими спутниками на всю жизнь:

1. ПАРОЛИ (ключ от дома) Используйте всегда индивидуальные и сложные пароли, состоящие из букв, цифр и специальных символов. Исключите использование паролей по умолчанию, не сохраняйте пароли в ваших гаджетах и браузерах. Почему мы говорим об этом в первую очередь? Статистика говорит о том, что люди мало уделяют внимания парольной политике. Третий год подряд самым популярным паролем в мире является «123456». Подобрать такой пароль к вашим порталам и персональным данным злоумышленнику не доставит труда. Регулярно осуществляйте смену паролей, обеспечивая каждый раз их конфиденциальность. Это ваш самый большой секрет, как ключ от замка входной двери в ваш дом. Правило первое: «Ключ от дома должен быть секретным, надежным, и только вашим, личным».

2. ВИРУСЫ и АНТИВИРУСЫ («моем руки с мылом») Любому компьютеру или гаджету могут навредить вредоносные программы (или вирусы). Они могут скопировать, повредить или уничтожить важную информацию, отследить ваши действия и даже украсть средства со счета. Программы «Черви», «Трояны», «Шпионы» - их множество разновидностей и красивых названий, а суть одна – все это вредные вирусы! Для защиты компьютера на нем устанавливаются специальные защитные программы и фильтры. Использовать можно только лицензионное программное обеспечение с актуальными обновлениями. Устанавливать надо все обновления, как только они становятся доступными. Нельзя допускать истечения срока действия вашего антивируса. Не качайте программные продукты из сомнительных источников (файлообменных сетей и торрентов). Не открывайте и не сохраняйте подозрительные файлы – сразу удаляйте. Не отвечайте на непонятные вам рассылки. И главное - не посещайте ресурсы с сомнительной репутацией, которые вызывают у вас (или у вашей антивирусной программы) подозрения любого толка. Сомневаетесь – не нажимайте «да» или «ENTER». Здесь можно провести простую параллель – держимся подальше от вирусов, моем руки регулярно, хорошим и качественным мылом. При любой сомнительной ситуации: «Моем руки с мылом, к вирусам не прикасаемся».
3. ПЕРСОНАЛИЗАЦИЯ (документы в сейфе) Никому не передавайте свои конфиденциальные данные (логин, пароль), свидетельство о рождении, паспортные данные, адрес и прописку, и даже ваши фотографии. Такие «цифровые следы», если их создать, могут тянуться за вами всю жизнь. Могут навредить вам на пути к достижению поставленной цели. Игнорируйте в сети Интернет подобные запросы. Получается странно – дома и на работе мы храним свои документы в сейфе, закрываем на ключ. Мы понимаем их важность. А потом по непроверенному запросу открываем сейф, достаем документы, фотографируем и посылаем посредством ресурсов в сети Интернет. Количество лиц, которые могут получить доступ к таким посланиям, даже трудно прогнозировать. Давайте запомним третье правило: «Наши документы всегда в сейфе».
Приложение № 3

ПАМЯТКА 
О ПРАВИЛАХ ПОВЕДЕНИЯ В ИНТЕРНЕТЕ 
ДЛЯ ДЕТЕЙ И ПОДРОСТКОВ

1. Нормы поведения и нравственные принципы одинаковы как в виртуальном, так и в реальном мире. 
2. Незаконное копирование продуктов труда других людей (музыки, игр, программ и т.д.) считается плагиатом (умышленное присвоение авторства чужого произведения). 
3. Не верьте всему, что вы видите или читаете в интернете. При наличии сомнений в правдивости какой-то информации следует обратиться за советом к взрослым. 
4. Нельзя сообщать другим пользователям интернета свою личную информацию (адрес, номер телефона, номер школы, любимые места для игр и т.д.). 
5. Если вы общаетесь в чатах, пользуетесь программам и мгновенной передачи сообщений, играете в сетевые игры, занимаетесь в интернете чем-то, что требует указания идентификационного имени пользователя, тогда выберите это имя вместе со взрослыми, чтобы убедиться, что оно не содержит никакой личной информации.
 6. Интернет-друзья могут на самом деле быть не теми, за кого они себя выдают, поэтому вы не должны встречаться с интернет-друзьями лично.
 7. Нельзя открывать файлы, присланные от неизвестных вам людей. Эти файлы могут содержать вирусы или фото/видео с нежелательным содержанием.
 8. Научитесь доверять интуиции. Если что-нибудь в интернете будет вызывать у вас психологический дискомфорт, поделитесь своими впечатлениями с взрослыми.

Основные правила для школьников младших классов:
1. Всегда спрашивайте родителей о незнакомых вещах в интернете. Они расскажут, что безопасно делать, а что нет. 
2. Прежде чем начать дружить с кем-то в интернете, спросите у родителей как безопасно общаться. 
3. Никогда не рассказывайте о себе незнакомым людям. Где вы живете, в какой школе учитесь, номер телефона должны знать только ваши друзья и семья. 
4. Не отправляйте фотографии людям, которых вы не знаете. Не надо чтобы незнакомые люди видели ваши личные фотографии. 
5. Не встречайтесь без родителей с людьми из интернета вживую. В интернете многие люди рассказывают о себе неправду. 
6. Общаясь в интернете, будьте дружелюбны с другими. Не пишите грубых слов, читать грубости так же неприятно, как и слышать. Вы можете нечаянно обидеть человека. 
7. Если вас кто-то расстроил или обидел, обязательно расскажите родителям.

Основные правила для школьников средних классов:
1. При регистрации на сайтах старайтесь не указывать личную информацию, т.к. она может быть доступна незнакомым людям. Также не рекомендуется размещать свою фотографию, давая тем самым представление о том, как вы выглядите посторонним людям. 
2. Используйте веб-камеру только при общении с друзьями. Проследите, чтобы посторонние люди не имели возможности видеть вас во время разговора, т.к. он может быть записан. 
3. Нежелательные письма от незнакомых людей называются «спам». Если вы получили такое письмо, не отвечайте на него. В случае, если вы ответите на подобное письмо, отправитель будет знать, что вы пользуетесь своим электронным почтовым ящиком и будет продолжать посылать вам спам. 
4. Если вам пришло сообщение с незнакомого адреса, его лучше не открывать. Подобные письма могут содержать вирусы. 
5. Если вам приходят письма с неприятным и оскорбляющим вас содержанием, если кто-то ведет себя в вашем отношении неподобающим образом, сообщите об этом.

Основные правила для школьников старших классов:
1. Нежелательно размещать персональную информацию в интернете. 
2. Персональная информация — это номер вашего мобильного телефона, адрес электронной почты, домашний адрес и личные фотографии. 
3. Если вы публикуете фото или видео в интернете — каждый может посмотреть их. 
4. Не отвечайте на спам (нежелательную электронную почту). 
5. Не открывайте файлы, которые прислали неизвестные Вам люди. Вы не можете знать, что на самом деле содержат эти файлы – в них могут быть вирусы или фото/видео с «агрессивным» содержанием. 
6. Не добавляйте незнакомых людей в свой контакт список контактов.
7. Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают. 
8. Если рядом с вами нет родственников, не встречайтесь в реальной жизни с людьми, с которыми вы познакомились в интернете. Если ваш виртуальный друг действительно тот, за кого он себя выдает, он нормально отнесется к вашей заботе о собственной безопасности! 
9. Никогда не поздно рассказать взрослым, если вас кто-то обидел.


Приложение № 4
ПАМЯТКА ДЛЯ РОДИТЕЛЕЙ 
ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЕТЕЙ

1. Создайте список домашних правил посещения Интернета при участии подростков и требуйте безусловного его выполнения. Обговорите с ребенком список запрещенных сайтов («черный список»), часы работы в Интернете, руководство по общению в Интернете (в том числе в чатах). 
2. Компьютер с подключением к сети Интернет должен находиться в общей комнате.
3. Не забывайте беседовать с детьми об их друзьях в Интернете, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы. 
4. Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.
5. Необходимо знать, какими чатами пользуются Ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме. 
6. Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет. 
7. Приучите детей не выдавать свою личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернете. 
8. Приучите детей не загружать программы без Вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение. 
9. Приучите Вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Напомните детям, что они в безопасности, если сами рассказали вам, о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях. 
10. Расскажите детям о порнографии в Интернете. Помогите им защититься от спама. Научите подростков не выдавать в Интернете своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры. 
11. Приучите себя знакомиться с сайтами, которые посещают подростки. 
12. Научите детей уважать других в интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде – даже в виртуальном мире. 
13. Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям. 
[bookmark: _GoBack]14. Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону.
