	


	Приложение7

УТВЕРЖДЕНО:
приказом муниципального бюджетного учреждения культуры «Районный дом культуры и спорта» муниципального образования   Староминский район
от 26 мая  2023 года  №201




Инструкция 
по проведению инструктажа лиц, допущенных к работе с информационной системой персональных данных муниципального бюджетного учреждения культуры «Районный дом культуры и спорта» муниципального образования Староминский район  


[bookmark: _GoBack]	1. Настоящая инструкция разработана с целью обеспечения безопасности персональных данных, обрабатываемых в информационных системах персональных данных муниципального бюджетного учреждения культуры «Районный дом культуры и спорта» муниципального образования Староминский район  (далее – ИСПДн). 
	2. При поступлении на работу сотрудника, которому для выполнения своих трудовых обязанностей необходим доступ к ИСПДн (далее – новый сотрудник), ответственный за организацию обработки персональных данных: 	1) в соответствии с п.6 ч.1 ст.18.1 Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных» проводит ознакомление нового сотрудника с положениями законодательства Российской Федерации о персональных данных и локальными актами организации в отношении обработки персональных данных, перечисленными в Приложении  1 к данной инструкции; 
	2) знакомит нового сотрудника с ответственностью за неисполнение требований по обеспечению безопасности персональных данных в ИСПДн, предусмотренной действующим законодательством Российской Федерации; 	3) отмечает в Журнале учета прохождения первичного инструктажа данные о проведении инструктажа. 
	3. Новый сотрудник может приступить к исполнению своих непосредственных трудовых обязанностей, связанных с обработкой персональных данных, только после успешного прохождения первичного инструктажа.






	
	Приложение 1

к Инструкции по проведению инструктажа лиц, допущенных к работе с информационными системами персональных данных



	
Перечень
законодательных актов Российской Федерации о персональных данных, документов, определяющих требования к защите персональных данных, внутренних локальных актов, определяющих политику организации в отношении обработки персональных данных, с которыми необходимо ознакомить нового сотрудника при проведении первичного инструктажа

Законодательные акты Российской Федерации о персональных данных:
	1) Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (ред. от 21.07.2014). 
	2) Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных». 
	3) Постановление Правительства РФ от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» (для сотрудников, обрабатывающих персональные данные в том числе без использования средств автоматизации). 
	3) Трудовой кодекс Российской Федерации от 30.12.2001 г. № 197-ФЗ - Глава 14 «Защита персональных данных работника»
	4) Федеральный закон от 21.07.2014 г. № 242-ФЗ "О внесении изменений в отдельные законодательные акты Российской Федерации в части уточнения  порядка обработки персональных данных в информационно-телекоммуникационных сетях";
	5) Указ Президента Российской Федерации от 06.03.1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера»;
	6) Указ Президента Российской Федерации от 30.05.2005 г. № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела»;
	7) Распоряжение Президента Российской Федерации от 10.07.2001 г. № 366-РП «О подписании Конвенции о защите физических лиц при автоматизированной обработке персональных данных»;
	8) Постановление Правительства Российской Федерации от 21.03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
	9) Постановление Правительства Российской Федерации от 03.11.1994 г. № 1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти, уполномоченном органе управления использования атомной энергии и уполномоченном органе по космической деятельности»;
	10) Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
	11) Постановление Правительства Российской Федерации от 06.07.2008 г. № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»;
	12) Постановление Правительства Российской Федерации от 15.09.2008 г. № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
	13) Приказ Роскомнадзора от 05.09.2013 г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;  
	14) Распоряжение Правительства Российской Федерации от 15.08.2007 г. № 1055-Р «О плане подготовки проектов нормативных актов, необходимых для реализации Федерального закона «О персональных данных»
	15) Приказ ФСТЭК России от 18.02.2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
	16) Приказ Роскомнадзора от 30.10. 2018 г. № 159 "О внесении изменений в Методические рекомендации по уведомлению уполномоченного органа о начале обработки персональных данных и о внесении изменений в ранее представленные сведения, утвержденные приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 30 мая 2017 года № 94";
	17)Постановление Правительства Российской Федерации от 13.02.2019 № 146 "Об утверждении Правил организации и осуществления государственного контроля и надзора за обработкой персональных данных".

	Внутренние локальные акты муниципального бюджетного учреждения культуры «Районный дом культуры и спорта»  муниципального образования Староминский район:
	 1) Приказ о допуске к обработке персональных данных. 
	2) Политика в отношении обработки персональных данных. 
	3) Положение об обработке персональных данных.
	 4) Правила  о порядке доступа в помещения, в которых ведётся обработка персональных данных. 
	5) Положение об обработке персональных данных без использования средств автоматизации. 
	6) Инструкция по учёту и хранению съёмных носителей персональных данных. 
	7) Инструкция по организации резервного копирования и восстановления в ИСПДн. 
	8) Инструкция по антивирусной защите. 
	9) Инструкция по проведению инструктажа лиц, допущенных к работе с ПДн. 
	10) Инструкция по проведению внутреннего контроля. 
	11) Инструкция по порядку уничтожения и обезличивания персональных данных. 
	12) Инструкция пользователя ИСПДн. 
	13) Инструкция пользователя при возникновении нештатной ситуации.
	 14) План проведения внутреннего контроля. 	
	15)Положение о порядке  доступа в  помещения, в которых ведется обработка  ПДн.
	16) Положение о  порядке  хранения  и  защиты  персональных  данных  пользователей в муниципальном бюджетном учреждении культуры «Районный дом культуры и спорта» муниципального образования Староминский район;
	17)Регламент допуска работников к обработке персональных данных;
	18)Положение об уничтожении и обезличивании персональных данных;
	19)Формы документов необходимых для выполнения требований законодательства в области персональных данных в муниципальном бюджетном учреждении культуры «Районный дом культуры и спорта» муниципального образования Староминский район;
	20)Правила  оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности персональных данных


С инструкцией ознакомлен:
_______________________________________________(_____________)
_______________________________________________(_____________)
_______________________________________________(_____________)
_______________________________________________(_____________)






	
	Приложение 2

к Инструкции  по проведению инструктажа лиц, допущенных к работе с информационными  системами персональных данных

















ЖУРНАЛ УЧЁТА
прохождения первичного инструктажа работниками, допущенными к работе с ПДн в ИСПДн





















	п/п

	Ф.И.О.
работника
	Дата прохождения инструктажа
	Подпись работника
	ФИО должностного лица, проводившего инструктаж
	Подпись должностного лица
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