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С развитием информационных технологий определить вредоносный контент иногда 

затруднительно даже для взрослых. Существуют различные механики поэтапного внедрения 

в обществоабсолютнолюбыхубежденийчерезразличныеманипуляции.Всоцсетяхдляэтого

используются«воронкивовлечения»,которыевводят в нормуранеенедопустимыедляребенка 

вещи.
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Открытые группы по темам  
самоубийства, травли, депрессии

Открытые группы, в которые ребенок  
вступает после выполнения какого-либо 
задания

Субкультура, которую нужно соблюдать, 
чтобы быть своим

Закрытые чаты и личные сообщения  
для «созревших»

Выполнение заданий в реальном  
времени

Воронка вовлечения

Это поэтапноевнедрениев обществоабсолютнолюбыхубежденийпосредствомопределенных 

манипуляций. На каждом этапе этой воронки ранее недопустимые для ребенка вещи начинают 

казатьсяему допустимыми

Группыширокого  
тематическогоохвата

Группыболее  
узкойтематики

Частны
е  
группы

Приватно
е  
общение

Реальны
е  
действия
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Как это происходит в жизни?

Например, подросток просматривает новостную 

лентуюмористическогопаблика,гдекаждый  

третий-четвертыйпостпубликуетсянеспростым  

юмором,асюмором,пропагандирующимкакое-то  

деструктивноенаправление.
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Поначалуподросток можетнеприниматьдеструктивный юмор.Ноиз-замножества 

лайковккартинкамиодобрениятакого«юмора»в комментарияхоннеизбежно

современемприметэтиидеикакнормуобщества.Дальшеребенокпопадаетв одну 

илисразунесколькодеструктивныхгрупп.



Общедоступные группы
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Начинаетсявсесмассовыхгруппширокогоохвата,которыенеимеюткаких-тоопределенных 

тем или направлений. Как правило, это юмористические паблики или околошкольные группы 

соспецифическимюмором.

Эти сообщества знакомят 
несовершеннолетнего сразу со всеми 
видами деструктивных направлений

Пропаганда наркотиков, суицида или 
школьных расстрелов всегда подаётся 
с юмором

Со временем несовершеннолетний начинает 
интересоваться чем-то определенным, 
подписывается на узкотематические группы



Слэш

произведения, описывающие 
романтические отношения между 

персонажами одного пола

Фурри

люди, интересующиеся  
антропоморфными 

животными
АУЕ*

пропаганда насилия, 
отрицание 

общепринятой морали

ЛГБТ

пропаганда 
нетрадиционных 

сексуальных отношений

Трансгендеры

человек, неудовлетворенный 
своим полом

Закрытые группы
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Как только ребенок проникнется деструктивными идеями, кураторы групп его заметят и пригласят 

в закрытыесообщества«длясвоих»,где некоторое времябудут наблюдатьза ним.Потомкураторы

перейдут сподросткомналичноеобщение,дадут емуложноечувство важностииизбранности.Далее 

ребенканачнутиспользоватьужев реальныхдействиях в офлайне.

Накрученныйтакимконтентомребенок,запутавшисьв том,кто жеонесть, 

попадаетв депрессивныегруппы,а оттуда – в суицидальные.



Основные виды противоправных действий, совершаемых  
в цифровой среде в отношении несовершеннолетних
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Сексуальные домогательства

Склонение к совершению 
самоубийства или содействие 

совершению самоубийства

Массовые расстрелы 
в школах (скулшутинг)

Травля в Интернете 
(кибербуллинг)

Обман ребенка с помощью 
фишинга, чтобы получить его 

личные данные

Рассылка материалов,  
предназначенных для 

аудитории 18+

Вовлечение в опасные группы 
и движения (секты)

Вовлечение в употребление 
и продажу наркотиков



Распространенные ошибки, которые подростки  
совершают в Интернете

7%

публикуют 

свою геолокацию

указывают свой 

домашний адрес

и мобильный телефон

10%

указывают на странице 

свой реальный возраст

29%

выкладывают фото,  

на которых видна

обстановка в квартире

23%

размещают информацию  

о родителях

и родственниках

39%

указывают номер  

школы

58%
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Общиерекомендации
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Будьтевкурсесетевойжизнивашегоребенка.

Интересуйтесь,с кемондружитвИнтернете

также,какинтересуетесьегореальнымидрузьями
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Расскажитеребенкуобосновахкибербезопасности.  

Вашевнимание—главныйметод защиты!

Если вашребенокимеет аккаунтывсоцсетях,  

внимательноизучите,какую информацию  

размещаютегоучастникивсвоихпрофилях

Приучите детей никогда не выдавать

личную информацию через электронную

почту,чаты имессенджеры

Настаивайте,чтобыдети никогдане

соглашались  наличныевстречистеми,скем

познакомились

вонлайне



Как уберечь ребенка от киберугроз

Используйтепрограммыродительского  

контроля,помогающиефильтровать

и контролировать информацию

Регулярнопросматривайтеотчеты

программродительскогоконтроля

одеятельностидетейв Интернете.

Этоненарушениеихличного  

пространства,амера

предосторожности  ипроявлениевашей

родительской  ответственностии

заботы

Неразрешайтедетямскачивать  

программыбезвашегосогласия.  

Объясните им, что они могут случайно 

загрузитьвирусыипрограммы-шпионы
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