ИНСТРУКЦИЯ

ПО ОРГАНИЗАЦИИ АНТИТЕРРОРИСТИЧЕСКОЙ БЕЗОПАСНОСТИ.
ИТБ – 05 – 2021
1. Признаки подготовки и проявления террористического акта

Следует учитывать, что, как правило, исполнители террористических акций свои преступные намерения предпочитают осуществлять на объектах, где они работают (работали), имеют на них знакомых или в окружении которых проживают. Это позволяет им более полно изучить характер и специфику производственной деятельности объекта, облегчает возможность тщательной подготовки террористической акции, применение соответствующих орудий и средств их совершения, выбора соучастников и пособников. При организации антитеррористической защиты объектов необходимо также учитывать возможность, при существующем уровне физической охраны и внутриобъектового режима, относительно свободного проникновения на них и к уязвимым участкам (зонам, оборудованию) посторонних лиц, что в конечном счете облегчает доставку террористических средств, а также вывод из строя аппаратуры контроля, автоматики, связи и т.п. 

Необходимо учитывать, что террористы совершенствуют тактику подрывных действий, применяют труднораспознаваемые способы совершения террористических актов, маскируют их под аварии и другие ЧС, якобы совершившиеся в результате неумышленных действий, несовершенства технологических процессов, осуществляют свои акции на таких участках, где уничтожаются следы деятельности преступника, используют специальные устройства замедленного и дистанционного действия. Основными признаками возможной подготовки и осуществления террористической деятельности являются: 

- появление лиц, в поведении которых усматривается изучение обстановки в близлежащем окружении объекта возможной террористической атаки, повышенный или неадекватно мотивированный интерес к определенным аспектам в его деятельности; 

- неоднократное появление подозрительных лиц у выбранных объектов и проведение ими фото - и видеосъемки, составление планов, схем и т.п.; 

- необоснованное вступление в контакт с персоналом и сотрудниками охраны, выведывание у них режима работы, порядка доступа, обеспечения безопасности и т.д.; 

- проникновение в подвалы и на чердаки лиц, которые не имеют отношения к их техническому обслуживанию; 

- наличие у посторонних посетителей (лиц, вызывающих подозрение) документов, проверка которых охраной на входе в здание, не дает информации, о личности предъявителя; 

- сообщение администрации и персоналу ложной информации; 

- поиск лиц, из числа персонала, способных за солидное вознаграждение выполнить малозначимую работу (передача пакета, свертка, посылки) в целях проноса ВУ во внутренние помещения; 

- изучение уязвимых участков и порядка доступа к ним, порядка системы пропускного режима и охраны объекта; 

- выяснение вопросов, связанных с возможностью искусственного создания аварийной ситуации; 

- проявление интереса к возможным последствиям применения в конкретных условиях данного объекта взрывчатых, зажигательных и других пригодных для диверсии средств; 

- изыскание путей и способов скрытой доставки на объект террористических средств; 

- создание условий для совершения взрыва, пожара, вывода из строя оборудования путем отключения приборов, автоматики и сигнализации, открытия и переключения дренажей, пробоотборников, кранов, задвижек; 

- создание условий, препятствующих ликвидации ЧС, затрудняющих тушение пожара путем вывода из строя противопожарных и других противоаварийных систем, средств индивидуальной защиты персонала;

- наличие на месте происшествия средств для взрыва и поджога, их остатков и следов применения (наличие на металле емкостей, трубопроводов, резервуаров различных отверстий, пробоин, разрывов); 

- обнаружение на месте вероятного ЧС отдельных компонентов, из которых могут быть изготовлены взрывчатые вещества и средства подрыва; 

- обнаружение различных приспособлений, предметов для крепления взрывозажигательных устройств, применение специальных трудногасимых зажигательных средств (термита, фосфора, напалма). 

2. Взрывные устройства, используемые террористами, способы их доставки к месту проведения теракта.

Главным демаскирующим признаком террориста-смертника является наличие при нем взрывного устройства. Такое устройство крепится, как правило, на теле боевика (подозрительные выпуклости в районе пояса), но может использоваться и в качестве носимого объекта, замаскированного под бытовой предмет, детскую коляску и тому подобное. 

Характер и мощность используемого в терактах ВУ во многом определяется способом его доставки к объекту. Одним из наиболее простых и широко распространенных является ВУ, переносимое в чемоданах, тюках, пакетах и т.п. В дополнение к взрывчатому веществу (далее - ВВ) для создания большого поражающего воздействия оно обычно начиняется гвоздями, болтами, стальными шариками. Детонатор ВУ находится в складках одежды или кармане брюк террориста, далее через отверстие в одежде провода тянутся к самому ВУ. 

Другим распространенным методом размещения ВУ является применение жилета или поддерживаемого накладными лямками пояса с большим количеством карманов с брикетами ВВ. Имеются два выключателя — один для постановки ВУ на боевой взвод, другой - для приведения его в действие (размещается в кармане брюк). Пояс может использоваться и для самоуничтожения террориста при опасности его захвата правоохранительными органами. 

Так как обыскивают человека обычно в районе живота, боков и нижней части туловища, появились пояса, носимые на груди. Наиболее совершенные пояса и жилеты имеют минимальное количество металлических элементов, что создает трудности для выявления их с помощью технических средств. Чем сложнее оборудование, тем больше вероятность его отказа, поэтому предпочтение отдается наиболее простым элементам. 

В настоящее время нательные пояса с ВУ стали меньше по размерам, в них начали использовать взрывчатое вещество, которое не обнаруживается приборами досмотра. Появились электронные взрыватели, соединенные с датчиками кровяного давления и пульса: они приведут ВУ в действие, если террорист будет ранен и не сможет сам его применить. Подобными взрывателями оснащают и террористов с машинами, начиненными взрывчаткой. 

Ужесточение форм визуального и технического контроля привело к принципиально новому способу транспортировки ВУ смертником - проглатыванию контейнеров со взрывчаткой по типу контрабандной транспортировки наркотиков. Небольшие объемы размещаемой подобным образом ВВ тем не менее позволяют гарантированно разрушитьлюбой современных авиалайнер, вызвать психологический шок и панику в местах массового скопления людей. Использование «живых бомб» подобного типа может быть первой, отвлекающей частью террористического акта, за которым следует подрыв традиционного ВУ с высоким поражающим действием. 

Наибольшее количество жертв и разрушений от акций смертников возникает в случае использования начиненных ВВ транспортных средств, в т.ч. грузовых и легковых автомашин, мотоциклов, велосипедов, вьючных животных (не исключено использование собак). Количество ВВ в этих случаях ограничивается только грузоподъемностью транспортного средства и его запасами у террористов. 

Внешний вид предмета может скрывать его настоящее назначение. В качестве камуфляжа для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.п., автотранспорт - угнанный, брошенный, без признаков наличия владельца и т.д. 

Внешние признаки предметов, по которым можно судить о наличии в них взрывных устройств: 

- наличие связей предмета с объектами окружающей обстановки в виде растяжек, прикрепленной проволоки и т.д.; 

- необычное размещение обнаруженного предмета; 

- шумы из обнаруженного подозрительного предмета (характерный звук, присущий часовым механизмам, низкочастотные шумы); 

- установленные на обнаруженном предмете различные виды источников 

питания, проволока, по внешним признакам, схожая с антенной и т.д. 
3. При обнаружении подозрительного предмета, похожего на взрывное устройство.
1.1.Незамедлительно поставить в известность администрацию учреждения.
1.2.Зафиксировать время обнаружения предмета.

1.3.До прибытия оперативно-следственной группы не трогать подозрительный предмет.

1.4.Не предпринимать самостоятельных действий.

1.5.Находиться от подозрительного предмета на безопасном расстоянии:
- граната РГД-5 не менее 50 м.;
- граната Ф-1 не менее 200м.;
- тротиловая шашка массой 200 г. -  45 м.;
- тротиловая шашка массой 400 г. -  55 м.;
- пивная банка 0,33 литра -  60м.;      
- мина МОН-50 -  85 м.;
- чемодан (кейс)  - 230 м.;
- дорожный чемодан  - 350 м.;
- автомобиль типа “Жигули”  - 460 м.;
- автомобиль типа “Волга” -  520 м.;
- микроавтобус -  920 м.;
- грузовая автомашина (фургон) -  1240 м.
1.6.Обеспечить возможность беспрепятственного прохода (проезда) к месту нахождения подозрительного предмета сотрудников и автомашин правоохранительных органов, скорой помощи, пожарной охраны, МЧС России.  

1.7.Организовать вывод посетителей и работников из здания на безопасное расстояние согласно плану эвакуации.
4. При поступлении угрозы по телефону.
2.1.Действовать в соответствии с “Порядком приема телефонного сообщения с угрозами террористического характера” (приложение 1).

2.2.Не оставлять без внимания ни одного подобного сигнала.

2.3.Приступить к эвакуации людей согласно имеющемуся плану эвакуации.

2.4.Доложить о случившемся представителю администрации учреждения.

2.5.Передать полученную информацию в правоохранительные органы.
5. При поступлении угрозы в письменной форме.
3.1.Действовать в соответствии с “Правилами обращения с анонимными материалами, содержащими угрозы террористического характера” (приложение 2).

3.2.Обеспечить сохранность и передачу полученных материалов в правоохранительные органы.

3.3.Обеспечить присутствие лиц, обнаруживших сообщение, до прибытия оперативно-следственной группы.

6. При захвате людей в заложники.
4.1.Незамедлительно сообщить о случившемся и о сложившейся на объекте ситуации в правоохранительные органы.

4.2.Поставить в известность представителя администрации учреждения.

4.3.Не вступать в переговоры с террористами по своей инициативе.

4.4.Не противоречить преступникам, не рисковать жизнью окружающих и своей собственной.

4.5.Не провоцировать действий, влекущих применение оружия террористами.

4.6.Выполнять при необходимости требования преступников.

Приложение 1.

Порядок приема телефонного сообщения
 с угрозами террористического характера.

1. Постарайтесь дословно запомнить разговор и зафиксировать его на бумаге.

2. По ходу разговора отметьте пол, возраст звонившего и особенности его (ее) речи:
· голос (громкий или тихий, низкий или высокий);

· темп речи (быстрый или медленный);

· произношение (отчетливое, искаженное, с заиканием, шепелявое, с акцентом или диалектом);

· манера речи (развязная, с издевкой, с нецензурными выражениями).

3. Обязательно отметьте звуковой фон (шум автомашины или железнодорожного транспорта, звук теле или радиоаппаратуры, голоса,  что-либо другое).

4. Отметьте характер звонка – городской или междугородный.

5. Обязательно зафиксируйте точное время начала разговора и его продолжительность.

6. В любом случае постарайтесь в ходе разговора получить ответы на следующие вопросы:

· куда, кому, по какому телефону звонит этот человек?;

· какие конкретные требования он (она) выдвигает?;

· выдвигает требования он (она) лично, выступает в роли посредника или представляет какую-то группу лиц?;

· на каких условиях он (она)  или они согласны отказаться от задуманного?;

· как и когда с ним (с ней) можно связаться?;

· кому вы можете или должны сообщить об этом звонке?

7. Постарайтесь добиться от звонящего максимально возможного промежутка для принятия вами и вашим руководством решений или совершения каких-либо действий.

8. Если возможно, еще в процессе разговора сообщите о нем руководству учреждения, если нет – немедленно по его окончанию. После окончания разговора не кладите трубку на рычаг (для определения номера звонившего),  с другого телефона позвоните в РОВД и сообщите номер телефона по какому велся разговор. Трубку на рычаг положите только по разрешению сотрудников РОВД. 

9. Не распространяйтесь о факте разговора и его содержании, максимально ограничьте число людей, владеющих информацией.

10. При наличии автоматического определителя номера (АОНа) запишите определившийся номер телефона в тетрадь, что позволит избежать его случайной утраты.

11. При использовании звукозаписывающей аппаратуры сразу же извлеките кассету с записью разговора и примите меры к её сохранности, обязательно установите на ее место другую.

Приложение 2.

Правила обращения с анонимными материалами, 
содержащими угрозы террористического характера.

1. После получения такого документа обращайтесь с ним максимально осторожно. По возможности уберите его в чистый, плотно закрываемый полиэтиленовый пакет и поместите в отдельную жесткую папку.

2. Постарайтесь не оставлять на нем отпечатков своих пальцев.

3. Если документ поступил в конверте – его вскрытие производите только с левой или правой стороны, аккуратно отрезая кромки ножницами.

4. Сохраняйте все: сам документ с текстом, любые вложения, конверт и упаковку – ничего не выбрасывайте.

5. Не расширяйте круг лиц, знакомившихся с содержанием документа.

6. Анонимные материалы направляются в правоохранительные органы с сопроводительным письмом, в котором указываются конкретные признаки анонимных материалов (вид, количество, каким способом и на чем исполнены, с каких слов начинается и какими заканчивается текст, наличие подписи и т. п.), а также обстоятельства, связанные с их распространением, обнаружением или получением.

7. Анонимные материалы не должны сшиваться, на них не разрешается делать надписи, подчеркивать или обводить отдельные места в тексте, писать резолюции и указания, также запрещается их мять и сгибать. При исполнении резолюций и других надписей на сопроводительных документах не должно оставаться давленых следов на анонимных материалах.

8. Регистрационный штамп проставляется только на сопроводительных письмах и заявлениях граждан, передавших анонимные материалы в инстанции. 

Памятка

о действиях при угрозах террористического характера

 1. Помнить, что каждый гражданин обязан оказывать содействие правоохранительным органам в предупреждении, выявлении и пресечении террористической деятельности (ст. 9 Гл. II закона «О борьбе с терроризмом»).

2. При обнаружении подозрительного предмета (который может оказаться взрывным устройством); получении письменного сообщения или сообщения по телефону с угрозой террористического характера немедленно сообщить об этом директору учреждения и в правоохранительные органы. 

3. Не предпринимать никаких действий с взрывчатыми устройствами или подозрительными предметами - это может привести к взрыву, человеческим жертвам и разрушениям.

4. При получении по телефону сообщения, содержащего угрозу надо постараться дословно запомнить разговор и зафиксировать его на бумаге, отметить точное время начала разговора и его продолжительность, запомнить особенности манеры речи звонившего. Все это сообщить в правоохранительные органы 

 5. При получении угрозы в письменном виде надо обращаться с полученным документом предельно осторожно: поместить в полиэтиленовый пакет все - сам документ, конверт, все вложения и упаковку. Постараться не оставлять на документе отпечатков своих пальцев. Сообщить о случившемся  в правоохранительные органы 

 6. Оказавшись в заложниках, сохранить выдержку и самообладание, не пререкаться с террористами, выполнять все их требования, на все действия спрашивать разрешение. При возможности (если есть мобильный телефон) сообщить о случившемся и о своем местонахождении родственникам или в милицию. Помнить, что ради сохранения своей жизни и жизни других заложников надо потерпеть. При безопасной возможности освободиться от бандитов, надо уходить
