
Способы защиты от 
мошеннических действий

МВД по Республике Бурятия



МВД по Республике Бурятия

КЛЮЧЕВЫЕ ФРАЗЫ, 
КОТОРЫЕ ИСПОЛЬЗУЮТ МОШЕННИКИ:

(актуализировано по состоянию на 15.10.2025)

1. Ваши финансы в опасности (называют номера банковских счетов и баланс средств)
2. «Безопасный, специальный, государственный счет/сейфовая ячейка казначейства»
3. На Вас оформлен кредит, Вам необходимо оформить встречный кредит
4. Положены выплаты, компенсации, выигрыш, бонусы, кэшбэк
5. Инвестиции, получение стабильного дохода (приглашение в чаты «успешных» инвесторов, их 

«положительные» отзывы, необходимо скачать приложение для дальнейшей работы)
6. Предложения пассивного заработка новыми знакомыми (в том числе – на сайтах знакомств) из сети 

Интернет
7. Скачайте «специальное», «защищенное» приложение банка 
8. Вы поддерживаете террористов/экстремистов
9. Подозреваетесь в измене Родине, переводе денег на Украину
10. Замена, поверка электро-, водосчетчиков, домофона: передайте данные из СМС/назовите номер 

талона/код/укажите необходимое количество ключей
11. Вас беспокоят из Росфинмониторинга, Роскомнадзора, Центробанка, Госуслуги и др. 
12. Ваш родственник попал в беду, ДТП
13. Вы участвуете в поимке мошенников, никому не говорите об этом, не разглашайте сведения



14. Вас взломали, мы поможем составить обращение в полицию
15. Произошла утечка персональных данных
16. Звонок из «военкомата», «Минобороны», найден без вести пропавший на СВО, награжден Государственными 

наградами, положены страховые выплаты
17. Я сослуживец Вашего мужа или сына 
18. Фейковое ообщение от знакомых, родственников: «Займи денег»
19. Сообщения с текстом «Это ты на фото/видео?»
20. Имеется налоговая задолженность, штрафы
21. Продление, подтверждение СИМ-карты, сообщите код
22. Неучтенный трудовой стаж
23. Присоединиться к образовательной организации
24. Замена медицинских полисов, медицинских карт и т.д.
25. В Вашем личном кабинете (Госуслуги, банк) имеется подозрительная активность, продиктуйте данные 

паспорта, СНИЛС
26. Запись в электронную очередь
27. Необходимо задекларировать имеющиеся денежные средства и драгоценности
28. Необходимо провести «обыск» в жилище по видеосвязи
29. В нашей организации проводится проверка, с Вами свяжется наш куратор сотрудник ФСБ, 
МВД и Следственного комитета
30. Включите демонстрацию экрана 



31. На Ваше имя пришла посылка, доставка, сообщите код 
32. Звоню по поводу удаленной работы 
33. На ваших банковских счетах обнаружены неучтенные средства, их надо задекларировать
34. Вами оформлена доверенность на ФИО – на осуществление сделок с вашей недвижимостью и счетами
35. Необходимо срочно приобрести новый телефон/сим-карту и установить программы
36. Для отказа от нового налога/участия в рекламной акции/иное, пройдите по ссылке/перезвоните по данному 

номеру телефона

ВСЕ УКАЗАННЫЕ КЛЮЧЕВЫЕ ФРАЗЫ ОБЪЕДИНЯЕТ ОДНО - РЕЧЬ ИДЕТ О ВАШИХ 
ФИНАНСОВЫХ СРЕДСТВАХ!

ЕСЛИ ВЫ УСЛЫШИТЕ ДАННЫЕ ФРАЗЫ - СРОЧНО ПРЕКРАТИТЬ РАЗГОВОР, ТАК КАК С ВАМИ 
РАЗГОВАРИВАЮТ МОШЕННИКИ!

НИ В КОЕМ СЛУЧАЕ НЕ ПЕРЕХОДИТЕ ПО ПОЛУЧЕННЫМ ССЫЛКАМ! НЕ РАСКРЫВАЙТЕ 
ПОЛНЫЕ ЛИЧНЫЕ ДАННЫЕ В СОЦИАЛЬНЫХ СЕТЯХ! НЕ ХРАНИТЕ В ТЕЛЕФОНЕ ФОТО 

ДОКУМЕНТОВ И ПАРОЛИ! НЕ СКАЧИВАЙТЕ НЕИЗВЕСТНЫЕ ПРИЛОЖЕНИЯ И НЕ ЗВОНИТЕ 
ПО НОМЕРАМ, УКАЗАННЫМ В СООБЩЕНИЯХ!



Защита от сообщений в WhatsApp

МВД по Республике Бурятия



Защита от сообщений в Telegram
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Андрей



Как настроить безопасный режим в Max
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Защита от звонков в Max
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Как установить лимит на переводы в СберБанк Онлайн
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Как установить лимит на переводы в СберБанк Онлайн
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Как установить лимит на переводы в ВТБ Онлайн

МВД по Республике Бурятия



Как установить лимит на переводы в ВТБ Онлайн
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Как установить лимит на переводы в Т-Банк
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Как настроить дополнительную 
защиту в Госуслуги: 



Как настроить дополнительную 
защиту в Telegram:
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Как настроить дополнительную 
защиту в WhatsApp: 
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Установление запрета на 
получение кредита

МВД по Республике Бурятия



1. 
На главном экране 

выбрать раздел 
«УСЛУГИ» 

2. 
В разделе «УСЛУГИ» 
выбрать «Штрафы и 

налоги» 

3. 
В конце списка раздела 

«Штрафы и налоги», 
выбрать услугу: 

«Установление запрета 
на получение кредита » 

4. 
В открывшемся окне  

нажимаем «НАЧАТЬ»  
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5. 
Подтверждаем 

верность паспортных 
данных 

6. 
Подтверждаем верность 

ИНН

7. 
РЕКОМЕНДУЕМ

Выбрать ПОЛНЫЙ вид 
запрета. 

(Запрет на оформление 
кредитов при личном 

посещении и через 
интернет).  

8. 
На вопрос «Какую 

подпись хотите 
использовать?», 

выбрать: ПЭП (Простая 
электронная подпись 

формируемая с помощью 
учетной записи)
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9. 
Подтверждаем, что 

проверили все 
подписываемые 

документы

10. 
На вопрос «Какую 

подпись хотите 
использовать?», 
выбрать: ПЭП 

11. 
Подтверждаем 

отправку заявления
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 При правильном выполнении 
действий, заявление будет направлено и 
услуга будет оказана в течении 2 
календарных дней.

 

Важно знать:
- Запрет начинает действовать на 

следующий день после получения 
уведомления;

- Запрет действует бессрочно;
- Снятие запрета возможно через 

«Госуслуги». Услуга доступна в 
разделе «Штрафы и налоги».
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Как подключить 
«Доверенный контакт» в 

«Госуслуги»
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Как подключить «Доверенный контакт» в «Госуслуги»
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Как подключить «Доверенный контакт» в «Госуслуги»



Как стать доверенным контактом в «Госуслуги»
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УБК МВД по Республике Бурятия

Как стать доверенным контактом в «Госуслуги»



собраны материалы для 
использования 

в профилактической 
деятельности  

в «Telegram»
(актуальная информация по 

профилактике ИТТ-преступлений)
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