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Свод правил 
поведения в сети



Сетевой этикет
В сети Интернет существуют негласные правила

поведения, так называемый сетевой этикет. Кратко, суть
сетевого этикета может быть выражена одной фразой:
«Уважайте своих невидимых партнёров по Сети!».

Основные правила сетевого этикета

Ясно 

идентифицируйте себя

Знайте и уважайте 

своего адресата

Указывайте 

тему сообщения

Пишите грамотно

Можно выражать 

эмоции с помощью смайликов

Не запрашивайте 

подтверждения получения 

сообщения без надобности

Не допускайте спама

Не надейтесь на полную 

конфиденциальность переписки



ВИРУСЫ



Компьютерный вирус — вид вредоносного 
программного обеспечения, способного создавать 
копии самого себя и внедряться в  другие 
программы. 

Целью вируса является нарушение работы 
программно-аппаратных комплексов: удаление 

файлов, приведение в негодность структур 
размещения данных, блокирование работы 

пользователей или же приведение в негодность 
аппаратных комплексов компьютера и т. п. Даже если 

автор вируса не запрограммировал вредоносных 
эффектов, вирус может приводить к сбоям 

компьютера из-за ошибок, неучтённых тонкостей 
взаимодействия с операционной системой и другими 

программами. 



Правила (как избежать опасности)
1. установить на свой компьютер хорошую антивирусную программу, а 

также программу антишпион.

2. Не запускать незнакомые программы из сомнительных источников.

3. Стараться блокировать возможность несанкционированного 
изменения системных файлов.



ФИШИНГ



Фи́шинг— вид интернет-мошенничества, целью 
которого является получение доступа к 
конфиденциальным данным пользователей —
логинам и паролям. 

Это достигается путём проведения массовых рассылок электронных 
писем от имени популярных брендов, а также личных сообщений 
внутри различных сервисов, например, от имени банков или внутри 
социальных сетей. В письме часто содержится прямая ссылка на сайт, 
внешне неотличимый от настоящего, либо на сайт с редиректом. 
После того, как пользователь попадает на поддельную страницу, 
мошенники пытаются различными психологическими приёмами 
побудить пользователя ввести на поддельной странице свои логин и 
пароль, которые он использует для доступа к определённому сайту, 
что позволяет мошенникам получить доступ к аккаунтам и 
банковским счетам



Правила (как избежать опасности)

1. Использовать надежный пароли 

2. Ознакомьтесь с политикой конфиденциальности сайта

3. Никому не сообщайте PIN-код



КРАЖА ЛИЧНЫХ ДАННЫХ



Кража личных данных – любой вид мошенничества, в 
результате которого происходит хищение личной 
информации, к примеру, паролей, имен пользователей, 
банковских данных, номеров кредитных карточек и т.д. 

Исследователи выделяют несколько групп 
собственности, которая наиболее часто подвергается 

кражам с компьютеров пользователей: параметры 
доступа к финансовым системам, к интернет-

пейджерам и сайтам, к адресам электронной почты, 
пароли к онлайн-играм.

Для того чтобы не стать жертвой мошенников, 
необходимо обеспечить защиту личной информации.



Правила (как избежать 
опасности)

1. Никогда не сообщайте свои имя, номер 
телефона, адрес проживания или учебы, 
пароли или номера кредитных карт.

2. Используйте фильтры электронной почты для 
блокирования спама и нежелательных 
сообщений.

3. Не регистрируйся на сайтах под своей 
реальной фамилией.


