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1 ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
ОП.10 Обеспечение безопасности компьютерных систем
1.1. Область применения рабочей программы учебной дисциплины.
Рабочая программа дисциплины ОП.10 Обеспечение безопасности компьютерных систем реализует вариативную часть программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности СПО 09.02.03 Программирование в компьютерных системах, 09.00.00 Информатика и вычислительная техника.

1.2 Место дисциплины в структуре основной профессиональной образовательной программы: дисциплина относится к профессиональному циклу и реализует вариативную часть ФГОС по специальности 09.02.03 Программирование в компьютерных системах.
1.3 Цели и задачи учебной дисциплины – требования к результатам освоения дисциплины: 
	В результате освоения дисциплины обучающийся должен знать:

	ПК 2.4
ПК 3.3

ПК 3.4
	З 1 источники возникновения информационных угроз 

	ПК 2.4

ПК 3.3

ПК 3.4
	З 2 модели и принципы защиты информации от несанкционированного доступа

	ПК 2.4

ПК 3.3

ПК 3.4
	З 3 способы защиты информации в персональном компьютере

	ПК 2.4

ПК 3.3

ПК 3.4
	З 4 методы криптографического преобразования информации

	ПК 2.4

ПК 3.3

ПК 3.4
	З 5 методы антивирусной защиты информации

	ПК 2.4

ПК 3.3

ПК 3.4
	З 6 состав и методы правовой защиты информации

	ПК 2.4

ПК 3.3

ПК 3.4
	З 7 способы защиты информации в компьютерных сетях

	В результате освоения дисциплины обучающийся должен уметь: 

	ПК 2.4

ПК 3.3
	У 1 применять правовые, организационные, технические и программные средства защиты информации

	ПК 3.4
	У 2 создавать программные средства защиты информации


Учебная дисциплина ОП.10 Обеспечение безопасности компьютерных систем способствует формированию общих компетенций (ОК 1-9).

1.4  Количество часов на освоение программы учебной дисциплины: 
максимальной учебной нагрузки обучающегося 192 час, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 128 часов; 

самостоятельной работы обучающегося 64 часа. 

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1 Объем учебной дисциплины и виды учебной работы 
	2.1 Объем учебной дисциплины и виды учебной работы 
	Количество часов 

	Максимальная учебная нагрузка (всего) 
	192

	Обязательная аудиторная учебная нагрузка (всего) 
	128

	в том числе: 

	практические занятия 
	64

	Самостоятельная работа обучающегося (всего) 
	64

	в том числе: 

	Подготовка конспекта текста
	18

	Подготовка реферата 
	8

	Разработка презентации
	10

	Сравнительный анализ
	10

	Подготовка сообщения
	12

	Построение таблицы
	6

	Промежуточная аттестация в форме Дифференцированного зачета


2.2. Тематический план и содержание учебной дисциплины

ОП.10 Обеспечение безопасности компьютерных систем
	Наименование разделов и тем 
	Содержание учебного материала, лабораторные и практические работы, самостоятельная работа обучающихся 
	Объем часов 
	Уровень освоения 

	1 
	2 
	3 
	4 

	Раздел 1 Борьба с угрозами несанкционированного доступа к информации 
	16
	

	Тема 1.1. 
Актуальность проблемы обеспечения безопасности информации 
	Содержание учебного материала

Основные понятия безопасности: конфиденциальность, целостность, доступность. Объекты, цели и задачи защиты информации. Возможные угрозы информационной безопасности: классификация, источники возникновения и пути реализации. Виды угроз. Определение требований к уровню обеспечения информационной безопасности. 
	4
	1

	
	№ 1 Анализ рисков информационной безопасности
	2
	2

	
	Самостоятельная работа обучающихся

Составить конспект на тему: Виды угроз. Определение требований к уровню обеспечения информационной безопасности. 
	2
	3

	Тема 1.2. 
Виды мер обеспечения информационной безопасности 
	Содержание учебного материала 
Виды мер обеспечения информационной безопасности: правовые, организационные, технические, программно-математические. Специфические приемы управления техническими средствами. 

Административный уровень защиты информации: программа безопасности, политика безопасности. 
	4
	1

	
	№ 2 Построение концепции информационной безопасности предприятия
	2
	2

	
	Самостоятельная работа обучающихся: Составить конспект на тему: Приемы управления техническими средствами защиты информации 
	2
	3

	Раздел 2. Защита информации в персональном компьютере 
	34
	

	Тема 2.1. 
Особенности защиты информации в персональном компьютере 
	Содержание учебного материала 
Обеспечение физической целостности. Предупреждение несанкционированной модификации, копирования и получения информации в ПК. Обеспечение целостности информации в ПК. Физическая защита ПК и носителей информации. 
	4
	1

	
	Практические занятия 

№ 3 Изучение технологии аутентификации пользователя на основе пароля

№ 4 Изучение механизма контроля целостности данных
	2
2
	2

	
	Самостоятельная работа обучающихся: Составить конспект на тему: 

Обеспечение целостности информации в ПК. Физическая защита ПК и носителей информации. 
	2
	3

	Тема 2.2. 
Программные средства защиты информации 
	Содержание учебного материала 
Основные защитные механизмы: идентификация и аутентификация, протоколирование и аудит. Разграничение доступа. Контроль целостности. Обнаружение и противодействие атакам. Защита от копирования информации 
	2
	1

	
	Практические занятия 

№ 5 Разработка программы разграничения полномочий пользователей на основе парольной аутентификации.

№ 6 Изучение программных средств защиты от несанкционированного доступа и разграничения прав пользователей.
№ 7 Реализация политик информационной безопасности. Дискреционная модель политики безопасности
№ 8 Мандатные политики безопасности. Политика безопасности Белла-ЛаПадулы.
	2
2
2

2
	2

	
	Самостоятельная работа обучающихся: Подготовка реферата на тему: Биометрическая аутентификация 
	4
	3

	Тема 2.3.

Назначение, возможности, и основные защитные механизмы межсетевых экранов (МЭ).
	Содержание учебного материала 
Назначение и виды МЭ. Основные защитные механизмы, реализуемые МЭ. Основные возможности и варианты размещения МЭ. Достоинства и недостатки МЭ. Основные защитные механизмы. Общие рекомендации по применению. Политика безопасности при доступе к сети общего пользования. Демилитаризованная зона.
	4
	1

	
	Практические занятия 

№ 9 Межсетевые экраны и фильтры
	2
	2

	
	Самостоятельная работа обучающихся:
Подготовка сообщения на тему «Обеспечение безопасности при помощи межсетевых экранов»
	4
	3

	Раздел 3. Безопасность компьютерных сетей
	70
	

	Тема 3.1.
Введение в безопасность компьютерных сетей
	Содержание учебного материала 
Типовая сеть организации. Уровни информационной инфраструктуры корпоративной сети. Механизмы защиты информации компьютерных сетях. Угрозы, уязвимости и атаки. Классификация уязвимостей и сетевых атак. Принципы сетевого взаимодействия. Архитектура TCP/IP. Краткая характеристика основных сетевых протоколов.
	4
	1

	
	Практические занятия 

№ 10 Построение схемы сети организации
№ 11 Настройка протокола TCP/IP в операционных системах
№ 12 Обеспечение безопасности локальной сети
	2
2

2
	2

	
	Самостоятельная работа обучающихся:
Подготовка сообщения «Угрозы информации в локальных вычислительных сетях»
	4
	3

	Тема 3.2. 
Безопасность физического и канального уровней модели OSI
	Содержание учебного материала 
Особенности работы коммутаторов и концентраторов. Захват и анализ траффика. Сетевые анализаторы и «снифферы». Методы обнаружения «снифферов». Протокол ARP. Проблемы аутентификации на основе МАС-адресов. Уязвимости сетевого оборудования. Варианты атак с использованием уязвимостей протокола ARP. Меры защиты от атак на протокол ARP. Протокол EAP.
	4
	1

	
	Практические занятия 

№ 13 Протоколы ARP и ICMP (программы ping и tracert)
№ 14 Разрешение адресов по протоколу ARP. ARP-спуфинг
	2
2
	2

	
	Самостоятельная работа обучающихся:
Подготовка конспекта на тему «Аутентификация на основе MAC-адресов»
	4
	3

	Тема 3.3. 
Безопасность сетевого уровня модели OSI.
	Содержание учебного материала 
Протоколы IP и ICMP. Спуфинг IP адреса и его использование. Атаки с использованием протокола ICMP. Уязвимости механизма фрагментации. Проблемы безопасности протокола IPv6.
	4
	1

	
	Практические занятия 

№ 15 Определение IPv6-адресов
№ 16 Настройка IPv6-адресов на сетевых устройствах
	2
2
	2

	
	Самостоятельная работа обучающихся:
Провести сравнительный анализ адресов IPv4 и IPv6 на предмет безопасности
	4
	3

	Тема 3.4. 
Безопасность транспортного уровня модели OSI.
	Содержание учебного материала 
Протоколы TCP и UDP. DDoS-атаки и меры защиты от них. Методы и способы сканирования сети. Способы обнаружения хостов. Сканирование портов. Скрытое сканирование. Сканирование уязвимостей. Инструменты сканирования. Атаки SYNFlood и LAND. Подмена участника ТСР-соединения. Разрыв ТСР-соединения с помощью протокола ICMP. Сбор дополнительной информации с обнаруженных сервисов.
	4
	1

	
	Практические занятия 

№ 17 Сканеры безопасности
	2
	2

	
	Самостоятельная работа обучающихся:
Подготовка таблицы «Сравнение протоколов TCP и UDP»
	4
	3

	Тема 3.5. 
Виртуальные частные сети (VPN).
	Содержание учебного материала 
Назначение, основные возможности, принципы функционирования и варианты реализации VPN. Варианты, достоинства и недостатки VPN-решений. Общие рекомендации по их применению. Угрозы, связанные с использованием VPN. VPN на базе ViPNet. Краткие сведения об IPsec. Протокол L2TP. Протокол РРТР.
	4
	1

	
	Практические занятия 

№ 18 Настройка VPN
№ 19 Построение виртуальной защищенной автоматизированной системы: Инсталляция и управление ПО ViPNet
	2
2
	2

	
	Самостоятельная работа обучающихся:
Подготовка сообщения на тему «Программные средства для построения виртуальных частных сетей»
	4
	3

	Тема 3.6. 
Безопасность беспроводных сетей
	Содержание учебного материала 
Шифрование в беспроводных сетях. Угрозы беспроводным сетям. Методология взлома беспроводных сетей. Обнаружение беспроводных устройств. Анализ трафика беспроводных сетей. Атаки на беспроводную сеть. Инструменты взлома беспроводных сетей. Меры противодействия атакам на беспроводные сети. Инструменты защиты беспроводных сетей.
	4
	1

	
	Практические занятия 

№ 20 Изучение механизмов безопасности сетей Wi-Fi
	2
	2

	
	Самостоятельная работа обучающихся:
Подготовка конспекта на тему «Типы беспроводных сетей и обеспечение безопасности в них»
	4
	3

	Раздел 4. Криптографические методы защиты информации 
	38
	

	Тема 4.1. 
Криптология и основные этапы ее развития 
	Содержание учебного материала 
Основные понятия: криптология, криптография, ключ, криптографическая система. Требования к криптографическим методам преобразования информации. Этапы развития криптологии как науки. 
	2
	1

	
	№ 21 Знакомство с основными методами криптографической зашиты информации
№ 22 Использование функций криптографического интерфейса Windows для защиты информации
	2
2
	2

	
	Самостоятельная работа обучающихся: Разработка презентации на тему: Требования к криптографическим методам преобразования информации. 
	10
	3

	Тема 4.2. 
Методы криптографических преобразований 
	Содержание учебного материала 
Классификация криптосистем. Алгоритмы шифрования. Шифры замены. Шифры перестановки. Ассиметричное шифрование: метод гаммирования и аналитического преобразования данных 
	2
	1

	
	№ 23 Разработка программ шифрования методом простой замены
№ 24 Разработка программ шифрования методом перестановки
	2
2
	2

	
	Самостоятельная работа обучающихся: Подготовка конспекта текста на тему: Криптографические методы защиты информации. 
	2
	3

	Тема 4.3. 
Стандарты шифрования DES и RSA
	Содержание учебного материала 
История создания стандартов шифрования DES и RSA. Алгоритм шифрования с использованием симметричного стандарта DES. Алгоритм шифрования с использованием симметричного стандарта RSA. 
	2
	1

	
	Практические занятия 

№ 25 Использование программных средств шифрования, компьютерной стеганографии и защиты от вредоносных программ.
	2

2
	2

	
	Самостоятельная работа обучающихся: Произвести сравнительный анализ стандартов шифрования AES и Rjndael 
	2
	3


	Тема 4.4. 
Криптографическая защита информации в сетях
	Содержание учебного материала 
Криптографические атаки. Средства криптоанализа. Защита трафика на прикладном уровне. Протоколы SSL/TLS, SSH. Атака «человек посередине».
	2
	1

	
	Практические занятия 

№ 26 Шифрование симметричными алгоритмами (OpenSSL)
	2
	2

	
	Самостоятельная работа обучающихся:
Подготовка таблицы «Криптографические атаки»
	2
	3

	Раздел 5. Борьба с вирусным заражением информации. Организационно-правовое обеспечение информационной безопасности 
	32
	

	Тема 5.1. 
Проблема вирусного заражения и структура современных вирусов 
	Содержание учебного материала 
Компьютерный вирус: понятие, пути распространения, проявление действия вируса. Структура современных вирусов: модели поведения вирусов; деструктивные действия вируса; разрушение программы защиты, схем контроля или изменение состояния программной среды; воздействия на программно-аппаратные средства защиты информации. Программы-шпионы. Взлом парольной защиты. Защита от воздействия вирусов. 
	4
	1

	
	Практические занятия 

№ 27 Разработка программы имитирующей поведение вирусных и других вредоносных программ

№ 28 Разработка программы имитирующей предупреждения и обнаружения вирусных угроз.
	2

2
	2

	
	Самостоятельная работа обучающихся: Подготовка реферата на тему: Компьютерные вирусы. Структура современных вирусов 
	4
	3

	Тема 5.2. 
Классификация антивирусных программ 
	Содержание учебного материала 
Программы-детекторы, программы-доктора, программы-ревизоры, программы-фильтры. Профилактика заражения вирусом. Зашита информации в сетях. 
	2
	1

	
	Практические занятия 

№ 29 Использование программной системы PGP для обеспечения конфиденциальности, аутентичности и целостности информационных ресурсов.

№ 30 Использование программных средств для работы с сертификатами открытых ключей.

№ 31 Ознакомление с основными функциями, достоинствами и недостатками современного антивирусного ПО.
	2

2

2
	2

	
	Самостоятельная работа обучающихся: Произвести сравнительный анализ антивирусных программ Dr. Web и антивирус Касперского
	4
	3

	Тема 5.3. Международные, российские и отраслевые правовые документы 

	Содержание учебного материала 
Опыт законодательного регулирования информатизации в России и за рубежом. Концепция правового обеспечения информационной безопасности Российской Федерации. Стандарты и нормативно-методические документы в области обеспечения информационной безопасности. Государственная система обеспечения информационной безопасности. Международные правовые акты по защите информации. Состав и назначение должностных инструкций. Порядок создания, утверждения и исполнения должностных инструкций. 
	2
	1

	
	№ 32 Ознакомление с основными принципами обеспечения информационной безопасности в ведущих зарубежных странах. 
	2
	2

	
	Самостоятельная работа обучающихся: Подготовка конспекта текста на тему: Международные правовые акты по защите информации. 
	2
	3

	
	Дифференцированный зачет
	2
	

	Итого
	192
	


3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ

3.1 Требования к материально-техническому обеспечению 
Учебная дисциплина ОП.10 Обеспечение безопасности компьютерных систем реализуется в лаборатории системного и прикладного программирования.

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся, столы, стулья.

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий 

Технические средства обучения: 

-образцы внутренней структуры процессора;

-принтер и сканер;

- персональные компьютеры.

- электронно-библиотечная система book.ru
3.2. Информационное обеспечение обучения
Основные источники: 
1. Информационная безопасность : учебник / Мельников В.П., под ред., Куприянов А.И. — Москва : КноРус, 2021. https://www.book.ru/book/939292
Электронные ресурсы

1. Электронно – библиотечная система BOOK.ru

2. Электронно – библиотечная система Znanium.com

4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Контроль и оценка результатов освоения учебной дисциплины ОП.10 Обеспечение безопасности компьютерных систем осуществляется преподавателем в процессе проведения практических занятий, тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, исследований.

	Результаты освоения

(объекты оценивания)

	№ темы практического занятия
	Формы и методы контроля оценки результатов обучения
	Форма аттестации

(в соответствии с учебным планом

	ПК 2.4

ПК 3.3
	У 1

Умение применять правовые, организационные, технические и программные средства защиты информации
	Практическое занятие № 1
	Наблюдение за ходом выполнения работы на практическом занятии (Анализ рисков информационной безопасности)

Письменный опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 2
	Опрос для проверки знаний по темам 1.1 и 1.2

Наблюдение за ходом выполнения работы на практическом занятии (Построение концепции информационной безопасности предприятия)
	

	ПК 3.4
	У 2

Умение создавать программные средства защиты информации
	Практическое занятие № 3
	Наблюдение за ходом выполнения работы на практическом занятии (Изучение технологии аутентификации пользователя на основе пароля)

Тестирование для проверки знаний по теме 2.1
	

	ПК 2.4

ПК 3.3
	У 1

Умение применять правовые, организационные, технические и программные средства защиты информации
	Практическое занятие № 4
	Наблюдение за ходом выполнения работы на практическом занятии (Изучение механизма контроля целостности данных)

опрос с взаимоконтролем для проверки усвоенного материала
	

	ПК 3.4
	У 2

Умение создавать программные средства защиты информации
	Практическое занятие № 5
	Опрос для проверки опорных знаний и проверки знания материала по теме 2.2

Наблюдение за ходом выполнения работы на практическом занятии (Разработка программы разграничения полномочий пользователей на основе парольной аутентификации)
	

	ПК 2.4

ПК 3.3
	У 1

Умение применять правовые, организационные, технические и программные средства защиты информации
	Практическое занятие № 6
	Наблюдение за ходом выполнения работы на практическом занятии (Изучение программных средств защиты от несанкционированного доступа и разграничения прав пользователей)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 7
	Наблюдение за ходом выполнения работы на практическом занятии (Реализация политик информационной безопасности. Дискреционная модель политики безопасности)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 8
	Наблюдение за ходом выполнения работы на практическом занятии (Мандатные политики безопасности. Политика безопасности Белла-ЛаПадулы)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 9
	Опрос для проверки опорных знаний и проверки знания материала по теме 2.3
Наблюдение за ходом выполнения работы на практическом занятии (Межсетевые экраны и фильтры)
	

	
	
	Практическое занятие № 10
	Наблюдение за ходом выполнения работы на практическом занятии (Построение схемы сети организации)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 11
	Наблюдение за ходом выполнения работы на практическом занятии (Настройка протокола TCP/IP в операционных системах)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 12
	Наблюдение за ходом выполнения работы на практическом занятии (Обеспечение безопасности локальной сети)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 13
	Наблюдение за ходом выполнения работы на практическом занятии (Протоколы ARP и ICMP (программы ping и tracert))

индивидуальное задание для проверки усвоенного материала
	

	
	
	Практическое занятие № 14
	Наблюдение за ходом выполнения работы на практическом занятии (Разрешение адресов по протоколу ARP. ARP-спуфинг)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 15
	Наблюдение за ходом выполнения работы на практическом занятии (Определение IPv6-адресов)

Письменное задание для проверки усвоенного материала
	

	
	
	Практическое занятие № 16
	Наблюдение за ходом выполнения работы на практическом занятии (Настройка IPv6-адресов на сетевых устройствах)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 17
	Наблюдение за ходом выполнения работы на практическом занятии (Сканеры безопасности)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 18
	Наблюдение за ходом выполнения работы на практическом занятии (Настройка VPN)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 19
	Наблюдение за ходом выполнения работы на практическом занятии (Построение виртуальной защищенной автоматизированной системы: Инсталляция и управление ПО ViPNet)

опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 20
	Наблюдение за ходом выполнения работы на практическом занятии (Изучение механизмов безопасности сетей Wi-Fi)

Тестирование на проверку остаточных знаний по темам 3.1-3.6
	

	
	
	Практическое занятие № 21
	Тестирование для проверки опорных знаний и проверки знания материала по теме 4.1

Наблюдение за ходом выполнения работы на практическом занятии (Знакомство с основными методами криптографической зашиты информации)
	

	
	
	Практическое занятие № 22
	Наблюдение за ходом выполнения работы на практическом занятии (Использование функций криптографического интерфейса Windows для защиты информации)

Опрос с взаимоконтролем для проверки усвоенного материала
	

	ПК 3.4
	У 2

Умение создавать программные средства защиты информации
	Практическое занятие № 23
	Наблюдение за ходом выполнения работы на практическом занятии (Разработка программ шифрования методом простой замены)

Опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 24
	Наблюдение за ходом выполнения работы на практическом занятии (Разработка программ шифрования методом перестановки)

Опрос с взаимоконтролем для проверки усвоенного материала
	

	ПК 2.4

ПК 3.3
	У 1

Умение применять правовые, организационные, технические и программные средства защиты информации
	Практическое занятие № 25
	Наблюдение за ходом выполнения работы на практическом занятии (Использование программных средств шифрования, компьютерной стеганографии и защиты от вредоносных программ)

Опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 26
	Наблюдение за ходом выполнения работы на практическом занятии (Шифрование симметричными алгоритмами (OpenSSL))

Обобщающее Тестирование на проверку остаточных знаний по темам 4.1-4.4
	

	ПК 3.4
	У 2

Умение создавать программные средства защиты информации
	Практическое занятие № 27
	Тестирование на проверку знаний по теме 5.1

Наблюдение за ходом выполнения работы на практическом занятии (Разработка программы имитирующей поведение вирусных и других вредоносных программ)
	

	
	
	Практическое занятие № 28
	Наблюдение за ходом выполнения работы на практическом занятии (Разработка программы имитирующей предупреждения и обнаружения вирусных угроз.)

Тестирование для проверки остаточных знаний по теме 5.1 и для контроля исходного уровня знаний по теме 5.2)
	

	ПК 2.4

ПК 3.3
	У 1

Умение применять правовые, организационные, технические и программные средства защиты информации
	Практическое занятие № 29
	Наблюдение за ходом выполнения работы на практическом занятии (Использование программной системы PGP для обеспечения конфиденциальности, аутентичности и целостности информационных ресурсов)

Опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 30
	Наблюдение за ходом выполнения работы на практическом занятии (Использование программных средств для работы с сертификатами открытых ключей)

Опрос с взаимоконтролем для проверки усвоенного материала
	

	
	
	Практическое занятие № 31
	Устный индивидуальный вопрос для актуализации знаний по теме 5.2

Наблюдение за ходом выполнения работы на практическом занятии (Ознакомление с основными функциями, достоинствами и недостатками современного антивирусного ПО)
	

	
	
	Практическое занятие № 32
	Оценка самостоятельных работ к теме 5.3

Тестирование на проверку знаний по теме 5.3

Наблюдение за ходом выполнения работы на практическом занятии (Ознакомление с основными принципами обеспечения информационной безопасности в ведущих зарубежных странах)
	

	ПК 2.4

ПК 3.3

ПК 3.4
	З1

Знание источников возникновения информационных угроз
	Тема 1.1.
	Устный фронтальный опрос для проверки усвоения новых знаний
	Дифференцированный зачет

	
	З2

Знание моделей и принципов защиты информации от несанкционированного доступа
	Тема 1.2.
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 1.1
	Дифференцированный зачет

	
	З3

Знание способов защиты информации в персональном компьютере


	Тема 2.1
	Устный фронтальный опрос для проверки усвоения новых знаний 
Оценка самостоятельных работ к теме 1.2
	Дифференцированный зачет

	
	
	Тема 2.2
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 2.1
	Дифференцированный зачет

	
	З7 способы защиты информации в компьютерных сетях
	Тема 2.3
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 2.2
	Дифференцированный зачет

	
	
	Тема 3.1
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 2.3
	Дифференцированный зачет

	
	
	Тема 3.2
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 3.1
	Дифференцированный зачет

	
	
	Тема 3.3
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 3.2
	Дифференцированный зачет

	
	
	Тема 3.4
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 3.3
	Дифференцированный зачет

	
	
	Тема 3.5
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 3.4
	Дифференцированный зачет

	
	
	Тема 3.6
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 3.5
	Дифференцированный зачет

	
	З4

Знание методов криптографического преобразования информации


	Тема 4.1.
	Индивидуальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 3.6
	Дифференцированный зачет

	
	
	Тема 4.2.
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 4.1
	Дифференцированный зачет

	
	
	Тема 4.3
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 4.2
	Дифференцированный зачет

	
	
	Тема 4.4
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 4.3
	Дифференцированный зачет

	
	З5

Знание методов антивирусной защиты информации
	Тема 5.1.
	Устный фронтальный опрос для проверки усвоения новых знаний 
Оценка самостоятельных работ к теме 4.4
	Дифференцированный зачет

	
	
	Тема 5.2.
	Устный фронтальный опрос для проверки усвоения новых знаний
Оценка самостоятельных работ к теме 5.1
	Дифференцированный зачет

	
	З6

Знание состава и методов правовой защиты информации
	Тема 5.3.
	Устный фронтальный опрос для проверки усвоения новых знаний 
Оценка самостоятельных работ к теме 5.2
	Дифференцированный зачет


	Результаты обучения
(освоенные умения, усвоенные знания) 
	Основные показатели результата
	Формы и методы контроля и оценки результатов обучения 

	ПК 2.4

ПК 3.3

ПК 3.4
	У1

У2
	-Применение в профессиональной деятельности приёмов правовых, организационных, и программных средств защиты информации

- Проектирование и разработка средств защиты информации, в том числе программных
	Дифференцированный зачет

	
	З1

З2

З3

З4

З5

З6

З7
	-Распознавание информационных угроз и источников их возникновения

-Представление моделей и определение принципов защиты от несанкционированного доступа

-Перечисление и описание способов защиты информации 

-Перечисление основных разделов криптографии

-Перечисление методов криптографического преобразования информации

-Перечисление и описание основных классификационных признаков компьютерных вирусов

-Описание методов и технологий борьбы с компьютерными вирусами

-Определение состава и методов организационно-правовой защиты
	


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	- проявление интереса к будущей профессии;

- объяснение значимости профессии;

- участие в предметных конкурсах, олимпиадах;
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	- обоснование выбора вида, метода и приема бесконфликтного общения в коллективе;

- соблюдение принципов профессиональной этики при взаимодействии с обучающимися, преподавателями;

- рациональное распределение времени на все выполнения задания.
	

	ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- самостоятельно задает критерии для анализа рабочей ситуации на основе смоделированной и обоснованной идеальной ситуации

- определяет проблему на основе самостоятельно проведенного анализа ситуации

- предлагает способ коррекции деятельности на основе результатов текущего контроля

- определяет критерии оценки продукта на основе задачи деятельности

- оценивает результаты деятельности по заданным показателям

- выбирает способ разрешения проблемы в соответствии с заданными критериями и ставит цель деятельности

- оценивает последствия принятых решений

- проводит анализ ситуации по заданным критериям и называет риски

- анализирует риски (определяет степень вероятности и степень влияния на достижение цели) и обосновывает достижимость цели
	

	ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	- оперативность поиска необходимой информации, обеспечивающей наиболее быстрое, полное и эффективное выполнение профессиональных задач;

- владение различными способами поиска информации и ее результативность;

- адекватность оценки полезности информации;

- самостоятельность в поиске информации при решении не типовых профессиональных задач
	

	ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	- оформление результатов работы с использованием ИКТ;

- применение программных продуктов при решении учебных и профессиональных задач
	

	ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.
	- извлечение из устной речи (монолога, диалога, дискуссии) фактическую и оценочную информацию, определяя основную тему, звучавшие предположения, аргументы, доказательства, выводы, оценки

- создание продукта письменной коммуникации сложной структуры, содержащий сопоставление позиций и \ или аргументацию за и против предъявленной для обсуждения позиции
	

	ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.
	- оценивание работы и контролирование работы группы

- умение предоставить результаты выполненной работы
	

	ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	- анализирование \ формулирование запроса  на внутренние ресурсы (знания, умения, навыки, способы деятельности, ценности, установки, свойства психики) для решения профессиональной задачи
	

	ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	- обновление умений и знаний в новых технологиях, применяемых  в профессиональной деятельности
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