
ОСТОРОЖНО МОШЕННИКИ!

В рамках проведенного прокуратурой Краснодарского края анализа 
поступающих обращений граждан отмечен рост числа случаев 
дистанционного мошенничества с использованием подменных абонентских 
номеров.

Так, злоумышленники для придания убедительности Своим действиям, 
используя специальное программное обеспечение, имитируют телефонные 
вызовы с официальных номеров дежурных служб органов власти 
(используются телефонные номера коммерческих банков, подразделений 
Центрального Банка России, МВД России, Следственного комитета России, 
органов прокуратуры Российской Федерации), присылают поддельные 
повестки о необходимости явки, фотографии служебных удостоверений, 
угрожают возбуждением уголовных дел за разглашение той или иной 
информации.

Вводя потенциальных жертв в заблуждение, мошенники под 
различными предлогами, заставляют передавать им персональные данные, 
реквизиты счетов, открытых в кредитных организациях, пароли и коды от 
банковских карт, совершать финансовые операции (снятие денежных средств, 
перевод средств, оплата покупок, оформление вкладов, кредитов, 
открытие/закрытие счетов и т.д.).

Для того, чтобы не оказаться очередной жертвой преступления
необходимо обращать внимание на следующие характерные признаки;

1) Сотрудники органов власти, в том числе при проведении
оперативных мероприятий, никогда не будут требовать от Вас сведений о 
кодах доступа (PIN, C W ) к банковским картам и счетам;

2) Сотрудники уполномоченных органов никогда не будут
предлагать Вам совершать банковские операции (снятие денежных средств, 
перевод средств, оплата покупок, оформление вкладов, кредитов, 
открытие/закрытие счетов и т.д.);

3) Одним из характерных признаков мошеннических действий 
являются попытки злоумышленников всяческим образом ограничить круг 
Вашего общения такими методами как затягивание телефонного разговора, 
телефонное сопровождение всех Ваших действий, угрозы наступления 
ответственности за разглашение информации;

4) Должностные лица правоохранительных органов никогда не 
будут угрожать Вам возбуждением уголовных дел за разглашение тех или 
иных сведений. Согласно ст. 161 Уголовно-процессуального кодекса 
Российской Федерации, предупреждение об ответственности за 
неразглашение информации о предварительном расследование объявляется 
лично, под подписку.

Будьте бдительны и не становитесь очередными жертвами мошенников.


