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В наш век развития информационных технологий, появляются 

новые возможности не только для работы и общения, но и для 

совершения преступлений. Злоумышленников, пытающихся 

нажиться на вашем легкомысленном отношении к 

распространению личных данных очень много. А ведь для них 

даже самая незначительная информация может стать своего рода 

ключом к вашему кошельку или имуществу. А случается, что 

размещение фотографий или личных данных о себе может 

угрожать вашей безопасности. Поэтому общаясь с незнакомыми 

людьми в социальных сетях, на форумах или других виртуальных 

площадках, старайтесь соблюдать 10 основных правил, 

способных вас обезопасить в реальной жизни. 

1. Не пишите ничего, что может навредить вашей репутации 

“Строить” свою репутацию можно всю жизнь, а опорочить себя 

ничего не стоит. Если у вас есть фотографии, в которых вы или 

ваши близкие выступаете в неприглядном виде, то не нужно, даже 

шутки ради, выкладывать их в сеть. Конечно, можно ограничить 

доступ к этим снимкам, чтобы они были видны только друзьям. 

Однако кто может вам гарантировать, что завтра вы не 

поссоритесь с одним из них и он, желая вам отомстить, не 

поделится постыдными фотографиями со всем миром или не 

начнет вас шантажировать? 

2. Не сообщайте о том, когда вы отсутствуете дома 

Если злоумышленникам будет доподлинно известно, когда вас не 

бывает дома, то им не будет ничего стоить залезть к вам в дом и 

“обчистить” его. Также не исключено, что эта информация 

попадет к хулиганам, которые могут нанести ущерб вашему 

жилищу. 

3. Не оскорбляйте и не наговаривайте на ваших друзей, 

родных, знакомых, коллег и так далее 

Публичное оскорбление человека или распространение о нем 

ложных сведений, порочащих его – это уголовно наказуемое 



преступление. Вы можете этого не знать, однако в случае, если 

пострадавший захочет вас наказать за клевету, вам придется 

ответить за свои слова перед законом. В итоге, вам присудят 

выплату штрафа (который в зависимости от тяжести 

принесенного ущерба истцу, может быть весьма внушительным) 

или реальное заключение по стражу. 

В нашей стране подобные случаи не очень распространены, 

поэтому многие нас очень легкомысленно относятся к своим 

репликам в сети. Однако прецеденты уже имели место в мировой 

судебной практике. Поэтому, следите за содержанием своих 

высказываний, во избежание негативных последствий. 

4. Не распространяйте информацию о других людях 

Вероятно, ваши друзья не будут в восторге, узнав, что стали 

жертвами мошенников из-за вашей необузданной болтливости. 

Почему человек, который поделился личной информацией с кем-

то, кому доверял, должен страдать от того, что этот “кто-то” не 

умеет “держать язык за зубами” и не думает о последствиях своих 

действий. 

5. Не сообщайте о дорогих покупках, которые вы совершаете 

Подавить в себе первобытное желание похвастаться чем-то перед 

друзьями и знакомыми очень сложно, но еще более сложнее 

справиться с завистью, которая нередко возникает у людей в 

ответ на чей-то успех. Фотографии дорогих автомобилей, 

роскошных интерьеров или просто ценных покупок – это очень 

“жирная” приманка для угонщиков, квартирных воров и 

мошенников, желающих поживиться за ваш счет. 

Кроме того, даже ваших проверенных знакомых может 

раздражать благополучие, которое вы нескромно выпячиваете. В 

подходящий момент они могут не удержаться о того, чтобы 

“подложить  вам свинью” в отместку. 



6. Не публикуйте свои личные данные 

Подумайте, зачем нужно делится личной информацией с 

незнакомыми людьми, если одним из преимуществ виртуального 

общения является возможность сохранять анонимность? Этим и 

отличаются интернет-знакомые от реальных. Если ваш 

собеседник настаивает на том, чтобы вы поведали о себе что-то, 

что не указано в вашем профиле, то это веский повод заподозрить 

его в том, что им движут далеко не благородные цели. 

7. Не сообщайте информацию о своем ежедневном расписании 

Эта информация также может помочь преступникам определить 

ваше местонахождение, чтобы спланировать ограбление и другие 

противоправные действия относительно вас. Помните, в наше 

время любая, даже самая незначительная, информация о вашей 

частной жизни играет на руку мошенникам, которые 

паразитируют на легковерности многих пользователей 

глобальной паутины. 

8. Не пишите никакой информации о детях 

Ни угроза быть обворованным, ни домогательства сексуальных 

интернет-извращенцев не пугают так сильно, как возможность 

нанесения какого-либо вреда незнакомым человеком вашему 

ребенку. Нередко родители тех детей, которые подвергались 

насилию, незадолго до этого выкладывали фотографии своих чад 

и другую информацию о них в общий доступ. Поэтому, не 

искушайте судьбу, рискуя самым дорогим. 

9. Не сообщайте о своем местоположении 

Информация о вашем нахождении, попадая в необъятные 

просторы виртуального пространства, становится сильным 

козырем в руках недоброжелателей. С одной стороны, зная ваш 

привычный маршрут, злоумышленник может выследить вас и 

ваших близких, и последствия этого могут быть самые печальные. 

С другой стороны, благодаря полученным сведениям, мошенники 



будут знать в какой промежуток времени вас не бывает дома, из-

за чего у вас повышается риск стать жертвой квартирной кражи. 

10. Встречайтесь с новыми друзьями из виртуального мира 

только в многолюдных местах 

Вполне вероятно, что вы уже достаточно длительное время 

общаетесь в виртуальном пространстве. По фотографии знаете 

внешность нового друга (которая может принадлежать другому 

человеку), по его рассказам вам известен род его занятий (эту 

информацию также легко можно “приукрасить”), поэтому вам 

кажется, что ваш “френд” проверенный человек? Вполне 

возможно, что вы общаетесь совсем не с тем, кого нарисовало вам 

воображение, кроме того, он может преследовать в отношении вас 

совсем не благородные цели. И неутешительная статистика 

показывает, что уже очень многие люди, стали жертвами 

мошенников, извращенцев, педофилов, втирающихся в доверие 

пользователям социальных сетей. 

Поэтому, чтобы снизить риски, выбирайте для первого свидания 

места большого скопления людей. Благодаря этому, не только вы, 

но и ваш друг, который вполне вероятно может испытывать 

подобные опасения, будете чувствовать себя гораздо спокойнее. 

Молодцы! 

 Теперь вы прошли курс и к Интернету готовы! 

Но не забывайте: будьте  бдительны в сети точно так же, 

как и в реальной жизни. 

  



«Успешное общение» 

Видеоразмышление 

Клуб «Школа вежливых наук» 

 

Цель: обратить внимание подписчиков на возможные угрозы в 

сети Интернет, повысить грамотность обучающихся в вопросах 

безопасности в сети, формировать общепринятые нормы 

поведения в сети. 

В наш век развития 

информационных 

технологий, появляются 

новые возможности не 

только для работы и 

общения, но и для 

совершения 

преступлений. Злоумышленников, пытающихся нажиться на 

вашем легкомысленном отношении к распространению личных 

данных очень много. А ведь для них даже самая незначительная 

информация может стать своего рода ключом к вашему кошельку 

или имуществу. А случается, что размещение фотографий или 

личных данных о себе может угрожать вашей безопасности. 

Поэтому общаясь с незнакомыми людьми в социальных сетях, на 

форумах или других виртуальных площадках, необходимо 

соблюдать  основные правила, способных обезопасить в реальной 

жизни: 

1.  Встречайтесь с новыми друзьями из виртуального мира 

только в многолюдных местах. 

2.  Не сообщайте о своем местоположении. 

https://top10a.ru/10-pravil-bezopasnogo-obshheniya-v-internete.html#10
https://top10a.ru/10-pravil-bezopasnogo-obshheniya-v-internete.html#10
https://top10a.ru/10-pravil-bezopasnogo-obshheniya-v-internete.html#9


3.  Не сообщайте информацию о своем ежедневном 

расписании. 

4.  Не публикуйте свои личные данные. 

5.  Не сообщайте о дорогих покупках, которые вы 

совершаете. 

6.  Не распространяйте информацию о других людях. 

7.  Не оскорбляйте и не наговаривайте на ваших друзей, 

родных, знакомых, коллег и так далее. 

8.  Не сообщайте о том, когда вы отсутствуете дома. 

9. . Не пишите ничего, что может навредить вашей 

репутации. 

Более подробно тема раскрывается в видеоролике: 

https://vk.com/wall528412802_1906 

 https://ok.ru/profile/561648651766/statuses/154771071367414 

 https://korlibrary-kids.kulturu.ru/item/1142249 

 

"БЕЗОПАСНОСТЬ ПРЕВЫШЕ ВСЕГО" 

Урок безопасности 

Клуб "Школа вежливых наук" 

Цель: познакомить учащихся и их 

родителей с опасностями, которые 

подстерегают их в сети Интернет. 

Систематизировать и обобщить 

сведения о безопасной работе в сети. 

Интернет – это виртуальный мир, но 

здесь также действуют свои правила, 

схожие с реальной жизнью. Осторожность пригодится и в 

https://top10a.ru/10-pravil-bezopasnogo-obshheniya-v-internete.html#7
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офлайне, и в онлайне, поэтому  в данном видеоролике 

представлены простые правила, которые очень важно знать не 

только детям, но и их родителям...  

В нем рассказано о  важных правилах, о которых  не стоит 

забывать: 

1. Регистрируясь в социальной сети, закрывайте свой аккаунт 

от посторонних, а посты с личной информацией публикуйте 

в режиме «для 

друзей». 

2. Ограничьте 

контакты в сети 

с незнакомыми 

людьми. Никогда 

не сообщайте 

им личных данных. 

Если незнакомый 

человек хочет встретиться лично, сообщите об этом родителям. 

Ни в коем случае не ходите на такие встречи в одиночестве. 

3. Не публикуйте в открытом доступе личные данные: адрес, 

номера документов, банковских карт, билетов и так далее. 

4. Не переходите по подозрительным ссылкам, даже если 

получили их по почте или в сообщении от знакомого 

пользователя. 

5. Не скачивайте файлы на подозрительных или ненадёжных 

сайтах. 

Более подробно тема раскрывается в видеоролике: 

 

https://t.me/mukkorlibrarykids/66 

 https://korlibrary-kids.kulturu.ru/item/1188105 

https://ok.ru/profile/561648651766/statuses/154877884758262 

https://t.me/mukkorlibrarykids/66
https://korlibrary-kids.kulturu.ru/item/1188105
https://ok.ru/profile/561648651766/statuses/154877884758262


https://vk.com/wall528412802_1945  

 

«ВЕЖЛИВОСТЬ - ПРЕВЫШЕ ВСЕГО» 

Онлайн размышления 

 Клуб «Школа вежливых наук»

 

Цель: профилактика конфликтов при общении в сети Интернет, 

познакомить с основными правилами сетевого этикета, 

формировать навыки общения в социальных сетях. 

 

Не каждый знает, что такое сетевой этикет. Но этот свод 

правил позволяет 

сделать виртуальное 

общение эффективным 

и приятным для всех 

групп пользователей. С 

одной стороны, его 

можно назвать аналогом 

офлайн-этикета, однако 

здесь имеются свои 

особенности и нюансы. 

Все больше людей сегодня переносят свою жизнь в 

виртуальное пространство. В интернете ведут деловые 

переговоры, ищут партнеров для бизнеса, общаются с друзьями, 

заводят романтические знакомства. 

Большинство форумов и социальных сетей с момента своего 

появления публикуют внутренние правила поведения, которые 

обязательны для всех пользователей, а их нарушение ведет к 

санкциям в виде временной или постоянной блокировки. 

https://vk.com/wall528412802_1945


Постепенно из различных источников были выделены 

основные принципы вежливого поведения в интернете, которые и 

стали базой для формирования сетевого этикета. 

В видеоролике подписчики узнают  основные понятия 

сетевого этикета. 

Излагать свои мысли следует кратно и по теме, не 

употребляя бранных слов и ненормативной лексики. Перед 

отправкой сообщения не лишним 

будет проверить его на наличие 

ошибок. Не стоит вступать в 

перепалку с собеседником, даже 

если ваши точки зрения 

кардинально расходятся. 

Возникновение виртуальной 

этики объясняется потребностью 

в едином стандарте 

коммуникаций, приемлемом для 

каждого члена онлайн-сообщества. 

Более подробно тема раскрывается в видеоролике: 

 

https://vk.com/wall528412802_2001 

 https://ok.ru/profile/561648651766/statuses/154994807142646 

 https://korlibrary-kids.kulturu.ru/item/1229671 

 https://t.me/mukkorlibrarykids/93  

 

«ОСТОРОЖНО ФИШИНГ» 

Урок информационной культуры 

Безопасность в сети Интернет 

 

 

 

https://vk.com/wall528412802_2001
https://ok.ru/profile/561648651766/statuses/154994807142646
https://korlibrary-kids.kulturu.ru/item/1229671
https://t.me/mukkorlibrarykids/93


 

Цель:  познакомить читателей с одним из видов мошенничества в 

сети Интернет, правилами защиты от фишинга,  способами его 

обнаружения. 

Если вам приходили письма о баснословных выигрышах или 

звонили подозрительные сотрудники банка, чтобы узнать код из 

СМС, знайте: это фишинг, попытка украсть ваши данные или 

деньги с помощью вредоносных ссылок. Он может касаться как 

физического лица, так и больших компаний и иметь серьёзные 

последствия. 

 

Фишинг давит на эмоции, заставляя действовать в спешке. 

Мошеннику важно, чтобы не успели задуматься и быстро ввели 

данные или скачали файл с вирусом, который сам выудит нужные 

сведения. Защититься от фишинга довольно легко. Чтоб 

не клюнуть, достаточно не поддаваться эмоциям и лишний раз 

подумать. 

Мы подготовили видеоролик  о том, как действуют мошенники и 

что делать, чтобы не попасть в их ловушки. А также вы  найдёте в 

нем список рекомендаций, как обезопасить себя и своих близких. 

 

https://t.me/mukkorlibrarykids/188 

 https://korlibrary-kids.kulturu.ru/item/1279654  

https://vk.com/wall528412802_2124  

https://ok.ru/profile/561648651766/statuses/155212276365558 

https://t.me/mukkorlibrarykids/188
https://korlibrary-kids.kulturu.ru/item/1279654
https://vk.com/wall528412802_2124
https://ok.ru/profile/561648651766/statuses/155212276365558


 

 

 

 

 

 

  Ответственный за выпуск: заместитель директора 

МБУК «КМЦРБ» Гадецкая Н.А. 

Составитель: ведущий библиограф по работе с детьми 

Рикуха О.В. 
 

 

Адрес библиотеки: 

353180, Краснодарский край, г. Кореновск, 

ул. Красная, 29. 

https://korlibrary-kids.kulturu.ru  
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