Аннотация к рабочей программе по учебному предмету 
«Информационная безопасность» 10 класс

Рабочая программа учебного предмета «Информационная безопасность» для 10 класса составлена на основе федерального государственного образовательного стандарта среднего общего образования. Программа рассчитана на 1 час в неделю и 34 часа в год.
Цели и задачи: 
- овладение учащимися навыков профилактики и защиты программного обеспечения и информации; 
- приобретения опыта в предупреждении и нейтрализации угроз информации; научиться создавать и реализовывать информационные проекты, получить актуальные знания, умения современных информационных технологий, защита конфиденциальности, целостности и доступности информации; 
- овладение учащимися умениями: профилактики, защиты программного обеспечения; обнаружения и удаления компьютерных вирусов; защиты информации в автоматизированных системах обработки данных, в глобальной сети Интернет; 
- приобретение учащимися опыта по предупреждению и нейтрализации негативного воздействия информационных угроз на людей и программно-технические комплексы; опыта информационной деятельности в сферах обеспечения защиты информации, актуальных на рынке труда; опыта создания, редактирования, оформления, сохранения, передачи информационных объектов различного типа с помощью современных программных средств; коллективной реализации информационных проектов, преодоления трудностей в процессе проектирования, разработки и реализации учебных проектов. 
Планируемые результаты:
- знать: основные понятия и определения из области обеспечения информационной безопасности; методы и средства борьбы с угрозами информационной безопасности; классификацию вредоносных программ и их влияние на целостность информации; порядок заражения файлов; методы проведения профилактики, защиты и восстановления пораженных вредоносными программами объектов; нормативные руководящие документы, касающиеся защиты информации, существующие стандарты информационной безопасности; принципы выбора пароля, аппаратные и программные средства для аутентификации по паролю; основные понятия криптографических методов защиты информации, механизмы цифровой электронной подписи; существующие программные продукты, предназначенные для защиты электронного обмена данными в Интернете, способы отделения интрасети от глобальных сетей; нормы информационной этики и права. 
- уметь: объяснять необходимость изучения проблемы информационной безопасности; применять методы профилактики и защиты информационных ресурсов от вредоносного программного обеспечения; восстанавливать повреждённую информация; соблюдать права интеллектуальной собственности на информацию; применять методы ограничения, контроля, разграничения доступа, идентификации и аутентификации; использовать современные методы программирования для разработки сервисов безопасности; производить простейшие криптографические преобразования информации; планировать организационные мероприятия, проводимые при защите информации; применять методы защиты информации в компьютерных сетях; различать основные виды информационно-психологических воздействий в виртуальной реальности; соблюдать требования информационной безопасности, этики и права; искать и обрабатывать информацию из различных источников, приводить собственные примеры явлений и тенденций, связанных с безопасностью информационного общества; интерпретировать изучаемые явления и процессы, давать им сущностные характеристики, высказывать критическую точку зрения и свои суждения по проблемным вопросам; сравнивать, анализировать и систематизировать имеющийся учебный материал; участвовать в групповой работе и дискуссиях, решении задач в игровых ситуациях и проектной деятельности; представлять результаты учебных исследовательских проектов с использованием информационно-коммуникационных технологий. 


