Безопасность детей в информационном пространстве

Родительский контроль в сети Интернет
Сегодня много говорится об угрозах, которые таит в себе Интернет. Об этом сообщают по телевидению, радио, пишут в газетах и журналах, но больше всего на эту тему сказано в сети Интернет.

В первую очередь, этим угрозам подвержены наши дети.

Дети могут занести на семейный компьютер вредоносную программу, зачастую называемую вирусом или трояном («троянским конем»). Но даже если пропадет вся ценная информация, которая хранится на компьютере, или вредоносная программа похитит реквизиты электронных платежных систем, и мы лишимся денежных средств – это полбеды. А вот если ребенок начитается, насмотрится, наслушается всего негативного, что есть в Интернете, мы можем лишиться его. Вот это – самая настоящая беда.

А в Интернете есть все: порнография, сцены жестокости и насилия, пропаганда суицида, способы изготовления самодельных взрывчатых веществ и устройств, наркотики…

Только не надо паники и поспешных решений! В Интернете есть и средства борьбы с таким злом: советы, как с этим бороться, форумы и социальные сети, где родители обсуждают свои проблемы. Есть и компьютерные программы, с помощью которых мы можем ограничивать доступ ребенка к нежелательной информации.

Основные задачи, которые решаются с помощью данных компьютерных программ, заключаются в:

запрете посещения нежелательных категорий сайтов;

блокировке опасных сайтов;

блокировке контекстной рекламы и баннеров;

защите ребенка от сомнительных знакомств;

контроле за работой программ обмена сообщениями, социальных сетей и загрузки файлов и др. 

Это означает, что при установке таких программ и их нормальной работе ребенок защищается от посещений сайтов порнографического содержания, пропагандирующих секс, наркотики и насилие, распространяющих вредоносные программы, в некоторых случаях – от посещения игровых сайтов, сайтов знакомств, где зачастую различные сомнительные личности могут выдать себя за сверстников вашего ребенка. Список этим не ограничивается, и такие программы могут выполнять много разных полезных функций и задач.

Многие из этих программ бесплатные и свободно распространяются, в том числе и в сети Интернет.

Вот только одна беда – наши дети сейчас знают компьютеры намного лучше своих родителей. Нередки случаи, когда программы, предназначенные для родительского контроля, в умелых детских руках превращаются в программы контроля за родителями. Так что эти программы – для самых маленьких, которые пока не умеют сами устанавливать их на компьютер, не могут производить настройку компьютера, у кого в ящике письменного стола или на книжной полке еще нет компакт-дисков с разными программами.

А вот для более взрослых детей, в том числе и сотрудников различных компаний, есть иное техническое решение по ограничению доступа к нежелательным сайтам.

Это решение строится на простом принципе – поставить фильтры там, куда наши дети не могут дотянуться, где ничего не могут изменить, – на оборудовании интернет-провайдеров.

Раньше подобное было больше из области фантастики, а при выборе интернет-провайдера все больше интересовались доступностью, стоимостью, скоростью, надежностью работы.

Сегодня можно готовить и о качестве оказанных услуг, а также об их широком выборе.

Ряд российских интернет-провайдеров уже включил в свой перечень услугу родительского контроля. Не буду всех их перечислять, но нельзя не упомянуть тот факт, что с октября текущего года уже запущена новая услуга, которая так и называется – «Родительский контроль».

Разные интернет-провайдеры используют различные технические методы реализации этой услуги, где-то она надежней, где-то более удобная при настройке и выборе опций, но всех их объединяет одно – обойти эту защиту наши дети практически не в состоянии, для этого нужно обладать специальными техническими познаниями, которые и не у каждого взрослого есть.

А к какому интернет-провайдеру стоит подключиться, у кого из них система «Родительский контроль» работает лучше, надежнее, удобнее, лучше всего обсудить с другими родителями. Например, на родительском собрании, в присутствии педагога. При таком обсуждении совершенно не обязательно обладать специальными компьютерными познаниями, тут критерий прост – работает или не работает подобная защита.

Тем не менее полагаться на все 100 % на технические средства защиты я не советовала бы. Если вы доверяете своему ребенку и он вам, если вашему ребенку интересней общаться с вами, а не с незнакомцами в Интернете, если вы живете жизнью вашего ребенка, только в этом случае защита будет работать безотказно.
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Игры детей опасные в Сети.
       Что нужно знать всем родителям.
Стоит ли вырывать из рук сына или дочери смартфон? Могут ли неизвестные установить адрес ребенка по IP? Какие слова следует сказать проблемному подростку? На эти и другие вопросы ответили специалисты.
1. Смиритесь с тем, что вы не можете полностью контролировать жизнь подростка. Если вы начнете давить на него и запрещать "сидеть" в Интернете, он уйдет в себя и будет делать то же самое, но в тайне от вас.
2. Сколько бы сил у вас ни отнимала работа и прочие дела, вы должны выкраивать время для детей. Важно показать ребенку, что вы в любой момент готовы его выслушать. Дайте ему возможность подружиться с вами.
3. Если подросток разместил на своей странице фразы или иллюстрации на тему самоунижения, нанесения себе увечий, это плохой знак. Следует насторожиться, если на его страничке часто встречаются медузы, кошки, бабочки, единороги и киты, плывущие вверх. Спросите ребенка, что это означает, причем обычным, не заискивающим тоном. Внимательно выслушайте его ответ.
4. Некоторые подростки отличаются крутым нравом — такие будут сопротивляться вам изо всех сил. В этом случае лучше вместе пойти к психологу. Другим детям достаточно просто сказать "нельзя" — они и не подумают ослушаться. Третьим важно объяснить свою позицию логически. Главное — правильно выбрать тип поведения, который соответствует вашему ребенку.

5. Если раньше ваши отношения не были очень теплыми и доверительными, то не стоит в мгновение ока пытаться стать образцовым родителем. Демонстрация суицидальных наклонностей — это ведь тоже зачастую способ манипуляции. Если подросток закрепит успех шантажа, вам не поздоровится!

6. По некоторым данным, неизвестные грозятся выяснить по IP-адресу, где живет подросток, и убить всю его семью, если тот не совершит суицид. Запомните: IP не дает никакую информацию о личности человека! Единственное, что может сделать злоумышленник, — обратиться с запросом к провайдеру, который, скорее всего, не станет делиться с неизвестным человеком конфиденциальной информацией.
7. Гораздо больше можно узнать, изучив личные страницы подростка. Там, как правило, указано, в каком районе города он живет, где учится, кем работают родители. Удалите данные, которыми могут воспользоваться злоумышленники. 
8. Если вы хотите установить на смартфоне ребенка программу слежения, стоит обязательно предупредить его об этом и получить согласие. Многие подростки не выносят грубого вмешательства взрослых в свою жизнь. Тем более, если ребенок захочет продолжить "игру" без вашего ведома, он в любом случае это сделает.  
9. Не поддавайтесь истерии, нагнетаемой в Интернете. Не стоит заниматься самоисследованием на тему "Хороший ли я родитель?". Знайте — вы хороший родитель хотя бы потому, что ищите ответ на вопрос, как защитить своего ребенка.

Ребенок и компьютер
Ребенок за компьютером сплошное удовольствие для родителей: он спокойно сидит дома, не бегает, не прыгает, не разбрасывает игрушки, не малюет карандашами и фломастерами где попало. Ребенок поглощен настолько, что даже не пристает к взрослым. Возможно, он занят не только игрой, но и развивающими занятиями, но насколько полезен компьютер для психического развития ребенка, и с какого возраста можно знакомить ребенка с этим чудом техники? Ответу на данные вопросы и просвещенна данная статья.
Отрицательные моменты общения ребенка и компьютера
Существуют четыре основных негативных фактора: нагрузка на зрение, стеснённая поза, нагрузка на психику, излучение. Рассмотрим влияние компьютера на психику малыша.
Компьютер по степени сосредоточенности внимания малыша можно сравнить с вождением автомобиля для взрослого человека. Игры требуют огромного нервного напряжения, которого практически невозможно добиться в обычных условиях. Следовательно, необходимо снижать уровень психической нагрузки малыша при общении с компьютером.
Во-первых, следует делать перерывы на подвижную деятельность:
для детей до трех лет желательно вообще исключить компьютер,
малышам 3-4 лет желательно играть не более 15 минут, с перерывом в середине игры,
в 5-6 лет ребенок может общаться с ребенком уже около получаса, но с двумя перерывами
6-7 летние дети способны играть в компьютер без вреда для психического развития около часа, но с тремя перерывами.
Во-вторых, необходимо учитывать содержательную характеристику игр.
Ребенку легче воспринимать статичный образ, крупное цветное изображение в сопровождении звука. Достаточно безопасно рассматривать картинки или фотографии в обязательном сопровождении комментариями родителей.
Хуже для психики дошкольника в целом воспринимается рисование на компьютере: малыш не только напрягает зрение, слух, но и вынужден координировать движения, но в тоже время не происходит развития мелкой моторики, столь важной при подготовке руки к письму. Но компьютер способствует развитию координации совместной деятельности зрительного и моторного анализаторов.
Но в тоже время выбирайте игру в соответствии с интересами и способностями ребенка, например для гиперактивного ребенка лучше подобрать спокойную, размеренную игру, где выполнение каждого действия требует внимания и неторопливости, таким образом, вы поможете ребенку научиться приемам саморегуляции.
Также, на исследовательские игры можно выделить чуть больше времени, чем на развлекательные, например, до завершения какого-либо заранее оговоренного этапа, для того чтобы у малыша формировалась мотивация на достижение конкретного результата. Ребенок должен выходить из-за компьютера с осознанием успешно выполненного дела.
При выборе игры, не забывайте, что ребенок не способен разграничивать реальную жизнь и фантазию, для него все является реальностью. Относитесь внимательно к тому, что вы выбираете в качестве реальности для своего малыша.
Положительные моменты общения ребенка и компьютера
Одной из важных положительных сторон взаимодействия ребенка с компьютером – это развитие способности сначала мыслить, а только затем действовать. Данный навык необходим при обучении в школе, но, ни детский сад, ни родители не способны его до конца сформировать в силу развития определенных структур головного мозга. Такое поведение обусловлено развитием теоретического мышления и в первую очередь связано с осознанием необходимого способа действия для решения различных задач: учебной, игровой, изобразительной или другой. Также происходит развитие логического, оперативного мышления, умения прогнозировать.
Следующий положительный момент – это ознакомление ребенка с исследовательской работой. В процессе игры ребенок пробует, проверяет, делает выводы, корректирует свои действия в соответствии с желаемым результатом. И в игре это сделать гораздо проще и быстрее, чем в реальной жизни.
Также компьютер может значительно облегчить развитие ориентации ребенка в пространстве. В играх действия рук нужно сочетать с картинкой на экране. Таким образом, развивается необходимая зрительно-моторная координация.
Важным плюсом является повышение способности к социальной адаптации, столь необходимой при переходе в школу. Компьютерные игры и достижения в них способствуют повышению уверенности в себе, самооценки.
Но в тоже время, если слишком заострять свое внимание на достижениях и неудачах ребенка в играх, у него может развиться страх того, что он не может и не справиться с задачей. Данная эмоция проявляется в неуверенности, нерешительности, раздражительности. Особенно это касается детей беспокойных, неуверенных в себе, тревожных.
Важно помнить, что во всем хороша мера, так при длительном взаимодействии с компьютером эти положительные качества могут превратиться в отрицательные: точность и аккуратность в педантизм, развитие творческих способностей в ригидность, зависимость мыслительных процессов от техники. Сам по себе компьютер не является ни плохим, ни хорошим, и каким он станет для вашего ребенка, зависит только от вас. Всякое лекарство может стать ядом, если принято в не разумных дозах.
Так при нерациональном использовании компьютера развивается:
• психологическая зависимость ребенка от виртуального мира;
• агрессивность;
• нарушение сна;
• нарушение внимания;
• расстройства памяти.
[bookmark: _GoBack]Дорогие родители, никогда не превращайте компьютер в средство поощрения или наказания. Вы же не заберете у ребенка конструктор за плохое поведение, для него компьютер – это в первую очередь игрушка. Ваши запреты и наказания ничего кроме агрессии в ответ не вызовут. Интерес ребенка к компьютеру огромен, и ваша сама главная задача – это направить его в полезное для малыша русло. Соблюдение несложных рекомендаций, представленных в данной статье, позволит вам сохранить психическое здоровье вашего ребенка и одновременно открыть для него мир безграничных возможностей для развития.
