
Информация о мошенничестве в сети Интернет с участием несовершеннолетних.

Защита прав и законных интересов детей, их безопасность, остается в числе приоритетных направлений в работе органов и учреждений системы профилактики. Особую обеспокоенность вызывают факты участившихся случаев вовлечения их в совершение преступлений с использованием сети «Интернет».
По данным следственного управления Следственного комитета Российской Федерации по Краснодарскому краю анализ преступлений, совершенных против собственности, указывает на увеличение случаев хищения безналичных денежных средств с банковских счетов потерпевших, в том числе несовершеннолетних.
Дети являются активными пользователями социальных сетей и иных мессенджеров. Мошенники путем случайных звонков и текстовых сообщений, попадая на ребенка, говорят ему, к примеру, что он выиграл крупный приз, либо предлагают принять участие в какой-либо инвестиционной или брокерской деятельности, обещая быстрый доход. Используя доверчивость и жизненную неопытность детей, злоумышленники легко втираются в доверие, просят сообщить им реквизиты банковской карты родителей либо карты, находящейся в непосредственном пользовании самого ребенка. Также на просторах «Интернета» появились целые схемы, рассчитанные именно на детей, особенно в мобильных играх и приложениях. Ребятам предлагают обменять их деньги, находящиеся, например, на мобильном счете либо на дебетовом счете в банке, к которому привязана банковская карта несовершеннолетнего, на некие виртуальные знаки. Кроме того, преступники путем направления им под разными предлогами текстовых файлов, либо СМС-сообщений с кодами подключают смартфоны ребят к платным подпискам.
Помимо того, что в результате таких необдуманных действий подросток может стать жертвой мошенника, он может быть вовлечен и в непосредственное совершение преступления.
Нередки случаи, когда дебетовые счета, открытые на имя несовершеннолетних, используются злоумышленниками в качестве первичных «отстойников», куда чужие денежные средства после их непосредственного хищения помещаются на время, а после ребенок, предоставивший данные своей карты, по указанию мошенников за незначительное вознаграждение переводит похищенные денежные средства на иные счета, обналичивая и легализуя их в конечном итоге. При этом похищенные с участием несовершеннолетнего лица денежные средства могут быть использованы и для финансирования иных преступлений, в том числе, террористического и экстремистского характера, направленных на подрыв конституционных основ Российской Федерации, ее государственной целостности и суверенитета.
Изложенное является следствием недостаточного уровня правовой культуры части подрастающего поколения. При этом необходимо отметить, что уголовной ответственности за кражу с банковского счета, а равно в отношении электронных денежных средств, подлежат лица, достигшие к моменту совершения кражи 14-летнего возраста. Санкция пункт «г» части 3 статьи 158 Уголовного кодекса Российской Федерации предусматривает наказание в виде лишения свободы сроком до шести лет.
Таким образом, несовершеннолетние, участвовавшие в совершении такого рода тяжких преступлений, неминуемо попадают в поле зрения правоохранительных органов, привлекаются к уголовной ответственности и несут наказание.
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