[bookmark: _Hlk97709809]                             Муниципальное бюджетное общеобразовательное учреждение
«Кольчугинская  школа №2 с крымскотатарским языком обучения»
Симферопольского района Республики Крым
 ул. Новоселов, 13-А, с. Кольчугино, Симферопольский район, РК, 297551  
                     school_simferopolsiy-rayon11@crimeaedu.ru ОГРН 1159102015600  ИНН 9109009294


ПРИКАЗ

   14.03.2022                                                      с. Кольчугино                                                        	     № 91

   О мерах по повышению защищенности информационной инфраструктуры МБОУ    «Кольчугинская школа №2 с крымскотатарским языком обучения»

С целью выполнения рекомендаций ФСТЭК России от 28 февраля 2022 г. № 240/22/952,
№ 240/22/953 и № 240/22/960 о подготовке к проведению компьютерных атак на информационную инфраструктуру Российской Федерации, направленных на получение конфиденциальной информации, а также на нарушение функционирования и вывод из строя информационной инфраструктуры органов государственной власти, в том числе через компрометацию и нарушения функционирования зарубежными хакерскими группировкам. В целях повышения защищенности информационных систем и ресурсов, официального   сайта школы:
ПРИКАЗЫВАЮ:
1. Учителю информатики Яковлевой А.А., лаборанту  Аккиеву  Н.С.,:
1.1.  Провести  инвентаризацию   служб  и веб-сервисов,  используемых для функционирования ИСР;
1.2.  Отключить неиспользуемые службы и веб-сервисы;
1.3. Усилить требования к парольной политике администраторов и пользователей ИСР, исключив при этом использование паролей, заданных по умолчанию, отключить сервисные и неиспользуемые учетные записи;
    1.4. Обеспечить сетевое взаимодействие с применением защищенных актуальных версий                               протоколов сетевого взаимодействия (HTTPS, SSH и других протоколов);
1.5. Исключить применение в ИСР подсчета и сбора данных о посетителях, сервисов предоставления информации о местоположении и иных сервисов, разработанных иностранными организациями (например, сервисов onthe.io, ReCAPTCHA, YouTube, Google Analytics, Google Maps, Google Translate, Google Analytics);
1.6. Исключить возможность использования встроенных видео- и аудио-файлов, интерфейсов взаимодействия API, «виджетов» и других ресурсов, загружаемых со сторонних сайтов, заменив их при необходимости гиперссылкой на такие ресурсы.
1.7. Обеспечить настройку правил средств межсетевого экранирования, направленных на блокировку неразрешенного входящего трафика;
1.8. Обеспечить фильтрацию трафика прикладного уровня с применением средств межсетевого экранирования уровня приложений (web application firewall (WAF)), установленных в режим противодействия атакам;
1.9. Активировать функции защиты от атак отказа в обслуживании (DDoS-атак) на средствах межсетевого экранирования и других средствах защиты информации;
1.10. Ограничить количество подключений с каждого IP-адреса (например, установить на веб-сервере параметр rate-limit);
1.11. Блокировать входящий трафик, поступающий с IP-адресов, страной происхождения которых являются США, страны Европейского союза или иной страной, являющейся источником компьютерных атак;
1.12. Блокировать трафик, поступающий из «теневого Интернета» через Tor-браузер (список узлов, которые необходимо заблокировать содержится по адресу https://www.dan.me.uk/tornodes).
    1.13. Провести внеплановую смену паролей администраторов и пользователей, используемых для                       доступа в информационные системы;
1.14. Исключить    (при    возможности)    удаленный    доступ    посредством    сети
«Интернет» к информационным системам для администраторов и пользователей;
2. Учителям-предметникам:
2.1. Исключить самостоятельное обновление программного обеспечения;
2.2.  Не допускать распространения информации о функционировании информационной системы, передаче сторонним лицам своей аутентификационной информации;
3. Заместителю директора по УВР Меметовой З.А.:
3.1. Проинформировать администраторов и пользователей информационных систем об ответственности за нарушение требований в области информационной безопасности;
3.2.  Усилить контроль над действиями в информационной системе администраторов и пользователей;
3.3.  Вышеизложенную информацию   довести     до     сотрудников и   школы и обучающихся.
3.4. О выполнении вышеуказанных мер проинформировать Управление образования администрации Симферопольского района в срок до 17 марта 2022 года.

Директор                                                                                                                       У.С. Асанова

   С приказом по школе № 91 от 14.03.2022 ознакомлены:                             
      Должность	                Дата                   Подпись                            Расшифровка подписи    
	Лаборант
	14.03.2022
	Н.С.Аккиев  

	Учитель информатики
	14.03.2022
	А.А.Яковлева 

	ЗДУВР
	14.03.2022
	З.А.Меметова  

	Учитель
	14.03.2022
	Т.Б. Алиева  

	  Учитель
	  14.03.2022
	  Г.А. Кадырова  

	  Учитель
	  14.03.2022
	  Э.Д. Абирова  

	 С приказом по школе № 91 от 14.03.2022 ознакомлены:                               Должность	                                                                                                                 
Ознакомлены:

Учитель
	


14.03.2022
	


А.Ю. Алиева  

	 Учитель
	14.03.2022
	Т.Б. Алиева  

	 Учитель
	14.03.2022
	Н.С. Аметова  

	Учитель
	14.03.2022
	Г.С. Ваапова

	Учитель
	14.03.2022
	М.Ш. Гафарова  

	Учитель
	14.03.2022
	Д.Д. Исмаилова  

	Учитель
	14.03.2022
	Э.Д. Куку  

	Учитель
	14.03.2022
	Э.Э. Люманова  

	Учитель
	14.03.2022
	А.Р. Меметова

	Учитель
	14.03.2022
	Л.И. Асанова

	Учитель
	14.03.2022
	И.Н. Нимитулаева

	Учитель
	14.03.2022
	Л.Н. Усеинова


    Учитель                                   14.03.2022                                                       Э.Л. Юнусова
    Учитель                                   14.03.2022                                                       З.М. Зебек
    Учитель                                   14.03.2022                                                       Л.С. Османова
    Учитель                                        14.03.2022                                                              Л.А. Чурки
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дополнительные меры по следующим направлениям работ:
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