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ПОЛИТИКА
ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
в МБУК «Тужинский РКМ»»


1. [bookmark: 1._Общие_положения]Общие положения
1.1. Настоящая Политика обработки персональных данных в МБУК «Тужинский РКМ» (далее – Политика) определяет основные принципы, цели, условия и способы обработки персональных данных, перечни субъектов и обрабатываемых в МБУК «Тужинский РКМ» (далее – Музей) персональных данных, функции Музея при обработке персональных данных, права субъектов персональных данных, а также реализуемые в Музее требования к защите персональных данных.
1.2 Политика разработана в соответствии с положениями Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" (далее – Закон № 152-ФЗ), а также иных нормативных правовых актов Российской Федерации в области обработки персональных данных.
1.3 Положения Политики действуют в отношении всех персональных данных, обрабатываемых Музеем, и являются основой для организации работы по обработке персональных данных.
Положения Политики служат основой для разработки организационно- распорядительных документов Музея, регламентирующих процессы обработки персональных данных, а также меры по обеспечению безопасности персональных данных при их обработке в Музее.
            Настоящая Политика подлежит опубликованию в информационно- телекоммуникационной сети Интернет по адресу -https://tuzhamuzey.ru, с предоставлением к документу неограниченного доступа.
1.4 Музей является оператором персональных данных и зарегистрирован в Реестре операторов, осуществляющих обработку персональных данных, под регистрационным номером 10-0117007
2. [bookmark: 2._Законодательная_и_нормативно-правовая]Законодательная и нормативно-правовая база
2.1. Правовым основанием обработки персональных данных в Музее являются:
· Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ;
· Гражданский кодекс Российской Федерации;
· Налоговый кодекс Российской Федерации;
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Федеральный закон от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем и финансированию терроризма»;
· Федеральный закон от 08.02.1998 N 14-ФЗ «Об обществах с ограниченной ответственностью»;
· Закон РФ от 07.02.1992 № 2300-1 «О защите прав потребителей»;
· Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»;
· Федеральный закон от 27.11.1992 № 4015-1 «Об организации страхового дела в Российской Федерации»;
· Федеральный закон от 25.04.2002 № 40-Ф3 «Об обязательном страховании гражданской ответственности владельцев транспортных средств»;
· Федеральный закон от 15.12.2001 № 167-ФЗ «Об обязательном пенсионном страховании в Российской Федерации»;
· Федеральный закон от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации»;
· Федеральный закон от 16.07.1999 № 165-ФЗ «Об основах обязательного социального страхования»;
· Указ	Президента	Российской	Федерации	от 06.03.1997	№ 188	«Об утверждении Перечня сведений конфиденциального характера»;
· Постановление Правительства Российской Федерации от 06.07.2008 № 512
«Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»;
· Постановление Правительства Российской Федерации от 15.09.2008 № 687
«Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
· Постановление Правительства Российской Федерации от 01.11.2012 № 1119
«Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Федеральной службы по техническому и экспортному контролю от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;
· Устав Муниципального бюджетного учреждения культуры «Тужинский районный краеведческий музей» Тужинского муниципального района Кировской области»;
· Иные	нормативные	правовые	акты	органов	государственной	власти Российской Федерации.

3. [bookmark: 3._Основные_термины,_понятия_и_определен]Основные термины, понятия и определения
В настоящей Политике используются следующие основные термины, понятия и определения:
3.1. Информация – сведения (сообщения, данные) независимо от формы их представления.
3.2. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
3.3. Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
3.4. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
3.5. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
3.6. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
3.7. Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
3.8. Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
3.9. Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
3.10. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
3.11. Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

4. [bookmark: 4._Принципы_и_цели_обработки_персональны]Принципы и цели обработки персональных данных
4.1. Музей, являясь оператором персональных данных, осуществляет обработку персональных данных работников Музея и иных субъектов персональных данных, не состоящих с Музеем в трудовых отношениях.
4.2. Обработка персональных данных в Музее осуществляется с учетом необходимости обеспечения защиты прав и свобод работников Музея и иных субъектов персональных данных, в том числе защиты права на неприкосновенность частной жизни, личную и семейную тайну, на основе следующих принципов:
· обработка персональных данных осуществляется в Музее на законной и справедливой основе;
· обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей;
· не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;
· не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
· обработке подлежат только персональные данные, которые отвечают целям их обработки;
· содержание и объем обрабатываемых персональных данных соответствует заявленным целям обработки. Не допускается избыточность обрабатываемых персональных данных по отношению к заявленным целям их обработки;
· при обработке персональных данных обеспечивается точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Музей принимает необходимые меры либо обеспечивает их принятие по удалению или уточнению не полных или неточных персональных данных;
· обрабатываемые персональные данные уничтожаются либо обезличиваются по достижению целей обработки или в случае утраты необходимости достижения этих целей, если иное не предусмотрено законодательством Российской Федерации.
4.3. В Музее определены следующие цели обработки персональных данных:
· отбор кандидатов на работу, ведение кадрового резерва соискателей;
· исполнение требований законодательства Российской Федерации (в частности: Налоговый кодекс, Гражданский кодекс, Трудовой кодекс, Федеральные законы:
 «О противодействии легализации (отмыванию) доходов, полученных преступным путем и финансированию терроризма» и др.);
· организация пропускного режима;
· обеспечение личной безопасности – обеспечение безопасных условий деятельности, отвечающих требованиям действующего законодательства, требованиям по предупреждению и локализации аварийных ситуаций, правилам электробезопасности, правилам пожарной безопасности, требованиям по охране труда;
· учет рабочего времени;
· привлечение физических лиц для выполнения работ/оказания услуг на основании договоров гражданско-правового характера;
· организация хранения и обеспечение сохранности документов в соответствии с требованиями действующего законодательства;
· иные законные цели.

5. Перечень субъектов, персональные данные которых обрабатываются в Музее
5.1. В Музее обрабатываются персональные данные следующих субъектов персональных данных:
Сотрудников музея
· привлечение физических лиц для выполнения работ/оказания услуг на основании договоров гражданско-правового характера;
· организация хранения и обеспечение сохранности документов в соответствии с требованиями действующего законодательства;
· иные законные цели.

6. [bookmark: 5.__Перечень_субъектов,_персональные_дан]Перечень субъектов, персональные данные которых обрабатываются в Музее
6.1. В Музее обрабатываются персональные данные следующих субъектов персональных данных:
Сотрудников музея
· кандидаты на работу;
· лица, оказывающие услуги (выполняющие работы) по договору гражданско- правового характера;
· физические лица и представители юридических лиц, с которыми музей имеет договорные отношения, в том числе и работники сторонних компаний;
· физические лица, направляющие обращения в Музей;
· учредители, лица органов управления;
· иные лица в случаях, предусмотренных законодательством
7. Перечень персональных данных, обрабатываемых в Музее
7.1. Музей обрабатывает следующие персональные данные:
· фамилия, имя, отчество;
· пол;
· сведения о документе, удостоверяющем личность (серия; номер; дата выдачи; наименование органа, выдавшего документ; код подразделения), данные миграционной карты, вида на жительство;
· номер страхового свидетельства государственного пенсионного страхования;
· идентификационный номер налогоплательщика;
· дата, месяц и год, место рождения;
· гражданство;
· адрес регистрации;
· адрес проживания;
· контактный телефон;
· адрес электронной почты;
· сведения об образовании;
· сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу;
· сведения о трудовой деятельности;
· сведения о повышении квалификации и переподготовке;
· семейное положение;
8. Функции Музея при осуществлении обработки персональных данных
Музей при осуществлении обработки персональных данных выполняет следующие функции:
8.1. Принимает меры, необходимые и достаточные для обеспечения выполнения требований законодательства Российской Федерации и локальных нормативных актов Музея в области обработки персональных данных.
8.2. Принимает правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также иных неправомерных действий в отношении персональных данных.
8.3. Назначает лицо, ответственное за организацию обработки персональных данных в Музее.
8.4. Издает локальные нормативные акты, определяющие политику и вопросы обработки и защиты персональных данных в Музее.
8.5. Осуществляет ознакомление работников Музея, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации и локальных нормативных актов Музея в области обработки персональных данных, в том числе с требованиями к защите персональных данных, и обучение указанных работников.
8.6. Сообщает в установленном порядке субъектам персональных данных или их представителям информацию о наличии персональных данных, относящихся к соответствующим субъектам, предоставляет возможность ознакомления с этими персональными данными при обращении и (или) поступлении запросов указанных субъектов персональных данных или их представителей, если иное не установлено законодательством Российской Федерации.
8.7. Прекращает обработку и уничтожает персональные данные в случаях, предусмотренных законодательством Российской Федерации.
8.8. Совершает иные действия, предусмотренные законодательством Российской Федерации в области обработки персональных данных.
9. [bookmark: 8._Условия_обработки_персональных_данных]Условия обработки персональных данных в Музее
9.1. Обработка персональных данных в Музее осуществляется с согласия субъекта персональных данных на обработку его персональных данных, если иное не предусмотрено законодательством Российской Федерации. Такое согласие может быть получено в любой форме, позволяющей подтвердить факт его получения.
9.2. Без согласия субъекта персональных данных Музей не передает третьим лицам и не распространяет его персональные данные, если иное не предусмотрено законодательством Российской Федерации.
9.3. Музей вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных на основании заключаемого с этим лицом договора. Договор должен содержать перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, цели обработки, обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также требования к защите обрабатываемых персональных данных в соответствии со статьей 19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
9.4. [bookmark: 9_Перечень_действий_с_персональными_данн]Доступ к обрабатываемым в Музее персональным данным разрешается только директору Музея.
9.0. Перечень действий с персональными данными и способы их обработки
9.1. Музей осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных.
9.2. Обработка персональных данных в Музее осуществляется следующими способами:
· неавтоматизированная обработка персональных данных;
· автоматизированная обработка персональных данных с передачей полученной информации по информационно-телекоммуникационным сетям или без таковой;
· смешанная обработка персональных данных.
10. [bookmark: 10._Права_субъектов_персональных_данных]Права субъектов персональных данных
10.1. Субъекты персональных данных имеют право на:
Полную информацию об их персональных данных, обрабатываемых в Музее.
Доступ к своим персональным данным, включая право на получение копии любой записи, содержащей их персональные данные, за исключением случаев, предусмотренным законодательством Российской Федерации.
Уточнение своих персональных данных, их блокирование или уничтожение в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки.
Отзыв согласия на обработку персональных данных.
Принятие предусмотренных законодательством Российской Федерации мер по защите своих прав.
Обжалование действия или бездействия Музея, осуществляемого с нарушением требований законодательства Российской Федерации в области персональных данных, в уполномоченный орган по защите прав субъектов персональных данных или суд.
Осуществление иных прав, предусмотренных законодательством Российской Федерации.
11. [bookmark: 11.__Меры,_принимаемые_Обществом_для_обе]Меры, принимаемые Музеем для обеспечения выполнения обязанностей оператора при обработке персональных данных
11.1. Меры, необходимые и достаточные для обеспечения выполнения Музеем обязанностей оператора, предусмотренных законодательством Российской Федерации в области обработки персональных данных, включают:
· назначение лица, ответственного за организацию обработки персональных данных в Музее;

· принятие локальных нормативных актов и иных документов в области обработки и защиты персональных данных;
· получение согласий субъектов персональных данных на обработку персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации;
· обособление персональных данных, обрабатываемых без использования средств автоматизации, от иной информации, в частности, путем их фиксации на отдельных материальных носителях персональных данных, в специальных разделах;
· обеспечение раздельного хранения персональных данных и их материальных носителей, обработка которых осуществляется в разных целях и которые содержат разные категории персональных данных;
· хранение материальных носителей персональных данных с соблюдением условий, обеспечивающих их сохранность и исключающих несанкционированный доступ к ним;
· осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных» и принятых в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, настоящей Политике, локальным нормативным актам Музея;
· иные меры, предусмотренные законодательством Российской Федерации в области обработки персональных данных.
11.2. Меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных устанавливаются в соответствии с требованиями законодательных и иных нормативных правовых актов Российской Федерации, локальных нормативных актов Музея, регламентирующих вопросы обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных Музея.
11.3. Лицо, ответственное за организацию обработки персональных данных и назначаемое приказом Музея-директор.
11.4. Лицо, ответственное за организацию обработки персональных данных, в частности, обязано организовывать:
· внутренний контроль за соблюдением работниками Музея законодательства Российской Федерации в области обработки персональных данных, в том числе требований к защите персональных данных;
· доведение до сведения работников Музея положений законодательства Российской Федерации, локальных нормативных актов Музея в области обработки персональных данных, в том числе требований к защите персональных данных;
· контроль за приемом и обработкой обращений и запросов субъектов персональных данных или их представителей.
12. [bookmark: 12.__Контроль_за_соблюдением_законодател]Контроль за соблюдением законодательства Российской Федерации и локальных нормативных актов Музея в области обработки персональных данных, в том числе требований к защите персональных данных
12.1. [bookmark: _GoBack]Контроль за исполнением законодательства Российской Федерации, локальных нормативных актов Музея в области обработки персональных данных, в том числе требований к защите персональных данных, осуществляется с целью проверки соответствия обработки персональных данных в Музее законодательству Российской Федерации, локальным нормативным актам Музея в области обработки персональных данных, в том числе требованиям к защите персональных данных, а также принятых мер, направленных на предотвращение и выявление нарушений законодательства Российской Федерации в области обработки персональных данных, выявления возможных каналов утечки и несанкционированного доступа к персональным данным, устранения последствий таких нарушений.
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Соглашение о неразглашении персональных данных субъекта

     Я, ____________________________________________________, паспорт серии ________,                        номер______________________, выданный________________________________________________
"___" ________  _____  года,  понимаю,  что  получаю   доступ   к персональным данным работников _____________________________
            (наименование организации)
Я также понимаю, что во время исполнения своих обязанностей, мне приходится заниматься сбором, обработкой и хранением персональных данных работников ________________________________.
(наименование организации)
Я понимаю, что разглашение такого рода информации может нанести ущерб субъектам персональных данных, как прямой, так и косвенный.
В связи с этим, даю обязательство, при работе (сбор, обработка и хранение) с персональными данными соблюдать все описанные в "Положении об обработке и защите персональных данных"__________________________ требования.
		   (наименование организации)
Я подтверждаю, что не имею права разглашать сведения:
- анкетные и биографические данные;
- сведения об образовании;
- сведения о трудовом и общем стаже;
- сведения о составе семьи;
- паспортные данные;
- сведения о воинском учете;
- сведения о заработной плате сотрудника;
- сведения о социальных льготах;
- специальность;
- занимаемая должность;
- наличие судимостей;
- адрес места жительства;
- домашний телефон;
- место работы или учебы членов семьи и родственников;
- характер взаимоотношений в семье;
- содержание трудового договора;
- состав декларируемых сведений о наличии материальных ценностей;
- содержание декларации, подаваемой в налоговую инспекцию;
- подлинники и копии приказов по личному составу;
- личные дела и трудовые книжки сотрудников;
- основания к приказам по личному составу;
- дела, содержащие материалы по повышению квалификации и переподготовке, их аттестации;
- копии отчетов, направляемые в органы статистики.
- ...
Я предупрежден (а) о том, что в случае разглашения мной сведений, касающихся персональных данных или их утраты я несу ответственность в соответствии со статьей 90 Трудового Кодекса Российской Федерации, а также в соответствии со ст. 24 Федерального закона от27.07.2006 г. № 152-ФЗ «О персональных данных».
"___" __________ 20__ г.   ____________________
                                    (подпись)





