Выманивание кода авторизации в телефонном режиме.

Злоумышленники, под видом сотрудников различных маркетплейсов (например. «Ozon», «Lamoda»), а также почтовых компаний и служб доставок, в том числе цветов, сообщают гражданам об оформлении доставок товаров либо поступления посылок на их имена и необходимости подтверждения личности путем передачи кода, поступившею в CMC-сообщении. После совершения гражданином подобных действий, злоумышленники под видом сотрудников различных госструктур, убеждают граждан во взломе их аккаунта на портале «Госуслуги», хищении мошенниками персональных данных, используемых для оформления кредитов, перевод денежных средств на Украину и т.д., в следствие чего под руководством преступников осуществляют снятие в кредитно-финансовых организациях своих денежных средств и их переводы посредством электронного средства платежа мошенникам.
Кроме того, злоумышленниками для получения доступа к персональным данным граждан активно используется мессенджер «Телеграмм», в котором создают фейковый бот с логотипом «Почты России», иных компаний доставок и запрашивают данные для входа в «Госуслуги» или банковские реквизиты. Введенная в такие боты информация мгновенного позволяет взломать аккаунт гражданина, и как следствие приводит к хищению денежных средств или шантажу.
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