ПАМЯТКА ПО ПРОФИЛАКТИКЕ МОШЕННИЧЕСКИХ ДЕЙСТВИЙ

Как не стать жертвами телефонных мошенничеств:
· При телефонном звонке от имени якобы родственников и сообщении о трудной ситуации следует дозвониться до родных и близких, о которых идет речь, выяснить подробности случившегося, а не переводить и не отдавать деньги незнакомым людям;

· Перезвонить (а лучше всего подойти) в любое отделение банка, от имени которого пришло сообщение о проблемах обслуживания по расчетному счету/карте, и решить все возникшие вопросы. Можно также позвонить своим близким, которые хорошо разбираются в современных технологиях, рассказать о поступившем сообщении и спросить совета. Следует запомнить: ни один банк не будет просить владельца карты совершать какие-либо действия по телефону или сообщать реквизиты карты;

· Не сообщать незнакомым людям (как при личном контакте, так и по телефону или интернет-переписке) данные о себе, своих близких, родственниках, банковских картах, то есть любую конфиденциальную (личную)информацию;

· Не осуществлять предоплату за товар или обещанную выплату (услугу), производить оплату только при их фактическом получении.

Сеть Интернет, являясь крупнейшим средством обмена информацией, в то же время порождает стремительный рост преступлений, связанных с использованием информационных технологий.

Признаки мошенничества со стороны покупателя при продажах в Интернете:
1. Покупатель не особо интересуется товаром, быстро демонстрирует свое желание сделать покупку и переходит к разговору о способе оплаты.

2. Покупатель просит вас назвать полные реквизиты карты, включая фамилию-имя латиницей, срок действия и CVC-код. При помощи этих данных он сам легко сможет расплатиться вашей картой в Интернете.

3. Покупатель просит вас сообщить ему различные коды, которые придут к вам на мобильный телефон, якобы необходимые ему для совершения платежа.

Признаки мошенничества со стороны продавца при покупках в Интернете:
1. Отсутствует адрес и телефон, все общение предлагается вести через электронную почту или программы обмена мгновенными сообщениями.

2. Отсутствует реальное имя продавца, человек прячется за «ником».

3. Продавец зарегистрирован на сервисе недавно, объявление о продаже – единственное его сообщение.

4. Объявление опубликовано с ошибками, составлено небрежно, без знаков препинания, заглавными буквами и т.д.

5. Отсутствует фото товара, либо же приложен снимок из Интернета (это можно определить, используя сервисы поиска дубликатов картинок).

6. Слишком низкая цена товара в сравнении с аналогами у других продавцов.

7. Продавец требует полную или частичную предоплату (например, в качестве гарантии, что вы пойдете получать товар на почте с оплатой наложенным платежом).

8. Продавец принимает оплату только на анонимные реквизиты: электронные кошельки, пополнение мобильного телефона или на имя другого человека (родственника, друга и т.д.).
Как не стать жертвой интернет - мошенничества:
· Следует внимательно изучить информацию интернет-сайта, отзывы, сравнить цены за интересующий товар. Отсутствие информации, запутанная система получения товара зачастую являются признаками мошенничества;

· Получить максимум сведений о продавце или магазине: адреса, телефоны, историю в социальных сетях, наличие службы доставки и т.п. Действующие легально интернет-магазины или розничные продавцы размещают полную информацию и работают по принципу «оплата товара после доставки»;

· Нельзя сообщать (посылать по электронной почте) информацию о своих пластиковых картах. Преступники могут воспользоваться их реквизитами и произвести, например, различные покупки.

Можно избежать участи жертвы данных мошенничеств, если следовать следующим рекомендациям:
Для работы с банковскими картами, системами «Мобильный банк», «Банк-онлайн», «Интернет-банк» и др. использовать отдельное мобильное устройство, не предназначенное для разговоров и развлечения в сети Интернет;
Не указывать номера мобильных устройств, используемых для работы с банковскими картами и дистанционного управления банковским счетом, как контактных в сети Интернет, в объявлениях и на страницах социальных сетей;

Приобрести и установить на мобильное устройство лицензионное антивирусное программное обеспечение из официальных источников;

Указать в договоре с банком, либо в иной форме согласовать с банком, что управление банковским счетом и проведение операций по карте может осуществляться только с одного мобильного устройства с одним IMEI, ограничить круг операций, установить лимит, который можно переводить с помощью мобильного устройства;

Запретить перевод всего объема денежных средств с карты, счета.

Мошенничества, совершаемые в сети Интернет и с помощью сети Интернет:
а) Мошенничества при продаже товаров в сети Интернетпо предоплате (распространенные виды: продажа Iphone, цифровой, бытовой техники, одежды, обуви, автомобилей, автозапчастей);

б) Получение от интернет магазина, продавца товара, не соответствующего заявленному.

Развитие данных видов мошенничества обусловлено человеческими факторами, такими, как желание сэкономить, отсутствие близко расположенных магазинов с таким товаром, полное отсутствие предложений на рынке. Основными приобретаемыми товарами являются предметы роскоши: дорогая цифровая техника, автомобили, шубы, брендовые вещи. Исключены полностью факты приобретения товаров первой необходимости. Желание сэкономить приводит зачастую к потере всех денежных средств, в связи с чем, первая и основная рекомендация - приобретать вещи за их реальную стоимость и не искать предложений с 30-50% выгодой, так как это противоречит в целом принципам рынка, либо присланный товар окажется подделкой, неисправным, либо не удовлетворяющим запросам покупателя.

Не стоит приобретать товары в интернет-магазинах позиционирующих себя как российские, но имеющие сайты в доменных зонах com .org .biz .net .info .tv .mobi.

В настоящее время большинство интернет магазинов работаю по 100 % предоплате, при соблюдении указанных рекомендаций можно совершить удачную покупку.

Настоятельно рекомендуем не осуществлять «слепые» покупки в социальных сетях. Администрация социальных сетей исключила разделы объявлений с сайтов и не несет ответственность за совершаемые с использованием сети действия пользователей.

В случае необходимости приобрести товар через социальную сеть необходимо тщательно проверить продавца, обязательно связаться с ним по телефону, расспросить подробности о товаре, потребовать фотографии товара в деталях, предложить отправить товар курьерской службой и наложенным платежом, обговорить возможность возврата товара, возможность самовывоза.

в) Сайты «подделки», а так же фишинговые сайты.

Данный вид мошенничества предполагает, что жертва посчитает сайт знакомым и приобретет на нем товар, услугу, либо укажет данные своей банковской карты.

Единственной рекомендацией может быть проявление внимательности. Необходимо обратить внимание на адресную строку сайта, название сайта, есть ли какие-либо добавочные символы или названия в адресной строке, расположен ли сайт в доменной зоне «ru». Скопировать название сайта из адресной строки и проверить в поисковой системе. Не стоит доверять сайтам, имеющим в названии знакомые слова, но расположенные в доменных зонах .com .org .biz .net .info .tv .mobi и других не связанных с российским интернет пространством.

Неоднократно проверьте сайты в разделах которых, планируете указать данные о своей банковской карте, по дате создания сайта, по телефонам указанным на сайте, по отзывам в сети Интернет, следует уточнить нет ли сайта в различных блек листах сети Интернет. Помните, мошеннику достаточно номера карты и кода на обратной стороне карты (CVV код, состоящий из четырех цифр) для покупок и оплаты услуг в сети Интернет. Другие данные, то, как срок действия карты, он может подобрать, а имя и фамилию владельца узнать от вас либо из сети Интернет с ваших личных страниц.

Если вы стали жертвой такого сайта и заметили это после проведения операции, покупки, заблокируйте карту и обратитесь в банк в день проведения операции для еѐ отмены и возврате денежных средств.

При покупке авиа, железнодорожных билетов не ищите очень дешевые билеты на сомнительных сайтах, тем более расположенных в доменных зонах .com .org .biz .net .info .tv .mobi . Доступные по цене билеты желательно приобретать на официальных сайтах компаний-перевозчиков

 

