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Предназначены для обучения и переподготовки лиц, ответственных за антитеррористическую защищённость объектов, на которых размещены избирательные участки, а также для хозяйствующих субъектов данных объектов для обеспечения безопасности избирательной кампании.
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УЧЕБНО-МЕТОДИЧЕСКИЕ  РЕКОМЕНДАЦИИ

антитеррористической защищённости объектов, на которых размещены избирательные участки

Введение.

Обеспечение избирательных кампаний и крупных массовых мероприятий является одним из ключевых условий поддержки социальной стабильности в период выборов депутатов в Государственную Думу Федерального Собрания Российской Федерации в 2011 году и выборов Президента России в 2012 году.

Опыт проведения избирательных компаний 2007-2008 годов свидетельствует, что с началом избирательной кампании отмечались тенденции консолидации деструктивных политических сил радикальной и экстремистской направленности, не оставляющих намерений совершения во время выборной кампании актов терроризма. При этом в качестве объектов террористических посягательств с высокой степенью вероятности выделяются избирательные участки, административные здания органов государственной власти, места массового пребывания людей, пункты дислокации подразделений вооруженных сил, предприятия жизнеобеспечения и промышленности, транспортные средства.

Основные признаки возможной подготовки и осуществления террористической деятельности.

Следует учитывать, что, как правило, исполнители террористических акций свои преступные намерения предпочитают осуществлять на объектах, где они работают (работали), имеют на них знакомых или в окружении которых имеют пособников. Это позволяет им более полно изучить характер и специфику производственной деятельности объекта, облегчает возможность тщательной подготовки террористической акции, применение соответствующих орудий и средств их совершения, выбора соучастников и пособников.
При организации антитеррористической защиты объектов необходимо также учитывать возможность, при существующем уровне физической охраны и внутриобъектового режима, относительно свободного проникновения на них и к уязвимым участкам (зонам, оборудованию) посторонних лиц, что в конечном счете облегчает доставку террористических средств, а также вывод из строя аппаратуры контроля, автоматики, связи и т.п.
Необходимо учитывать, что террористы совершенствуют тактику подрывных действий, применяют труднораспознаваемые способы совершения террористических актов, маскируют их под аварии и другие ЧС, якобы совершившиеся в результате неумышленных действий, несовершенства технологических процессов, осуществляют свои акции на таких участках, где уничтожаются следы деятельности преступника, используют специальные устройства замедленного и дистанционного действия.
Основными признаками возможной подготовки и осуществления террористической деятельности являются:
-
появление  лиц,   в  поведении  которых  усматривается  изучение  обстановки в близлежащем окружении объекта возможной террористической атаки, повышенный или неадекватно мотивированный интерес к определенным аспектам в его деятельности;
-
неоднократное появление подозрительных лиц у выбранных объектов и проведение ими фото - и видеосъемки, составление планов, схем и т.п.;
· необоснованное вступление в контакт с персоналом и сотрудниками охраны, выведывание у них режима работы, порядка доступа, обеспечения безопасности и т.д.;
· проникновение в подвалы и на чердаки лиц, которые не имеют отношения к их техническому обслуживанию;
· наличие у посторонних посетителей (лиц, вызывающих подозрение) документов, проверка которых охраной на входе в здание, не дает информации, о личности предъявителя;
-
сообщение администрации и персоналу ложной информации;
-
поиск лиц, из числа персонала,   способных   за   солидное   вознаграждение   выполнить   малозначимую работу (передача пакета, свертка, посылки) в целях проноса ВУ во внутренние помещения учебного заведения;
- изучение уязвимых участков и порядка доступа к ним, порядка системы пропускного режима и охраны объекта;
- выяснение вопросов, связанных с возможностью искусственного создания аварийной ситуации;

- проявление интереса к возможным последствиям применения в конкретных условиях данного объекта взрывчатых, зажигательных и других пригодных для диверсии средств;
- изыскание путей и способов скрытой доставки на объект террористических средств;
- создание условий для совершения взрыва, пожара, вывода из строя оборудования путем отключения приборов, автоматики и сигнализации, открытия и переключения дренажей, пробоотборников, кранов, задвижек;

- создание условий, препятствующих ликвидации ЧС, затрудняющих тушение пожара путем вывода из строя противопожарных и других противоаварийных систем, средств индивидуальной защиты персонала;

- наличие на месте происшествия средств для взрыва и поджога, их остатков и следов применения (наличие на металле емкостей, трубопроводов, резервуаров различных отверстий, пробоин, разрывов); 

- обнаружение на месте вероятного ЧС отдельных компонентов, из которых могут быть изготовлены взрывчатые вещества и средства подрыва;

- обнаружение различных приспособлений, предметов для крепления взрывозажигательных устройств, применение специальных трудногасимых зажигательных средств (термита, фосфора, напалма).
Необходимые для принятия меры антитеррористической защищённости объектов, на которых размещены избирательные участки

Основные рекомендации по антитеррористической защите объектов изложены в Типовых инструкциях по организации защиты отраслевых объектов на территории Краснодарского края от террористических угроз и иных посягательств экстремистского характера (далее – Типовые инструкции). 

Проблемой внедрения Типовых инструкций является их правовая основа. В соответствии с действующим законодательством они не могут носить обязательного характера.

В этом отношении субъектам предупреждения (профилактики) терроризма рекомендовано руководствоваться Федеральным законом от 21.12.1994 года № 68-ФЗ  "О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера", считая последствия терактов не менее значимыми чрезвычайными ситуациями.

Действие данного закона распространяется на отношения, возникающие в процессе деятельности как органов государственной власти и органов местного самоуправления, так и предприятий, учреждений и организаций независимо от их организационно-правовой формы и обязывающий их "планировать и осуществлять необходимые меры в области защиты работников организаций и подведомственных объектов производственного и социального назначения от чрезвычайных ситуаций" (ст.14).

Вместе с тем, федеральным законодательством конкретный перечень "необходимых мер" практически не определён. Рекомендации же Типовых инструкций помогают хозяйствующим субъектам осуществлять минимально необходимый комплекс антитеррористических мероприятий, а правоохранительным, контрольным и надзорным органам позволяют уйти от субъективной оценки состояния защищённости объектов потенциальных террористических посягательств.

На совместном заседании Совета безопасности и Антитеррористической комиссии Краснодарского края принято решение от 13 октября 2009 года №39/31 "О состоянии и мерах по обеспечению безопасности объектов и населения Краснодарского края от чрезвычайных ситуаций техногенного характера", в котором в частности  рекомендовано считать рекомендации Типовых инструкций минимально необходимым комплексом мер (если таковые не определены ведомственными нормативными актами) в области защиты работников организаций и подведомственных объектов производственного и социального назначения от чрезвычайных ситуаций в соответствии со ст. 14 Федерального закона РФ от 21 декабря 1994 г. № 68-ФЗ "О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера".
Исходя из особенностей обеспечения антитеррористической защищённости объектов, на которых размещены избирательные участки, вызванных обострением оперативной обстановки и реальными угрозами возможных проявлений террористического характера и политического экстремизма Антитеррористическая комиссия Краснодарского края рекомендует:
Хозяйствующему субъекту:

1. Оборудовать помещения, в которых размещается оборудование, предназначенное для обработки информационных ресурсов ГАС "Выборы" и хранятся машиночитаемые носители и документы, содержащие конфиденциальную информацию в соответствии с требованиями Положения об обеспечении безопасности информации в Государственной автоматизированной системе Российской Федерации "Выборы", утверждённой постановлением Центральной избирательной комиссии РФ  от 23 июля 2003 года №19/137-4 в редакции постановления ЦИК РФ от 28 февраля 2007 года №200/1254-4, в том числе:

- исключить возможность бесконтрольного проникновения в них посторонних лиц;

-  оборудовать помещение прочными входными дверями (рекомендуется стальная дверь) с замками (не менее двух), гарантирующими надёжное закрытие помещений в нерабочее время, а также с приспособлением для опечатывания мастичными печатями. Запоры на дверях должны обеспечивать людям возможность свободного открывания их изнутри без ключа;

- оборудовать окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в помещения посторонних лиц открывающимися (распашными, раздвижными) металлическими решётками, ставнями или другими средствами, препятствующими неконтролируемому проникновению в помещения. Металлические решётки должны соответствовать требованиям СНиП 2.01.50-83. "Нормы проектирования помещений для хранения секретных документов и работы с ними" и обеспечивать надёжное запирание решётки и эвакуацию людей из помещения в экстремальных ситуациях;

- оборудовать помещения автоматической системой пожарной сигнализации с выводом на пульт пожарной части;

- оборудовать помещения охранной сигнализацией с выводом на пульты подразделений охраны (вневедомственной охраны при органах внутренних дел, "Кубань-Антитеррор", ЧОП, другие подразделения лицензированной охраны);

- обеспечить избирательный участок надёжными каналами связи (с автоматическим определением номера) с оперативными службами правоохранительных органов, а также территориальными подразделениями ГУ МЧС РФ по краю, обеспечить дублирование средств связи.

2. Заключить договор с лицензированными охранными организациями на обеспечение охранных функций на период проведения выборов с обязательным определением в договоре мероприятий антитеррористической защиты объекта, обеспечивающих охрану в помещении избирательного участка, на его входе (с применением ручного или стационарного металлоискателя), слежение за обстановкой с помощью системы видеонаблюдения, патрулирование прилегающей территории, а также при необходимости мест парковки автотранспорта, других мест массового пребывания граждан в непосредственной близости от избирательного участка.

3. Обеспечить надёжное закрытие чердаков, подвалов, других мест несанкционированного проникновения в помещения здания.

Совместно с территориальным органом внутренних дел:

1. Определить парковку автотранспорта:

- служебного и личного автотранспорта персонала (по пропускам, специально утверждённым спискам);

- специального автотранспорта (полиции, скорой медицинской помощи, пожарной а/машины) – зарезервированные места со свободным проездом;

- автотранспорта избирателей (не менее 200 метров от избирательного участка или постоянно патрулируемой лицензированным охранником).

2. Определить места установки (при необходимости) устройств принудительной остановки транспорта с учётом невозможности внезапного проезда транспорта с водителем-смертником к месту массового пребывания граждан (вход на избирательный участок) и вместе с тем не препятствующих проезду специального автотранспорта.

3. Обследовать прилегающую территорию на предмет обнаружения мест возможной закладки взрывных устройств (взрывчатых веществ) и доведение их при инструктаже охранникам (полицейским), осуществляющим патрулирование территории.

4.  Обеспечить работу системы видеонаблюдения с учётом возможности просмотра обстановки в помещении избирательного участка, на его входе и прилегающей территории к входу. По возможности систему видеонаблюдения интегрировать в аппаратно-программный комплекс "Безопасный город". Проинструктировать оператора охранного подразделения о порядке реагирования на подозрительных людей, обеспечить его памяткой о выявлении лиц представляющих оперативный интерес.

5. Провести тщательный инструктаж сотрудников подразделения охраны, особое внимание обратив на:

- признаки лиц, вызывающих подозрение (внешний вид, поведение, носимые вещи и т.п.);

- признаки взрывных устройств;

- способы выявления средств террора с помощью ручного или стационарного металлоискателя;

- признаки выявления подозрительного автотранспорта;

- алгоритм действий при возникновении нештатной ситуации, выявлении подозрительных лиц, предметов, автотранспорта и т.п.

6. С участием сотрудника территориального подразделения УФСБ РФ по краю:

· Произвести уточнение и при необходимости корректировку с учётом особенностей проведения избирательной кампании:

- паспорта антитеррористической защиты объекта;

- плана охраны (по защите и прикрытию) объекта при угрозе или совершении террористического акта;

- инструкций (памяток) по действиям должностных лиц и персонала объекта в чрезвычайных ситуациях;

-  должностных инструкций сотрудникам подразделения охраны;

- схему оповещения сотрудников, задействуемых в мероприятиях по предотвращению или устранению последствий нештатных ситуаций;

- функциональных обязанностей должностного лица учреждения ответственного за выполнение  мероприятий по антитеррористической защите объекта.

· Провести дополнительный инструктаж сотрудников учреждения, имеющих право подавать сигнал тревожной сигнализации в случае выявления явных признаков готовящегося преступления террористического характера.
Совместно с территориальным подразделениями ГУ МЧС РФ по КК и гражданской защиты населения администрации муниципального образования:

1. Обеспечить противопожарную безопасность объекта в соответствии с требованиями госпожнадзора, особое внимание обратив на мероприятия по минимизации и (или) ликвидации последствий возможных терактов:

- определение путей эвакуации избирателей и персонала из здания;

- наличие схем путей эвакуации и размещение их на видных местах внутри здания;

- возложение ответственности на должностное лицо за своевременное и качественное оповещение лиц, находящихся в здании о возникновении внештатной ситуации;

- оповещение персонала и посетителей о необходимости и порядке эвакуации по громкоговорящей связи (Приложение №1);

- освобождение путей эвакуации;

- обеспечение быстрого открытия дверей запасных выходов, распашных решёток, назначение ответственных лиц за выполнение данных мероприятий;

- исправность автоматической системы пожарной сигнализации; 

- исправность и достаточность средств пожаротушения.

2. С учётом рекомендаций правоохранительных органов определить границы опасной зоны, за пределы которой эвакуируются граждане.

Совместно с администрацией муниципального образования:

1. Обеспечить избирательный участок плакатной продукцией антитеррористического характера (размещение на видных местах внутри здания, а также в местах массового пребывания граждан в непосредственной близости от здания), отражающих информацию:

- как выявить террориста (Приложение №2);

- поведение в толпе (Приложение №3);

- первая помощи в случае ранения (Приложение №4);

- поведение при захвате в заложники (Приложение №5);

- действия при обнаружении предметов, подозреваемых в принадлежности к взрывному устройству (Приложение №6);

- поведение при попадании в завал (Приложение №7);

- поведение при пожаре (Приложение №7).

2. Решить вопрос о возможности привлечения общественных формирований правоохранительной направленности, в том числе казачество для выполнения задач по охране общественного порядка на территории, прилегающей к избирательным участкам.

Аппарат Антитеррористической комиссии

Краснодарского края
Приложение № 1

СОЗДАНИЕ СИСТЕМЫ ОПОВЕЩЕНИЯ

1. Система оповещения на охраняемом объекте и его территории создается для оперативного информирования людей о возникшей или приближающейся внештатной ситуации (аварии, пожаре, стихийном бедствии, нападении, террористическом акте) и координации их действий. Порядок оповещения определяется руководителем объекта.

2. Оповещение людей, находящихся на объекте, должно осуществляться с помощью технических средств, которые должны обеспечивать:

- подачу звуковых и/или световых сигналов в здания и помещения, на участки территории объекта с постоянным или временным пребыванием людей;

- трансляцию речевой информации о характере опасности, необходимости и путях эвакуации, других действиях, направленных на обеспечение безопасности.

3. Эвакуация людей по сигналам оповещения должна сопровождаться:

- включением аварийного освещения;

- передачей специально разработанных текстов, направленных на предотвращение паники и других явлений, усложняющих процесс эвакуации (скопление людей в проходах, тамбурах, на лестничных клетках и другие местах);

- включением световых указателей направления и путей эвакуации; 

- дистанционным открыванием дверей дополнительных эвакуационных выходов (например, оборудованных электромагнитными замками).

4. Сигналы оповещения должны отличаться от сигналов другого назначения. Количество оповещателей, их мощность должны обеспечивать необходимую слышимость во всех местах постоянного или временного пребывания людей.

5. На охраняемой территории следует применять рупорные громкоговорители. Они могут устанавливаться на опорах освещения, стенах зданий и других конструкциях.

6. Оповещатели не должны иметь регуляторов громкости и разъемных соединений.

7. Коммуникации систем оповещения в отдельных случаях допускается проектировать совмещенными с радиотрансляционной сетью объекта.

8. Управление системой оповещения должно осуществляться из помещения охраны, диспетчерской или другого специального помещения.

Приложение № 2

Как выявить террориста.
Деятельность террористов не всегда бросается в глаза. Но вполне может показаться подозрительной и необычной. Осторожно проверьте, то ли это, за что они себя выдают? Если признаки странного поведения подтверждаются, то немедленно сообщите об этом в силовые структуры. 

Будьте внимательны, постарайтесь запомнить приметы преступников, отличительные черты их лиц, одежду, имена, клички, возможные шрамы и татуировки, особенности речи и манеры поведения, тематику разговоров и т.д. 

Не пытайтесь их останавливать сами – Вы можете стать первой жертвой. 

Проявить настойчивость, при необходимости привлечь близких и знакомых, соседей. Некоторые беспечные граждане скажут: это паранойя. – Нет, это бдительность, принятая во всех развитых странах мира. 
Рекомендации специалистов российских и израильских служб безопасности:
· будьте особо бдительными и остерегайтесь людей, одетых не по сезону. Если вы видите летом человека, одетого в плащ или толстую куртку – будьте особенно осторожны – под такой одеждой террористы чаще всего прячут бомбы. Лучше всего держаться от него подальше и обратить на него внимание сотрудников правоохранительных органов; 

· остерегайтесь людей с большими сумками, баулами и чемоданами, особенно, если они находятся в непривычном месте (например, с баулом в кинотеатре или на празднике). Несмотря на то, что этот человек, скорее всего окажется туристом или торговцем, все же лишняя осторожность не повредит; 

· старайтесь удалиться на максимальное расстояние от тех, кто ведет себя неадекватно, нервозно, испуганно, оглядываясь, проверяя что-то в одежде или в багаже; 

· если вы не можете удалиться от подозрительного человека, следите за мимикой его лица. Специалисты сообщают, что шахид, готовящийся к теракту обычно выглядит чрезвычайно сосредоточено, губы плотно сжаты, либо медленно двигаются, как будто читая молитву; 

· ни в коем случае не поднимайте забытые вещи: сумки, мобильные, кошельки; 

· ни в коем случае не принимайте от незнакомых лиц никаких подарков, не берите вещей с просьбой передать другому человеку. 

Приложение № 3

Поведение в толпе

Террористы часто выбирают для атак места массового скопления народа. Помимо собственно поражающего фактора террористического акта, люди гибнут и получают травмы еще и в результате давки, возникшей вследствие паники. Поэтому необходимо помнить следующие правила поведения в толпе: 

· выберете наиболее безопасное место. Оно должно быть как можно дальше от середины толпы, трибун, мусорных контейнеров, ящиков, оставленных пакетов и сумок, стеклянных витрин, заборов и оград;   

· в случае возникновения паники обязательно снять с себя галстук, шарф; 

· при давке надо освободить руки от всех предметов, согнуть их в локтях, застегнуть одежду на все пуговицы; 

· не хвататься за деревья, столбы, ограду; 

· стараться всеми силами удержаться на ногах; 

· в случае падения свернуться клубком на боку, резко подтянуть ноги и   постараться подняться по ходу движения толпы; 

· не привлекать к себе внимание высказыванием и выкрикиванием лозунгов; 

· не приближаться к агрессивно настроенным лицам и группам лиц; 

· не вмешиваться в происходящие стычки; 

· постараться покинуть толпу.

Приложение № 4

Первая помощь в случае ранения

В случае, если вы получили ранение, постарайтесь сами себе перевязать рану платком, полотенцем, шарфом, куском ткани. Остановите кровотечение прижатием вены к костному выступу или наложите давящую повязку, используя для этого ремень, платок, косынку, полосу прочной ткани. Окажите помощь тому, кто рядом с вами, но в более тяжелом положении. 

Раны бывают резаные, колотые, огнестрельные, ожоговые, укушенные. Как правило, при ранении отмечается различной интенсивности кровотечение. Поэтому, оказывая первую помощь, следует остановить кровотечение. 

При артериальном кровотечении кровь яркая, алая, выплескивается из артерии фонтаном. В случае сильного кровотечения на кисти или предплечье, необходимо максимально согнуть локтевой сустав; при кровотечении на стопе и голени - согнуть ногу в колене суставе. При артериальном кровотечении на бедре - наложить жгут (закрутку) на ногу ниже паха; на плече - жгут чуть ниже плечевого сустава. При венозном кровотечении кровь истекает равномерной струей темного или почти черного цвета. Для остановки этого кровотечения достаточно максимально поднять конечность и наложить тугую повязку.

После остановки кровотечения края раны надо смазать раствором йода или зеленкой, прикрыть рану марлевой салфеткой или чистой тряпицей и наложить повязку бинтом, куском материи или поясом.

Боль при ранении может привести к шоковому состоянию пострадавшего. В этом случае, помимо остановки кровотечения необходимо: 

· положить или усадить пострадавшего так, чтобы его руки и ноги были несколько приподняты; 

· использовать обезболивающие средства; 

· закутать пострадавшего, чтобы обеспечить максимальное тепло.

При оказании первой помощи в случаях ранения категорически нельзя:

· промывать рану;

· извлекать любые инородные тела;

· класть в рану вату, смоченную йодом.

В экстренных случаях можно просто взять кусок относительно чистой материи (носовой платок, кусок рубашки и т.д.), положить его в рану и крепко прижать рукой, держа так все время транспортировки в лечебное учреждение. 

На небольшие ожоговые раны следует накладывать трехслойную повязку, если возможно, смоченную раствором фурациллина. Повязку необходимо прибинтовать к пораженному месту. Она присохнет, но отрывать ее нельзя, она будет сама отходить от раны по мере заживания. 

При ранении в голову пострадавшего укладывают горизонтально, обеспечивают покой. Надо учитывать, что ранению в голову обычно сопутствует сотрясение мозга. Рану головы (исключая ранения лица) лучше не трогать. В случае получения ранения в лицо следует зажать рану стерильным тампоном, салфеткой или платком. Для спасения жизни получившего ранение в голову необходима квалифицированная медицинская помощь. 

При ранениях позвоночника пострадавшего необходимо обездвижить и уложить. После этого пострадавшего не следует трогать до прибытия медиков. В случае остановки дыхания и сердца пострадавшему нужно произвести непрямой массаж сердца и искусственное дыхание. Самостоятельная транспортировка такого раненого не рекомендуется. 

Чрезвычайно опасны ранения в шею. Они могут осложняться повреждением гортани и повреждениями позвоночника, а также сонных артерий. В первом случае пострадавшего иммобилизуют, а во втором незамедлительно производят остановку кровотечения. Смерть от кровопотери при ранении сонной артерии может наступить в течение 10-12 секунд. Поэтому артерию пережимают пальцами, а рану немедленно туго тампонируют стерильным бинтом. Транспортировка такого пострадавшего должна осуществляться как можно более осторожно. 

При ранениях в грудь и живот, для предотвращения попадания воздуха в плевральную и брюшную полости необходимо наложить на рану воздухонепроницаемую повязку - марлевую салфетку обмазанную борной мазью или вазелином, кусок полиэтилена, в крайнем случае, плотно зажать рану ладонью. Пострадавшего усаживают в полусидячее положение. Надо учитывать, что остановка кровотечения затруднена.

Приложение № 5

Что нужно сделать, если ты вдруг оказался в заложниках?

К сожалению, никто из нас не защищен от ситуации, когда мы можем оказаться в заложниках у террористов. В случае если вы оказались в заложниках необходимо обратить внимание на следующие моменты: Как показало развитие событий при захвате заложников в "Норд-Осте" и Беслане, только в этот момент есть реальная возможность скрыться с места происшествия. Наверное, это в основном относится ко взрослым людям, которые могут трезво оценивать обстановку вокруг себя. Если рядом нет террориста и нет возможности поражения, нельзя просто стоять на месте. Если есть такая возможность, необходимо убежать с места предполагаемого захвата. Нужно настроиться на то, что моментально вас никто не освободит. Нужно психологически настроить себя на длительное пребывание рядом с террористами. При этом необходимо твердо знать, что в конечном итоге вы обязательно будете освобождены. 

Необходимо также помнить, что, находясь рядом с террористами, необходимо установить с ними общий психологический контакт. Не обязательно нужно с ними разговаривать. Но не в коем случае не нужно кричать, высказывать свое возмущение, громко плакать, потому что очень часто террористы находятся под воздействием наркотических средств и в целом очень возбуждены. Поэтому плач и крики действуют на них крайне негативно и вызывают в них лишнюю агрессию. 

Постарайтесь соблюдать спокойствие и не показывать своего страха. Не оказывайте террористам сопротивления, не пытайтесь вступать с ними в беседу, не стремитесь разжалобить их или отговорить от выполнения намеченного ими плана. Выполняйте их требования и не реагируйте на их действия в отношении других заложников. 

Не нарушайте установленных террористами правил, чтобы не спровоцировать ухудшения условий вашего содержания. Не следует, например, пробовать связаться с родными, или правоохранительными органами. Если об этом станет известно вашим похитителям, они воспримут это как неподчинение и, как минимум, сделают режим вашего содержания более жестким. 

Необходимо настроить себя на то, что достаточно продолжительное время вы будете лишены пищи, воды и возможно движения. Поэтому нужно экономить силы. Если воздуха в помещении мало, необходимо меньше двигаться, чтобы экономнее расходовать кислород. Если вам запрещают передвигаться по зданию, необходимо делать нехитрые физические упражнения. Просто напрягать мышцы рук, ног, спины,  то есть необходимо заставлять себя двигаться. Кроме этого необходимо заставлять работать свой головной мозг, чтобы не замкнуться в себе и не потерять психологический контроль. Вcпоминайте содержание книг, решайте математические задачи, если кто-нибудь знает молитвы, может молиться. 

Заложники обычно находятся в условиях резкого ограничения свободы перемещения и отсутствия средств связи. Они не располагают информацией о том, что происходит во внешнем мире, как развиваются события вокруг захвата. Это осложняет принятие решений. Если заложнику разрешили вступить в контакт с родными, следует успокоить близких и попросить приложить максимум усилий для освобождения. Также при разговоре с родственниками надо объяснить, если вы имеете такую информацию, каковы требования похитителей.  

Если вы оказались в заложниках, старайтесь фиксировать все события, которые сопровождают захват. Запомните о чем переговариваются террористы между собой, как выглядят, кто у них лидер, какие их планы, какое у них распределение ролей. Данная информация в дальнейшем будет очень важна для нас. Часто террористы пытаются скрыться, поэтому они переодеваются в одежду заложников, пытаясь сохранить свои жизни. 

Если вы поняли, что начался штурм, необходимо занять позицию подальше от окон и дверных проемов (при обстреле осколки стекла и строительных конструкций могут причинить дополнительные травмы). Также нужно держаться подальше от террористов, потому что при штурме по ним будут работать наши снайперы. Не нужно никакой личной бравады. Большинство людей не обладают специальной подготовкой, поэтому не нужно хватать оружие, чтобы вас не перепутали с террористами. 

Если вы услышали хлопки разрывающихся светошумовых гранат, когда яркий свет бьет в глаза, звук ударяет по ушам или вы почувствовали резкий запах дыма, необходимо просто упасть на пол, закрыть глаза, ни в коем случае их не тереть, закрыть голову руками и ждать пока сотрудники специальных подразделений не выведут вас из здания.
Пребывание в заложниках наносит психическую травму даже весьма стойким людям. Освобожденных нередко тяготят чувство вины и стыда, утрата самоуважения, разного рода страхи. Помните, что это нормальная для бывших заложников реакция. Для возвращения к нормальной жизни требуется довольно длительный период. 

Если Вы стали свидетелем захвата заложников:

· о сложившейся ситуации незамедлительно сообщить в правоохранительные органы; 

· по своей инициативе не вступать в переговоры с террористами; 

· принять мары к беспрепятственному проходу (проезду) на объект сотрудников правоохранительных органов, автомашин скорой медицинской помощи, МЧС России; 

· оказать помощь сотрудникам МВД, ФСБ в получении интересующей их информации; 

· при необходимости, выполнять требования преступников, если это не связано с причинением ущерба жизни и здоровью людей. Не противоречить преступникам, не рисковать жизнью окружающих и своей собственной; 

· не допускать действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам.

Помните, что в соответствии с законодательством руководитель несет персональную ответственность за жизнь и здоровье своих сотрудников.

Приложение № 6

При обнаружении взрывного устройства

Злоумышленники стремятся разместить взрывные устройства в наиболее уязвимом месте, где действием взрыва может быть достигнут наибольший эффект.

К таким местам, как правило, относятся: автомашины, проходы в здания, рабочее место охраняемого лица, место уединения, место расположения любимых предметов, а также различные предметы, используемые в качестве подарков: букеты цветов и т.п. Помня это, указанные места (объекты) следует держать в поле своего зрения, систематически осуществлять за ними контроль, проявлять осмотрительность.

Ни в коем случае нельзя принимать от неизвестных лиц подарки, посылки, букеты цветов и другие предметы, позволяющие укрыть взрывное устройство.

Взрывные устройства типа "бомба в письме" обычно имеют толщину 5-10 мм. Письмо имеет сходство (по вложению) с носовым платком или с карманным календарем, оно заметно тяжелее, чем предметы, указанные выше. При получении письма, схожего с описанными предметами, не вскрывать его, а вызвать специалистов и передать им для проверки.

Следует обращать внимание на "забытые" предметы: чемоданы, атташе-кейсы, зонтики, свертки, книги и т.п., в которых может быть подложено взрывное устройство. Указанные и иные предметы невыясненного происхождения не перемещать, не осматривать самостоятельно, а вызвать специалистов.

При обнаружении предметов, подозреваемых в принадлежности к взрывоопасным:
· незамедлительно сообщить о случившемся в правоохранительные органы или органы по делам ГОЧС по телефону; 

· не курить; 

· не пользоваться электрозажигалками и другими источниками огня или искровоспроизводящими предметами; 
· не трогать, не вскрывать и не перемещать находку. Запомнить время ее обнаружения. Помните: внешний вид предмета может скрывать его настоящее назначение. В качестве камуфляжа для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.д.; 

· место обнаружения предмета немедленно покинуть, обеспечив охрану; 
· не предпринимать самостоятельно никаких действий с предметами, подозрительными на взрывное устройство - это может привести к их взрыву, многочисленным жертвам и разрушениям! 

· не подходить к взрывным устройствам и подозрительным предметам (должностным лицам организовать их оцепление) ближе расстояния, указанного в вышеприведенной таблице (раздел "Взрывы, пожары, завалы");

· обеспечить возможность беспрепятственного подъезда к месту обнаружения взрывных устройств автомашин правоохранительных органов, скорой помощи, органов управления по делам ГОЧС, служб эксплуатации; 

· обеспечить присутствие на работе лиц, обнаруживших находку, до прибытия оперативно - следственной группы и фиксацию их данных; 

· в случае необходимости принять решение и обеспечить эвакуацию людей, согласно имеющегося плана. 

· помните: внешний вид предмета может скрывать его настоящее назначение. В качестве камуфляжа для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.д; 

· не подходить к взрывным устройствам и подозрительным предметам (должностным лицам организовать их оцепление) ближе расстояния, указанного в таблице:

	ВУ или подозрительные предметы
	Расстояние

	Граната РГД-5
	Не менее 50 м

	Граната Ф-1
	Не менее 200 м

	Тротиловая шашка массой 200 гр
	45 м

	Тротиловая шашка массой 400 гр
	55 м

	Пивная банка 0,33 литра
	60 м

	Чемодан (кейс)
	230 м

	Дорожный чемодан
	350 м

	Автомобиль типа "Жигули"
	460 м

	Автомобиль типа "Волга"
	580 м

	Микроавтобус
	920 м

	Грузовая машина (фургон)
	1240 м


Помните - в соответствии с законодательством руководитель несет персональную ответственность за жизнь и здоровье своих сотрудников

Приложение № 7

Поведение при попадании в завал:
·  не старайтесь самостоятельно выбраться; 

· постарайтесь укрепить "потолок" находящимися рядом обломками мебели и здания; 

· отодвиньте от себя острые предметы; 

· если у вас есть мобильный телефон – позвоните спасателям по телефону "112" (если у вас телефон МТС), 030 (если у вас телефон МЕГАФОН), если у вас телефон марки "Моторола" следует набирать 004; 

· закройте нос и рот носовым платком и одеждой, по возможности влажными; 

· стучать с целью привлечения внимания спасателей лучше по трубам; 

· кричите только тогда, когда услышали голоса спасателей – иначе есть риск задохнуться от пыли; 

· ни в коем случае не разжигайте огонь.

Поведение при пожаре:
· пригнуться как можно ниже, стараясь выбраться из здания как можно быстрее; 

· обмотать лицо влажными тряпками или одеждой, чтобы дышать через них; 

· если в здании пожар, а перед вами закрытая дверь, предварительно потрогайте ручку тыльной стороной ладони. Если она не горячая, откройте дверь и проверьте, есть ли в соседнем помещении дым или огонь, после этого проходите. Если ручка двери или сама дверь горячая, никогда не открывайте ее; 

· если вы не можете выбраться из здания, необходимо подать сигнал спасателям, кричать при этом следует только в крайнем случае, т.к. вы можете задохнуться от дыма. Лучше всего размахивать из окна каким-либо предметом или одеждой.

Аппарат Антитеррористической комиссии

Краснодарского края
